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1. Uvod

1.1. Predmet naucnog istrazivanja

Razumevanje potreba korisnika sastavni je deo projektovanja informacionih sistema i predstavlja
kritiénu tatku uspesne realizacije informacionog sistema. Zivotni vek informacionog sistema
pocinje razumevanjem zahteva korisnika. Mnoge studije su dokazale da greSke napravljene u
definisanju zahteva vode do projekata koji kostaju vise i mogu dovesti do toga da se, u krajnjem

slucaju, odbace kao neutemeljeni.

Prema proceni IAG Consulting, kompanije sa loSom praksom definisanja zahteva korisnika troSe
100% vise resursa po projektu nego $to je predvideno, dok kompanije koje imaju dobru praksu u
definisanju zahteva potrose 21% vise resursa nego $to je planirano. Promene zahteva tokom
realizacije projekta negativno utiCu na vreme realizacije i budzet projekta, kao 1 na vec
definisane i realizovane zahteve. Cesti su sluajevi da se zahtevi realizuju, a da ih kasnije

korisnici ne koriste.

Greske nastale usled loSeg razotkrivanja i definisanja zahteva ocCigledno uzrokuju znacajne
probleme, $to zauzvrat dovodi do propadanja malih 1 velikih projekata. Pored mnogih tehnika za
poslovne procese, generalizovanih zahteva i tehnika za analizu zahteva, jo§ uvek postoji problem
u razotkrivanju i definisanju zahteva. To se ogleda u nedovoljnom pregledu potreba korisnika,
nepostojanju sistematizacije zahteva za odredenu oblast i nepostojanju jednostavne procene
kvaliteta zahteva. Sistematizacija zahteva daje osnovu korisnicima i stru¢nim licima da efikasno
razotkriju 1 definiSu sve zahteve neophodne za izgradnju softverskog proizvoda i time smanje
rizik od definisanja nepotrebnih zahteva. Procena kvaliteta zahteva je bitan korak u verifikaciji
zahteva jer omogucava smanjivanje rizika od loSe definisanih zahteva koji su nerazumljivi i
mogu prouzrokovati greSku u razvoju projekta. Dobro definisani zahtevi direktno utiu na

kvalitet softverskog proizvoda i vreme realizacije projekta.

Upravo takav problem javlja se prilikom uspostave infrastrukture javnih kljuceva (Public Key
Infrastructure, PKI). PKI je slozeni sistem koji se sastoji od hardvera, softvera, ljudi, politika 1
procedura potrebnih za kreiranje, upravljanje, distribuciju, koriS¢enje, Cuvanje i opoziv
elektronskih sertifikata i upravljanje kriptografijom javnog kljuca. PKI sistem treba da omoguci
sveobuhvatnu funkcionalnost, jednostavnu integraciju sa aplikacijama, veliki broj korisnika,

svakodnevni rad, pouzdanost i autoritet. PKI stvara pouzdano okruzenje za prenos informacija u
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distribuiranim sistemima koju obezbeduje zahvaljuju¢i slede¢im svojim funkcijama:
autenti¢nosti strana u komunikaciji, integritetu poruka, neporecivosti slanja i prijema 1 tajnosti
poruka. Ova oblast je opisana u literaturi i standardima stru¢nim jezikom, pa korisniku nije lako
da dode do informacija na osnovu kojih bi definisao zahteve. Isto tako, obim materijala koji je
potrebno prouditi oduzima mnogo vremena razvojnom timu za shvatanje oblasti i odredivanja
zahteva. Ovakva neuredenost donosi veliki rizik da neki zahtevi nece biti dobro definisani ili na

vreme razotkriveni, a $to moze imati uticaj na razvoj i uspesan zavrsetak projekta.

Uspesna izgradnja PKI sistema ne zavisi samo od mogucénosti sagledavanja i definisanja svih
neophodnih zahteva, ve¢ zavisi 1 od kvaliteta zahteva. Kvalitet zahteva se odreduje na osnovu

indikatora koji proizilaze iz karakteristika dobrih zahteva.

Slozenost PKI sistema predstavlja dodatni izazov za istrazivanje, razotkrivanje i definisanje svih
potrebnih zahteva za PKI. Istrazivanje je sprovedeno prilikom razvoja i implementacije

infrastrukture javnih klju¢eva Ministarstva odbrane i Vojske Srbije.

Literatura, standardi 1 preporuke iz oblasti PKI infrastrukture, razmatraju i opisuju
funkcionalnost PKI, ali ne navode eksplicitno zahteve koji treba da dovedu do implementacije
PKI sistema. Uglavnom se u literaturi opisuje sustinska funkcionalnost, a ne obuhvataju se 1
druge oblasti ovako slozenog sistema. Slozenost PKI sistema uslovljava neophodnost
sagledavanja Sirokog skupa zahteva koji su raznovrsni i iz razli¢itih oblasti (poslovanja,
organizacije, odrzavanja). S obzirom da literatura, propisi i preporuke nisu struktuirani tako da iz
njih korisnik i projektantski tim mogu efikasno sagledati, razotkriti i definisati zahteve za
implementacijom PKI, potrebno je izvrSiti klasifikaciju PKI zahteva. Klasifikacija zahteva treba

da obuhvati sve oblasti PKI.

Klasifikacija zahteva daje radni okvir korisnicima i stru¢nim licima u razotkrivanju i definisanju
zahteva. Medutim, klasifikaciona Sema nije jedini uslov koji obezbeduje uspesan zavrSetak
implementacije PKI. Bitan uslov je procena kvaliteta zahteva za PKI, odnosno da li je zahtev
napisan 1 definisan tako da ga korisnici 1 inZenjeri mogu shvatiti. Procena kvaliteta zahteva je
subjektivni osecaj evaluatora. Kako bi se umanjila subjektivnost u proceni, primenjuje se fuzzy
logika u proceni kvaliteta zahteva ocenjujuéi kvalitet svake izabrane karakteristike zahteva.
Svrha ovog istrazivanja je dizajniranje klasifikacione Seme i modela za procenu kvaliteta zahteva
koji omogucavaju evaluatoru i korisniku zahteva da lako i brzo definiSu kvalitetan zahtev za

PKI.
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Predmet nauc¢nog istrazivanja u predloZenoj disertaciji je analiza i mogucénost unapredenja
procesa razotkrivanja i definisanja zahteva za PKI primenom klasifikacije zahteva i procene
kvaliteta zahteva. Fokus istrazivanja je na izradi klasifikacione Seme za PKI zahteve i modela za

procenu kvaliteta zahteva primenom fuzzy logike i1 njihova primena u praksi.

1.2. Cilj nau¢nog istraZivanja

Istrazivanja koja su obavljena u okviru predlozene doktorske disertacije obuhvataju analizu
klasifikacionih Sema =zahteva za softverom, analizu PKI arhitektura, analizu zahteva za

Sertifikaciono telo MO 1 VS 1 mogu¢nosti procene kvaliteta zahteva.

Fokus istrazivanja u ovoj doktorskoj disertaciji je bio na razvoju klasifikacione Seme zahteva za
PKI 1 mogucoj primeni fuzzy logike za procenu kvaliteta zahteva. Za procenu kvaliteta zahteva
koji najbolje zadovoljava data ograni¢enja kvaliteta zahteva primenjenje generalizovani problem
zadovoljenja faza ograni¢enja sa prioritetima (Generalized Prioritized Fuzzy Constraint

Satisfaction Problem, GPFCSP).

Akcenat je bio na analizi klasifikacionih Sema 1 PKI, kao 1 na izradi klasifikacione Seme PKI
zahteva. Osim navedenog, akcenat se stavlja i na izradu modela za procenu kvaliteta zahteva za
PKI, a koji ¢e se mo¢i koristiti 1 za procenu kvaliteta zahteva drugih softverskih proizvoda.

Cilj istrazivanja je razvijanje klasifikacije zahteva za PKI kako bi se na sistemati¢an nac¢in moglo
pristupiti brzem 1 lakSem razotkrivanju i definisanju zahteva i time omoguciti potrebne i jasne
zahteve za razvoj celokupnog PKI sistema. Nakon Sto se razvije klasifikaciona Sema, cilj je bio
da se razvije model koji ¢e omoguciti procenu ispunjenosti trazenog kvaliteta zahteva pre nego
Sto se otpoc¢ne sa implementacijom zahteva, a kako bi se sprecilo propadanje implementacije PKI

zbog loSe 1 nepotpuno definisanih zahteva.

1.3. Oc¢ekivani rezultati nau¢nog istrazivanja

Kao rezultat istrazivanja oCekuje se sledece:

- klasifikaciona Sema zahteva za PKI koja obezbeduje konzistentan nacin klasifikovanja
zahteva za PKI, brzo i jednostavno razotkrivanje PKI zahteva, a koju ¢e moc¢i Koristiti
organizacije koje imaju nameru da uvedu PKI u svoje poslovanje, kao i1 organizacije koje se bave
razvojem i implementacijom PKI;

- usmerenja za razotkrivanje i definisanje PKI zahteva;
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- sistematizacija postoje¢ih PKI arhitektura i sprovodenje komparativne analize ¢iji bi
rezultati pomogli u izboru najpovoljnije PKI arhitekture kao nosioca bezbednosti informacija u
distribuiranim sistemima;

- razvo] modela za procenu kvaliteta zahteva zasnovan na reSavanju generalizovanog
problema zadovoljenja fuzzi ogranicenja sa prioritetima i dobrim karakteristikama zahteva;

- identifikacija, sistematizacija i kriticka analiza postoje¢ih klasifikacionih Sema zahteva,
PKI arhitektura i metoda za procenu kvaliteta zahteva;

- proSirenje nivoa nauc¢nih saznanja u pogledu inZenjeringa zahteva.

Prakticna primena rezultata doktorske disertacije je prikazana kroz proces nadogradnje

Sertifikacionog tela MO 1 VS.

1.4. Primenjene nau¢ne metode

U cilju izrade predlozene doktorske disertacije koriS¢ene su razliCite istrazivaCke metode koje
treba da omoguce ispunjavanje zadatih ciljeva. Prikupljanje i sredivanje podataka o dostupnim
relevantnim resenjima na osnovu literature, Internet resursa, razmene informacija sa relevantnim

subjektima u oblasti PKI, klasifikacionih §ema i taksonomije zahteva.

Analiticko-sinteticka metoda koriS¢ena je za analizu podataka iz stru¢ne literature 1 podataka
prikupljenih u procesu razvoja infrastrukture javnih klju¢eva MO 1 VS. Takode, izvrSena je
analiza PKI arhitektura, analiza klasifikacionih Sema i taksonomije zahteva za softverom, analiza
procesa identifikovanja i definisanja zahteva, kao 1 mogucénosti procene kvaliteta zahteva.
Sintezom je izvrSeno shvatanje procesa izbora PKI arhitekture, slozenost zahteva i1 procena

kvaliteta zahteva.

Metoda posmatranja je omogucila da se iz realnog sistema prikupi dovoljan broj podataka
neophodan za analizu PKI zahteva postoje¢e PKI MO 1 VS. Koris¢eni su i induktivni i
deduktivni metod, kao osnovni logicki metodi koji u toku istraZzivanja omogucavaju da se izvedu

odredeni zahtevi iz predmeta istrazivanja.

Komparativna metoda je omogucila da se sagledaju prednosti i nedostaci do kojih se doslo u
toku istrazivanja. Takode je koriS¢ena i metoda modelovanja kao sistemski istrazivacki postupak
pomocu koga je izraden model za procenu kvaliteta zahteva za potrebe unapredenja definisanja
zahteva.

Na krajuje koriS¢en i eksperimentalni metod kako bi se proverila klasifikaciona Sema i

metodologija za procenu kvaliteta zahteva prilikom nadogradnje Sertifikacionog tela MO 1 VS.
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2. Infrastruktura javnih kljuceva

2.1. Uvod u PKI

Brzi razvoj elektronskog poslovanja 1 globalne komunikacije uslovio je da bezbednost
elektronskih transakcija dobije na znacaju. Da bi se u potpunosti iskoristile prednosti Interneta 1
drugih racunarskih mreza, kao i da bi se omogucio kontinuirani rast elektronskog poslovanja,
potrebno je obezbediti pouzdane metode autentikacije, integriteta, poverljivosti, kontrole

pristupa 1 neporecivosti.

Danas PKI predstavlja veliki potencijal koji moze da omoguci upotrebu navedenih metoda. To se
postize primenom elektronskog potpisa 1 Sifrovanja zasnovanog na PKI. U principu, PKI

predstavlja ¢vrstu tehnic¢ku i pravnu osnovu za sigurno elektronsko poslovanje 1 komunikacije.

PKI predstavlja skup entiteta, hardvera i softvera, pojedinaca koji u€estvuje u sistemu, procesa,
tehnologija, zapisa, politika i sporazuma koji omoguc¢avaju korisnicima da koriste tehnologiju

javnog kljuca.
Uobicajenti entiteti koji ucestvuju u PKI su [1, 2]:

Sertifikaciono telo (Certification Authority, CA). CA je entitet koji izvrSava funkcije PKI
sistema, kao Sto su: izdavanje sertifikata, odrzavanje informacija o statusima sertifikata 1
izdavanje liste opozvanih setifikata, objavljivanje aktivnih sertifikata i liste opozvanih sertifikata
1 odrzavanje arhive informacija o statusu izdatih sertifikata. CA izdaje elektronski sertifikat
kojim garantuje vezu izmedu javnog kljuca i identiteta odredenog subjekta, a za potrebe
zasticene razmene podataka u elektronskom poslovanju i komunikaciji izmedu subjekata. CA
vodi evidenciju o statusu svakog izdatog sertifikata kroz tekucu bazu ili arhivu. CA smesta sve
sertifkate koji su u statusu “opozvan” u posebnu listu (lista opozvanih sertifikata, CRL) koju
potpisuje svojim privatnim klju¢em. CA preko servisa za publikovanje informacija objavljuje

tekuce sertifikate 1 listu opozvanih sertifikata.
Registraciono telo (Registration Authority, RA). Registraciono telo je poverljivi predstavnik CA

odgovoran za autentikaciju identiteta podnosioca zahteva za sertifikat javnog kljuca, odredivanje

atributa sertifikata, iniciranje opoziva sertifikata, kao 1 za odobravanje ili odbijanje zahteva za
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obnovu sertifikata. RA proverava informacije podnosilaca zahteva za sertifikat i prosleduje

sertifikcionom telu zahtev za izdavanje sertifikata.

PKI repozitorijum (PKI Repository). PKI repozitorijjum omogucava publikovanje, Cuvanje i
pristup sertifikatima 1 drugim PKI znafajnim informacijama, kao i1 upravljanje nastalim
promenama sertifikata. Sadrzi informacije povezane sa digitalnim sertifiktima izdatim od strane
CA. Svakom digitalnom sertifikatu, CA dodeljuje jedinstveni broj koji se ¢uva u repozitorijumu.
Repozitorijum sadrzi informacije o statusu digitalnih sertifikata koji moze biti aktivan, opozvan

ili suspendovan.

Arhiva. Arhiva omogucuje dugoro¢no cuvanje arhivskih informacije u ime CA i ima mehanizam
kojim potvrduje da je informacija bila dobra u vreme kada je primljena i da posle toga nije
izmenjena. Arhiva §titi informacije nizom tehni¢kih mehanizama i1 odgovaraju¢im procedurama

kako bi se obezbedila njihova zastita.

PKI korisnici. PKI korisnici su organizacije ili pojedinci koji koriste PKI, ali ne izdaju sertifikte.
Oni koriste komponente PKI za dobijnje sertifikata i proveru sertifikata drugih subjekata sa

kojima posluju.

Politika sertifikacije (Certification Policy, CP). Politika sertifikacije propisuje opste uslove koje
PKI uc¢esnici moraju ispuniti da bi radili u okviru PKI. CP naj¢esc¢e opisuje koristi od sertifikata

koji se izdaju i kategorije pojedinaca i organizacija koji mogu ucestvovati u PKI.

Prakticna pravila rada (Certification practice statements, CPS). CPS opisuje pravila i procedure
rada koje primenjuje jedan ili viSe CA. Obuhvata ista poglavlja kao 1 CP, ali ih detaljno razraduje
kako bi se korisnik upoznao sa opisanim procedurama i primenjenim bezbednosnim

mehanizmim 1 na taj na¢in stekao poverenje u usluge CA.

Primarna funkcija PKI je da omoguci distribuciju i upotrebu javnih kljuceva 1 sertifikata za
ostvarivanje ciljeva bezbednosti, kao Sto su: poverljivost, integritet, autentikacija, kontrola
pristupa i neporecivost. Sistemi koji najéeS¢e primenjuju bezbednosne mehanizame zasnovane
na PKI su elektronska posta, aplikacije koje koriste smart kartice, elektronsko bankarstvo i

elektronski poStanski sistemi.

Postoji vise PKI arhitektura, ali se sve one mogu svrstati u neku od slede¢ih [3, 4, 5, 6, 7]:
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- jednostavne PKI arhitekture (Simple CA Architecture),
- Enterprise PKI arhitekture (Enterprise PKI Architecture),

- hibridne PKI arhitekture (Hybrid PKI Architecture).
2.2. Jednostavne PKI arhitekture

2.2.1. Arhitektura sa jednim CA

Arhitektura sa jednim CA je PKI arhitektura koja u svom sastavu ima jedan sertifikacioni
autoritet koji pruza PKI usluge svim korisnicima. Na slici 1. prikazana je PKI arhitektura sa

jednim CA.

Korisnik 1 Korisnik 2 Korisnik n
Slika 1. PKI arhitektura sa jednim CA [7]

Podesna je za male organizacije sa ograni¢enim brojem korisnika. Arhitektura sa jednim CA ne
moze ispratiti Sirenje organizacije zbog povecanja poslovanja jer ne dozvoljava dodavanje novih

CA u arhitekturu.

2.2.2. Basic Trust List arhitektura

Postoje razli¢ita tumacenja liste poverenja zato Sto ne postoji jedinstven nacin da se definise ili
formalizuje lista poverenja. Jedna od definicija je da je to lista sertifikata (npr. skup sertifikata u
memorijskom prostoru koga koristi web pretrazivac) ili da je to potpisana lista koja moze
sadrzati bilo koju poverljivu informaciju (hesevi ili imena fajlova sertifikata), kao u slucaju
Microsoftove liste sertifikata (Certificate Trust List, CTL) [8]. Listu poverenja Certipost [9]
definiSe kao potpisani skup sertifikata sa informacijama koje definiSu osobine i ograni¢enja kako

se primenjuje poverenje.

U zavisnosti od toga ko upravlja listom poverenja mogu se razmatrati dve vrste:

- user trust lista ili basic trust list kojom upravlja korisnik 1

- provider trust lista ili extended trust list kojom upravlja provajder od poverenja (trust

provider).
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User trust list je najrasprostranjenija PKI arhitektura koja je danas u upotrebi jer se proSiruje
preko operativnih sistema i web aplikacija. Krajni korisnici mogu modifikovati ovu listu
dodajudi ili brisuéi sertifikat CA. Ovaj model nije tehnicki kompleksan, medutim korisnici
nemaju nacin ili vestinu da pravilno odrzavaju svoje poverenje jer ne znaju da li dodavanje ili

brisanje nekog sertifikata CA iz liste moZe prouzrokovati bezbednosni rizik.

Provider trust listu kreira i odrzava (upravlja) provajder od poverenja (TP, Trust Provider) koji

predstavlja garanciju korisnicima da mogu verovati sertifikatima iz liste.

2.3. Enterprise PKI arhitekture

PKI sistemi sa jednim CA se mogu proSirivati tako da se viSe CA povezuju u hijerarhijsku
strukturu u kojoj se zna koji je podredeni, a koji nadredeni CA, ili se povezuju na ravnopravnoj
osnovi svaki sa svakim (peer-to-peer). Teorijski gledano, svaka organizaciona struktura moze da
se realizuje preko jednog od navedenih nac¢ina. U ovom poglavlju, kao Enterprise PKI
arhitekture razmatraju se dve PKI arhitekture [2]: hijerarhijska arhitektura (Hierarchical

Architecture) i mrezna arhitektura (Mash Architecture).

2.3.1. Hijerarhijska arhitektura

Ova PKI arhitektura izgradena je na jednosmernim odnosima poverenja izmedu nadredenog 1
podredenog CA. Na vrhu hijerarhije nalazi se jedan CA (root CA) koji predstavlja tacku
poverenja za celu arhitekturu [10]. Root CA izdaje sertifikate svojim podredenim CA, dok oni
mogi izdavati sertifikate svojim podredenim CA i korisnicima. Javnim klju¢em root CA inicira

se poverenje u PKI tako $to se distribuira do svih korisnika.

Pot¢injeni CA izvrSavaju sve funkcije CA, ali im nadredeni CA moze delegirati ili uskratiti
odredene funkcionalnosti. Prilikom proSirivanja hijerarhije dodavanjem novog CA, nadredeni
CA mu izdaje digitalni sertifikat kroz koji mu prosiruje ili uskraéuje osnovne funkcionalnosti.
Potcinjeni CA ne mogu izdavati sertifikate svojim nadredenim CA 1ili root CA. Novi CA se moze

dodati na root CA ili bilo koji pot€injeni CA.

Na slici 2. je isprekidanim linijama prikazan lanac poverenja od korisnika A do korisnika B.
Korisnik A 1 B su medusobno razmenili sertifikate da bi komunicirali. Korisnik A potvrduje
sertifikat korisnika B tako Sto verifikuje njegov potpis. Za verifikaciju sertifikata potreban mu je
javni klju¢ korisnika B. Kako svi korisnici u ovoj arhitekturi veruju root CA i imaju njegov javni

klju¢, tako ¢e korisnik A mo¢i da verifikuje digitalni sertifikat CA1, a time i iskoristi njegov
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javni klju¢ kako bi verifikovao digitalni sertifikat CA3. Javnim klju¢em CA3 potvrdice digitalni
sertifikat korisnika B i na taj nain utvrditi da digitalni sertifikat koji je dobio od korisnika B

zaista pripada njemu.

Korisnik A

$d o ¢ ¥

Korisnik B

Slika 2. Hijerarhijska PKI arhitektura [7]

2.3.2. Mrezna arhitektura

Mrezna PKI arhitektura gradi bidirekcione odnose poverenja na ravnopravnoj osnovi (peer-to-
peer) izmedu ravnopravnih CA, tako $to CA jedan drugom izdaju sertifikate. Mrezna arhitektura
se s obzirom na broj relacija poverenja koje uspostavljaju medusobno sertifikaciona tela moze
podeliti na:

- full mash arhitekture, u kojoj svaki CA uspostavlja vezu poverenja sa vise drugih CA.

- partial mash arhitektura u kojoj CA ne uspostavlja vezu poverenja sa svim ostalim CA.

Korisnik B

Slika 3. Mrezna PKI infrastruktura
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Na slici 3. prikazana je mrezna arhitektura sa korisnicima i medusobnim poverenjem izmedu CA
(linije sa dve strelice). Korisnik A i korisnik B treba da ostvare komunikaciju. Korisnik A zna
javni klju¢ CA2 jer mu je CA2 izdao sertifikat. Da bi verifikovao sertifikat korisnika B, potrebno
je da dobije javni klju¢ CA3. Postoji viSe lanaca medusobnog poverenja izmedu korisnika A 1 B,
a isprekidanim linijama oznacen je najkraci lanac poverenja. Kada korisnik A verifikuje digitalni
certifikat CA4 pomocu njegovog javnog kljuca koji je dobio od CA2, na isti nacin ¢e verifikovati
digitalni sertifikat CA3. Nakon uspesne verifikacije dobi¢e javni klju¢ CA3 pomocu koga ¢e
verifikovati digitalni sertifikat za koji smatra da je od korisnika B. Na isti nac¢in ¢e korisnik B

verifikovati digitalni sertifikat korisnika A.

U mreznoj arhitekturi svaki korisnik se uzda u javni klju¢ jednog od CA u PKI, tj. onog CA koji
mu izda sertifikat. Sada veze poverenja nisu nadredeni — podredeni, nego su veze poverenja istog

prioriteta (nivoa). CA medusobno razmenjuju sertifikate u formi ukrstenih sertifikata.

2.4. Hibridne PKI arhitekture

PKI arhitekture organizacija nisu uvek iste. Na primer, jedna organizacija moze da ima
hijerarhijsku arhitekturu, a druga, sa kojom treba da uspostavi bezbednu komunikaciju, da ima
neku drugu arhitekturu. U ovakoj situaciji PKI treba da obezbedi resenje koje omogucava
organizacijama da medusobno bezbedno komuniciraju iako imaju razli¢ite PKI arhitekture.
Resenje koje se namecée je hibridna PKI arhitektura koja omogucava organizacijama sa vise
razli¢itih PKI arhitektura da ostvare poverljivo okruzenje za bezbednu razmenu informacija.
NajceS¢e se razmatraju slede¢e vrste hibridnih arhitektura: Extended Trust List arhitektura,

Cross-certified PKI arhitektura i Bridge CA arhitektura.

2.4.1. Extended Trust List arhitektura

U svetu ne postoji jedan root CA niti jedan Bridge CA. Zbog toga aplikacije moraju podrzati
veliki broj razli¢itih PKI arhitektura. Ovo se najce$¢e postize ugradnjom tacke poverenja u
aplikaciju. Liste poverenja se najces¢e ugraduju u aplikacije 1 na taj nacin se obezbeduju
jednostavna reSenja za problem upravljanja poverenjem. Primer takve arhitekture je web ili
browser-oriented PKI gde su javni kljucevi sertifikacionih tela preinstalirani u standardnom web
pretrazivacu [11]. Kljuéevi definisu skup CA koji korisniku sluzi kao pocetna tacka poverenja
(kao root) za proveru sertifikata. Korisnik moze menjati skup kljuceva, ali mora da postuje PKI
1 bezbednosna pitanja. Liste poverenja su, medutim, izlozene kritikama zbog nepostojanja jasnog
kriterijuma za unos taaka poverenja u listu. Kriterijum je viSe zasnovan na komercijalnoj osnovi

nego na bezbednosnoj analizi.
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TERENA Academic CA Repository (TACAR) projekat zapocet je 2003. godine sa ciljem da se
obezbedi repozitorijum poverenja koji ¢e sadrzati akreditovane root CA sertifikate za potrebe
pretrazivaca 1 servera. Ovaj repozitojum treba da omoguéi jednostavno preuzimanje i

importovanje liste poverenja.

Na slici 4. prikazana su tri razli¢ita PKI domena koja su povezana preko listi poverenja. Iz liste
poverenja CA1 domena Corp.2. vidi se da je uspostavljeno poverenje sa hijerarhijskom PKI

domena Corp.1. 1 sa CA iz domena Corp.3..

Corp.1 1 Corp.3 E
@ User C I @
I ! Trust list
Corp.2 CA
' O | gurp.% gi; L © W |
. ' orp. .
User A : Com3 Cad : User B
n ] ]
Trust list ! i i ! . Trust list !
L T L Corp3 CA
Corp.1 CA
: 4}7 i ' _V '
i ]

Slika 4. Extended trust list arhitektura

2.4.2. Cross-certified PKI arhitektura

Ova arhitektura omogucava povezivanje vise razli¢itih PKI arhitektura uspostavljanjem relacije
poverenja ukrStenim sertifikatom. Entiteti jedne PKI arhitekture mogu potvrditi postojanje

entiteta Ciji sertifikat imaju iz druge PKI arhitekture.

U cross-certified PKI arhitekturi razli¢iti korisnici konstruiSu razlicite puteve za isti sertifikat
krajnjeg entiteta. Sertifikacioni put pocinje u tacki poverenja koja je prirodna za tu PKI
arhitekturu. Ako je korisnik deo hijerarhijske PKI arhitekture, onda sertifikacioni put poc¢inje od
root CA. Kada je korisnik deo arhitekture sa jednim CA ili mrezne arhitekture tada njegov
sertifikacioni put pocinje od CA koji mu je izdao sertifikat. U ovoj arhitekturi konstrukcija
sertifikacione putanje zavisi od metoda koji se primenjuje u arhitekturama koje je sacinjavaju.

Na primer, hijerarhijska arhitektura ima jednostavan metod konstrukcije sertifikacione putanje.
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U mreZnoj arhitekturi konstrukcija sertifikacione staze je sloZenija jer se mora identifikovati

jedan ili viSe ukrStenih sertifikata kako bi se doslo do tacke poverenja.

Na slici 5. je prikazana cross-certified arhitektura koja omogucéava ostvarivanje poverenja
izmedu organizacija sa tri razli¢ite PKI arhitekture, odnosno poverenje izmedu PKI arhitekture
sa jednim CA, hijerarhijske i mrezne PKI arhitekture. Isprekidanim linijama na slici 5. prikazana

je jedna od mogucih sertifikacionih staza.

Slika 5. Cross-Certified Enterprise PKI arhitektura

Jedna od karakteristicnih arhitektura za uspostavljanje poverenja izmedu vise CA u cross-
certified arhitekturi je mreZna cross-certified arhitektura. U ovoj arhitekturi root CA razlicitih
hijerarhijskih arhitektura mogu ostvariti medusobno peer to peer relacije, odnosno mogu
razmeniti ukrStene sertifikacione parove kako bi ostvarili relacije poverenja i na taj nacin
obezbedili medusobno poverenje izmedu PKI arhitektura. U zavisnosti od broja ostvarenih
relacija poverenja mreznu cross-certified arhitekturu mozeno podeliti na: full mash cross-
certified 1 partial cross certified arhitekturu. U prvoj cross-certified arhitekturi svi root CA
medusobno ostvaruju relacije poverenja kroz n” ukritenih sertifikata za n root CA. U praksi se
obi¢no implementira partial mash cross-certified arhitektura u ostvaruje manje od n’ relacija

poverenja za n root CA
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2.4.3. Bridge CA arhitektura

Jedno od reSenja koje olakSava povezivanje razli¢itih PKI arhitektura zasnovano je na ukrstenoj
sertifikaciji sa treCom stranom, odnosno Bridge CA. Ovo reSenje je dala U.S. Federal
Government 1 ono omogucava povezivanje razli¢itih PKI arhitektura tako $to se uvodi novi CA
(mostovni CA) koji uspostavlja peer-to-peer relacije poverenja sa CA drugih PKI arhitektura.
Ova arhitektura se Cesto naziva hub and spoke, a ovo ime proistiCe iz prostornog odnosa
centralnog CA i CA PKI arhitektura sa kojima se uspostavlja poverenje [10]. Centralni CA (hub)
predstavlja centar koji uspostavlja radijalne (spoke) relacije sa CA. Centralni CA uspostavlja
poverenje sa CA u zavisnosti od vrste PKI arhitekture sa kojom uspostavlja poverenje. U sluc¢aju
hijerarhijske PKI arhitekture, na primer, relaciju poverenja uspostavlja sa root CA, a u slucaju

mrezne PKI arhitekture sa bilo kojim CA.

Na slici 6. prikazan je mostovni CA koji uspostavlja relaciju sa tri kompanijske PKI, Comp.1,
Comp.2 i Comp.3. Korisnik A i B hijerarhijske PKI arhitekture veruju glavnom CA Comp.1, a
glavni CA Comp.1 je uspostavio sa mostovnim CA relaciju poverenja tako Sto mu je izdao
digitalni sertifikat. Korisnik C veruje CA2 mrezne PKI arhitekture Comp.1 jer mu je izdao
sertifikat, a veruje 1 mostovnhom CA zato §to postoji punovazna putanja sertifikata od CA2 do
CA3 koji je izdao sertifikat mostovnom CA. Korisnik D veruje svom CA1 Comp.3 jer mu je
direktno izdao sertifikat, a veruje i mostovnom CA jer je CAl Comp.3 izdao sertifikat
mostovnom CA. Sada korisnici iz razli¢itih kompanija Comp.1, 2 1 3 mogu koristiti vezu

poverenja koja postoji kroz mostovni CA 1 tako uspostave medusobnu komunikaciju.

Slika 6. Mostovna PKI arhitektura
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Iako je ovaj model prilicno jednostavan sa korisni¢ke tacke glediSta, postoje brojne tehnicke
poteskoce jer je validacija sertifikacione staze kompleksna i1 vr$i se nekoliko provera
(ograni¢enje imena i politika, status sertifikata, mapiranje politika) kroz celu sertifikacionu stazu.
FBCA (Federal Bridge Certification Authority) radila je na medusobnom povezivanju vise
Bridge CA, medutim konstatovane su brojni tehnicki 1 operativni problemi [12]. NIST je razvio
javni alat za testiranje [13] validnosti sertifikacione staze po X.509 pravilima [14], ukljucujuéi i

Bridge CA.

Evropska unija radila je na projektu razvoja Bridge CA za svoje zemlje Clanice. Kako bi
omogucili interoperabilnost, predlazu [15] kreiranje hibridne BCA koja kombinuje distribuciju
sertifikata akreditovanog CA u obliku potpisane liste poverenja i omogucavanje ukrStene
sertifikacije CA sa Bridge CA za one korisnike koji ne Zele da preuzmu listu poverenja.

Zakljucak je da je ukrStena sertifikacija teze reSenje od modela liste poverenja.

2.5. Komparativna analiza PKI arhitektura

Izbor najpodesnije PKI arhitekture nije ni malo jednostavan zadatak. Razlog lezi u tome Sto ne
postoje ¢vrsta obavezujuca pravila za izbor PKI arhitekture, a ne postoji ni PKI arhitektura koja
obezbeduje reSenje za sve situacije. Da bi se izabrala §to bolja PKI arhitektura potrebno je dobro
poznavati njihove moguénosti. Prvo je potrebno definisati pravila za izbor PKI arhitekture [16,
17] ili odgovaraju¢eg komercijalnog davaoca usluga sertifikacionog tela (Certification Service
Providers). Takode, u izboru PKI arhitekture znacajno mesto ima sagledavanje istorijskog
razvoja i problema realnih PKI arhitektura (npr EuroPKI) [18]. Potrebno je upoznati prednosti i
nedostatke PKI arhitekture pre nego Sto se izabere odgovarajuca. To je najbolje uraditi kroz
komparativnu analizu prednosti i nedostataka i kroz aspekt izabranih parametara koji najbolje

definiSu PKI arhitekturu.

2.5.1. Komparativna analiza na osnovu izabranih parametara

Komparacija PKI arhitektura izvrSena je kroz sledece izabrane parametre [7]: poverenje (relacija
1 tatka poverenja), sertifikaciona staza, skalabilnost i otkaz (taCku otkaza, tezinu otkaza 1
oporavak od otkaza).

Relacija poverenja predstavlja vezu izmedu sertifikata korisnika i CA, a u koju korisnik veruje
pod pretpostavkom da je CA izdao odgovarajuci vazeci sertifikat [19]. Klju¢na uloga poverenja
je da se opiSe odnos izmedu korisnika i CA ili izmedu CA korisnika, kao i da su korisnici sigurni

da mogu verovati CA koji je kreirao vazece 1 pouzdane sertifikate.
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Tacka poverenja je tafka, odnosno CA, od koga korisnik sertifikata pocinje validaciju
sertifikacione staze. Tacka poverenja moze biti root CA za hijerarhijsku arhitekturu, CA koji je
korisniku izdao sertifikat ili bilo koji CA u mrezi PKI kako je definisano politikom. Razlicite
aplikacije oslanjaju se na razli¢ite taCke poverenja ili prihvataju sertifikacione staze od bilo kog

CA iz skupa tacaka poverenja.

Sertifikaciona staza je lanac sertifikata koji je ostvaren preko relacija poverenja izmedu
sertifikacionih tela, a kako bi se odredilo da 1i je sertifikat koji se proverava potpisan od strane

njegovog izdavaca.

Korisnik (Relying party) je aplikacija ili strana koja obraduje sertifikate za potrebe verifikovanja

elektronskog potpisa, autentikaciju druge strane ili uspostavljanja poverljive komunikacije.

Obrada sertifikacione staze je proces kojim sistem za obradu sertifikata obraduje sertifikate iz
lanca sertifikata koji pocinje od tacke poverenja i zavrSava se ciljnim sertifikatom, odnosno

sertifikatom koga proverava korisnik.

Skalabilnost predstavlja moguénost PKI arhitektrure da se proSiruje dodavanjem novih CA ili
novih PKI, odnosno smanjuje isklju¢ivanjem jednog ili vise CA iz PKI arhitekture, odnosno
isklju¢ivanjem jedne ili viSe PKI arhitektura.

Tacka otkaza predstavlja najslabiju tacku u PKI arhitekturi €iji prestanak funkcionisanja dovodi
u pitanje rad dela ili cele PKI arhitekture. U radu tacku otkaza predstavlja CA kome je

kompromitovan privatni kljuc.

Oporavak od otkaza predstavlja postupak ponovnog uspostavljanja poverenje u PKI arhitekturu

[20].

Rezultati komparativne analize na osnovu izabranih parametara prikazani su u Prilogu br. 1a i
Prilogu br. 1b i predstavljaju proSirenje rezultata istrazivanja prezentovanih u radu [7], a

detaljnija analiza svakog izabranog parametra data je u nastavku teksta.

2.5.1.1. Poverenje u PKI
Poverenje u PKI razmatrano je kroz tacku poverenja i vrstu relacije poverenja koja se ostvaruje

izmedu CA.
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PKI arhitektura sa jednim CA. U ovoj PKI arhitekturi CA ujedno predstavlja jedinu tacku
poverenja (trust point), odnosno anker poverenja (trust anchor) kome svi korisnici veruju. PKI

arhitektura sa jednim CA ne ostvaruje relacije poverenja sa drugim CA.

Basic Trust List arhitektura. U ovoj PKI arhitekturi ne postoje relacije poverenja izmedu CA veé
entiteti odrzavaju poverljivost prema CA putem lista poverenja koje se nalaze kod njih. Ovi
entiteti u listi poverenja imaju samo sertifikate i CRL onih CA kojima veruju. Postojanje liste
poverenja omogucava da entiteti koji pripadaju razli¢itim CA mogu medusobno bezbedno da

komuniciraju, bez uspostavljanja relacija poverenja izmedu CA.

Hijerarhijska PKI arhitektura. U hijerarhijskoj PKI arhitekturi svi korisnici zasnivaju poverenje
na jednoj tacki poverenja. Ta tacka poverenja predstavlja glavni CA (root CA). Root CA izdaje
sam sebi sertifikat koji potpisuje (samopotpisani sertifikat) [21]. Javni klju¢ glavnog CA
distribuira se do svih korisnika i na taj nacin se inicira poverenje u PKI. Relacije poverenja u
ovoj PKI arhitekturi su jednosmerne i1 uspostavljaju se izmedu glavnog i potcinjenih CA, pocevsi
od glavnog do zadnjeg CA u hijerarhiji. Kroz uspostavljenu relaciju poverenja, pot¢injeni CA
izvrSavaju sve dodeljene funkcije nadredenog CA. Nadredeni CA moze uskratiti potCinjenim CA
odgovarajuce funkcionalnosti, ali potc¢injeni CA ne moze uskratiti funkcionalnosti nadredenom
CA.

Mash PKI arhitektura. Ova PKI arhitektura ima viSe tacaka poverenja. Svaki CA u mreznoj PKI
arhitekturi moze biti tatka poverenja jer su povezani na ravnopravnoj osnovi (peer-to-peer).
Relacija poverenja ostvaruje se parom sertifikata koji dva CA izdaju jedan drugom. Na ovaj
nacin se opisuje njihov dvosmerni odnos poverenja, §to rezultira mrezom veza poverenja izmedu
ravnopravnih CA. Posto su u ravnopravnom odnosu, CA ne mogu da uti¢u na uslove i tipove
sertifikata koje izdaje drugi CA. Ipak, odnos poverenja ne moze da bude bezuslovan. Ako CA
zeli da ograni¢i poverenje, ta ograni¢enja se navode u sertifikatu koji izdaje. OgraniCenja
poverenja navode se u jednom ili viSe standardnih proSirenja za ukrSteni sertifikat u poljima
name constraints, policy constraints 1 path-length constraints. [14]. Isto tako, relacija poverenja
u ovoj arhitekturi moze biti unilateralna kada jedan CA izda sertifikat drugom CA, odnosno

ostvari relaciju poveranja, a drugi CA ne uzvrati sertifikatom.

Extended Trust List arhitektura. U Extended trust list arhitekturi CA razli¢itih PKI arhitektura ne
odrZavaju relacije poverenja medusobno nego to ¢ine entiteti kroz odrzavanje liste poverenja.

Ova lista sadrzi viSe tacaka poverenja kojima entitet veruje. Ovakvo uspostavljanje poverenja
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moze se ostvariti sa drugim organizacijama koje imaju istu ili razli¢itu PKI arhitekturu. To znaci
da se u proSirenoj listi poverenja entiteta moze nalaziti jedan ili visSe CA iz razli¢itih PKI
arhitektura. U nekim situacijama lista poverenja korisnika moze sadrzati sve CA jedne ili vise

PKI arhitektura sa kojima entitet Zeli da ostvari poverenja.

Cross-Certified Enterprise PKI. U ovoj arhitekturi ostvaruju se peer-to-peer relacije poverenja
izmedu istih ili razli¢itih PKI arhitektura [22]. Najmanji oblik ove arhitekture je uspostavljanje
relacija poverenja samo izmedu dve arhitekture. Relacije poverenja koje se uspostavljaju
ukrStenom sertifikacijom izmedu CA razli¢itih ili istih arhitektura moze biti unilateralna i
obostrana. Odnosi poverenja se mogu ograni€iti kroz navodenje ograni¢enja u jednom ili vise
standardnih pro$irenja ukrStenog sertifikata [14]. U hijerarhijskoj arhitekturi root CA ili bilo koji
potcinjeni CA moZe uspostaviti peer-to-peer relaciju poverenja sa bilo kojim CA mrezne
arhitekture, arhitekture sa jednim CA ili sa drugom hijerarhijskom arhitekturom. Isto tako, mash
arhitektura 1 arhitektura sa jednim CA mogu uspostaviti relaciju poverenja sa jednom ili vise

istih i razli¢itih arhitektura.

Bridge CA arhitektura. Mostovni CA ne izdaje sertifikate korisnicima niti ¢ini tacku poverenja,
ve¢ ga svi korisnici smatraju posrednikom izmedu razli¢itih PKI arhitektura. Odnose poverenja
uspostavlja stvaraju¢i ravnopravne relacije 1 to sa hijerarhijskom PKI arhitekturom preko
glavnog CA, a sa mreznom PKI arhitekturom preko jednog od CA. CA koji ostvaruje relaciju
poverenja sa bridge CA naziva se Principal CA. Novi CA ili enterprise PKI arhitektura

razmenjuje digitalne sertifikate sa bridge CA ostvarujuci ukrSteni sertifikacioni par.

2.5.1.2. Sertifikaciona staza

Sertifikaciona staza se razmatra kroz duzinu i konstrukciju.

PKI arhitektura sa jednim CA. PKI arhitekturi sa jednim CA ne dozvoljava dodavanje novih CA
u PKI okruZenju, odnosno stvaranje bilo kakvog oblika poverenja izmedu postojeceg CA 1 nekog
drugog CA. Stoga sertifikaciona staza zapocCinje i1 zavrSava se istim sertifikatom, to jest
sertifikatom koji je CA izdalo krajnjem korisniku. Duzina sertifikacione staze je jedan sertifikat,

a njena validacija se odnosi na proveru jednog sertifikata.

Basic Trust List arhitektura. Kod ove PKI arhitekture ne uspostavljaju se relacije poverenja, pa i
ne postoje sertifikacione staze. Sertifikaciona staza u ovoj arhitekturi je ista kao i u arhitekturi sa

jednim CA 1 sadrZi samo jedan sertifikat.
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Hijerarhijska PKI arhitektura. Lanac poverenja do bilo kog korisnika u hijerarhiji uvek pocinje
od root CA, preko podredenih CA do korisnika. Svakom lancu poverenja odgovara odredena
sertifikaciona staza. Za svaki entitet (trazeni sertifikat) postoji samo jedna sertifikaciona staza
koja pocinje sa sertifikatom root CA, ide preko sertifikata potcinjenih CA sve do sertifikata
krajnjeg entiteta (sertifikata koji je potrebno poroveriti). U zavisnosti od dubine hijerarhijske PKI
arhitekture zavisi i duzina sertifikacione staze. Najduza sertifikacioan staza jednaka je sumi
sertifikata potCinjenih CA plus sertifikat krajnjeg entiteta. Validacija sertifikata zavisi od duzine

sertifikacione staze 1 ogranicenja u sertifikatu.

Mrezna PKI arhitektura. Konstrukcija sertifikacione staze u mreznoj arhitekturi je kompleksnija
nego u hijerarhijskoj PKI arhitekturi. U ovoj arhitekturi izgradnja sertifikacione staze od
korisnika sertifikata do tacke poverenja nije deterministicka. Konstrukcija sertifikacione staze
pocinje od tacke poverenja i krec¢e se preko CA koji ostvaruju relacije poverenja sa vise drugih
CA do CA koji je izdao sertifikat krajnjem korisniku. U mreznoj arhitekturi veoma je tesko
konstruisati sertifikacionu stazu jer postoji vise bidirekcionih relacija poverenja izmedu CA S§to
prouzrokuje vise sertifikacionih staza izmedu korisnika 1 tacke poverenja. Neke od
sertifikacionih staza su dobre, a druge vode do beskorisnih krajeva ili stvaraju beskorisne petlje.
Maksimalna duzina sertifikacione staze je jednaka broju CA u PKI. Validacija sertifikata je

slozena jer sertifikaciona staza moze biti dugacka i sertifikati mogu imati ogranicenja.

Extended Trust List arhitektura. ProSirena lista poverenja moze sadrzati hijerarhijsku 1 mreznu
arhitekturu. Jedna stavka u listi poverenja moze odgovarati root-u CA hijerarhije, a druga stavka
moze odgovaratti nekom CA wunutar mrezne arhitekture. U hijerarhijskoj arhitekturu se
sertifikaciona staza konstruiSe na jednostavan nacin, ali u slu¢aju mrezne arhitekture koristi se
sloZeni algoritam konstrukcije. U ovoj arhitekturi se ne moze iz sertifikata krajnjeg entiteta
odrediti da li pripada hijerarhijskoj ili mreznoj arhitekturi. Odredivanje pocetne tacke
sertifikacione staze je takode tesko zato Sto, osim u slucaju kada je sertifikat izdala jedna tacka
poverenja, nije jasno od koje taCke poverenja sertifikaciona staza treba da po¢ne. Da bi se resili
navedeni problemi oko konstrukcije sertifikacione staze ova arhitektura generisSe kes sertifikata
(certificate cache). Ovaj kes$ sadrzi sve moguce sertifikacione staze, pa se umesto konstrukcije
sertifikacione staze pretrazuje keS. Nadenim sertifikacionim stazama odreduje se vrednost. Ova
vrednost predstavlja kompleksnost sertifikacione staze. Ona koja ima manju vrednosti

predstavlja jednostavniju stazu.
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Cross-Certified Enterprise PKI. U cross-certified PKI arhitekturi razli¢iti korisnici konstruiSu
razliCite staze za isti sertifikat krajnjeg entiteta. Sertifikacionai staza pocinje u tacki poverenja
koja je prirodna za tu PKI arhitekturu. Ako je korisnik deo hijerarhijske PKI arhitekture onda
sertifikaciona staza pocinje od root CA, a ako je korisnik deo mrezne PKI arhitekture poc¢inje od

CA koje je izdalo sertifikat.

Bridge CA arhitektura. Korisnici ve¢ znaju stazu do bridge CA i ostaje im samo da odrede stazu
od bridge CA do sertifikata entiteta. Medutim, u zavisnosti duzine lanca sertifikata, obrada
sertifikacione staze moze biti komplikovana jer zahteva viSe provera (policy and name

constraints, certificate status, policy mappings).

2.5.1.3. Skalabilnost PKI arhitektura
PKI arhitektura sa jednim CA. Posto nema relacija poverenja izmedu CA, ova arhitektura je
ograni¢ena na jedan CA 1 ne moze se proSirivati dodavanjem novih CA. Zato je ova PKI

arhitektura podesna za male organizacije sa ogranicenim brojem korisnika.

Basic Trust List arhitektura. Ova arhitektura se moze jednostavno prosirivati dodavanjem novih
CA u liste poverenja. Medutim, iza navedene jednostavnosti krije se problem koji narasta sa
proSirenjem ove arhitekture. Uvodenje svakog novog CA zahteva azuriranje liste poverenja svih
entiteta koji treba da veruju novom CA. U ovoj arhitekturi lista poverenja sadrzi vitalne
informacije koje odrzava svaki korisnik za sebe. Ovakav nacin odrzavanja liste poverenja moze
dovesti do problema koji su prouzrokovani ubacivanjem laznog CA ili kompromitovanjem bilo

kog CA.

Hijerarhijska PKI arhitektura. Ovo je najc¢eSc¢a arhitektura koja se primenjuje u organizacijama
jer prati hijerarhijski razvoj organizacije. Ova vrsta arhitekture je prili¢éno skalabilna jer se mogu
lako pratiti promene u rastu organizacije [23]. Arhitektura se proSiruje uspostavljanjem relacije
poverenja izmedu root CA i novog CA ili nekog drugog CA (nadredenog CA) i novog CA.
Glavni CA (root CA) izdaje sertifikate samo potéinjenim CA, a ne korisnicima. Medutim
pot¢injeni CA izdaju sertifikate svojim potcinjenim CA i korisnicima. Novi CA se moze dodati

na root CA ili bilo koji pot¢injeni CA.

Mrezna PKI arhitektura. Ova PKI arhitektura se moZe jednostavno proSirivati dodavanjem
novog CA 1 uspostavljanjem veza poverenja sa drugim CA. Svakom novo pridodatom CA

potrebno je odrediti sa kojim CA treba da uspostavi veze poverenja i njithova medusobna
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ogranicenja. Nakon toga CA medusobno razmenjuju sertifikate, tj izdaju sertifikate jedni
drugima i kombinuju ih u ukrS$teni sertifikacioni par. Medutim, bez obzira na lakocu proSirivanja,
ova arhitektura, generalno gledano, ima loSu skalabilnost koja proizilazi iz sloZenosti sertifikata

1 problema u formiranju i validaciji sertifikacione staze.

Extended Trust List arhitektura. Ova arhitektura se lako moZze prosirivati dodavanjem visSe CA iz
razli¢itih arhitektura u listu poverenja korisnika. U nekim situacijama moze se dodati cela
arhitektura. Nacin odrzavanja liste poverenja i problemi u vezi nje su isti kao u basic trust list

modelu.

Cross-Certified Enterprise PKI. Ova arhitektura omogucava dodavanje istih i razli¢itih PKI
arhitektura jednostavnim uspostavljanjem ukrStenog sertifikacionog para. Pridodata arhitektura
se moze povezati sa jednom ili viSe drugih arhitektura. Zbog slozene sertifikacione putanje ova
mrezna arhitektura nije podesna za povezivanje viSe enterprise arhitektura, pa kada je re¢ o

skalabilnosti mozemo re¢i da joj je skalabilnost ogranicena.

Bridge CA architecture. ProSirivanje ove arhitekture novim enterprise PKI arhitekturama je
jednostavno i ne usloZnjava bitno otkrivanje sertifikacione staze i zato se moze re¢i da je
skalabilna. Bridge CA arhitekture mogu se medusobno povezivati, ali ovo povezivanje prate
brojni tehnicki 1 operativni problemi koji su opisanu u [12]. Svako proSirenje bridge PKI

arhitekture je transparentno za korisnike jer nema promene tacke poverenja.

2.5.1.4. Otkaz PKI

Otkaz PKI arhitekture razmatran je kroz tacku otkaza, tezinu otkaza i oporavak od otkaza.

PKI arhitektura sa jednim CA. CA u ovoj arhitekturi predstavlja jedinu tacku poverenja i jedinu
tacku otkaza zato $to samo on drzi sve informacije o kljuevima entiteta. Kompromitovanje
privatnog klju¢a CA prouzrokuje da svi sertifikati koje je izdao postaju nevazeci. Jedino reSenje
da se u potpunosti povrati poverljivost u kompromitovani CA je da on sve sertifikate koje je
izdao pre kompromitovanja oglasi nevaze¢im i da se potom uspostavi novi CA. Novi CA izdaje

nove sertifikate koji se dostavljaju entitetima.

Basic Trust List arhitektura. Ova arhitektura nema jednu tacku otkaza koja bi prouzrokovala pad
cele arhitekture. U sustini, ova arhitektura se sastoji od viSe nezavisnih sertifikacionih tela,

odnosno od viSe arhitektura sa jednim CA, pa kompromitovanje jednog CA ne utie na celu
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arhitekturu, ve¢ moZe da utice na neke korisnike drugih CA koji u listi poverenja imaju
kompromitovani CA. Dok entitet ne izbaci kompromitovani CA iz liste poverenja on mu jos
uvek veruje. Ovo dovodi do toga da entitet smatra da i dalje moze ostvariti bezbednu

komunikaciju.

Hijerarhijska PKI arhitektura. Celokupno poverenje hijerarhijske arhitekture je u jednoj tacki
poverenja, root CA [10]. Ujedno ova tacka poverenja je veliki nedostatak jer njenim
kompromitovanjem cela PKI arhitektura postaje neupotrebljiva. PotCinjeni CA takode
predstavljaju tacke poverenja za stablo kojima su oni ,,root CA®, ali su ujedno i potencijalne
tacke otkaza. Kompromitovanjem pot€injenith CA samo deo arhitekture postaje neupotrebljiv.
Znadaj tatke otkaza raste od potéinjenih CA prema root CA. Sto CA ima vise podginjenih CA to
je Steta prilikom njegovog otkaza veca nego kada otkaze CA sa manjim brojem potcinjenih CA.
Najznacajnija tacka otkaza je root CA. Kompromitovani potCinjeni CA relativno lako i1 brzo
vraca poverljivost tako §to opoziva sve sertifikate koje je izdao, generiSe novi javni kljuc i izdaje
nove sertifikate korisnicima. Ako CA ima mnogo pot¢injenih CA i korisnika onda je
uspostavljanje poverenja sporije. Posto je root CA na vrhu hijerarhije, gubitak poverenja root CA
vodi kompletnom gubitku poverenja u celu PKI arhitekturu. Root CA se oporavlja na isti nacin
kao 1 potcinjeni CA, ali uspostavljanje novog poverenja moze dugo potrajati u zavisnosti od

veli¢ine arhitekture.

Mrezna PKI arhitektura. U ovoj arhitekturi postoji viSe taCaka poverenja tako da
kompromitovanje bilo koje od njih necée uticati na funkcionalnost cele arhitekture. Ako dode do
kompromitovanja jednog CA onda entiteti drugih CA nastavljaju da komuniciraju sa drugim
entitetima ako postoji sertifikaciona staza koja je validna. Kompromitovanom CA se poverljivost
vraca tako Sto prvo opozove sve sertifikate koje je izdao, a zatim izdaje nove sertifikate

potpisane novim javnim klju€em. Izdaje ih za korisnike i druge CA sa kojima je ostvario relacije.

Extended Trust List arhitektura. Tacke otkaza mozemo promatrati kada postoji vise entiteta sa
listom poverenja 1 kada postoji jedan entitet sa listom poverenja. Extended trust list arhitektura
nema jednu tacku otkaza koja ¢e prouzrokovati pad cele arhitekture kada postoji viSe entiteta sa
listom poverenja. Medutim, postoji viSe potencijalnih tacaka otkaza i1 odnose se na CA
pojedinac¢nih PKI arhitektura koje ulaze u ovu vrstu arhitekture. Ako se Extended Trust List
arhitektura sastoji od vise CA razliCitih arhitektura i dode do kompromitovanja CA kome veruje
korisnik (nalazi se u njegovoj listi poverenja) onda korisnik ne¢e moci da pristupi korisnicima
toga CA, ali ¢e mo¢i drugim CA koji se nalaze u njegovoj listi poverenja.
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Cross-Certified Enterprise PKI. Kod jednostavnih Cross-Certified PKI arhitektura gde je
poverenje uspostavljeno ukrstenim sertifikatima izmedu CA dve PKI arhitekture, a gledano sa
stanoviSta bezbedne komunikacije izmedu PKI arhitektura, otkaz CA preko koga je
uspostavljeno poverenje dovodi do pada cele arhitekture. Kada se pogleda sa stanovista
pojedinacnih arhitektura otkaz CA preko koga se ostvaruje poverenje sa drugom arhitekturom
imace za posledicu pad cele pojedinacne arhitekture (hijerarhijske i singl CA arhitekture) ili pad
dela arhitekture (mrezna arhitektura). Kada se radi o cross-certified PKI arhitekturi sa viSe
enterprise PKI arhitektura, otkaz navedenih CA ima uticaj samo na pojedina¢nu PKI arhitekturu
1 na korisnike drugih PKI arhitektura koji treba da u trenutku otkaza komuniciraju sa PKI
arhitekturom ¢iji je CA otkazao. Kompromitovanom CA se poverljivost vrac¢a na nacin kako je

opisano za pojedinacne enterprise arhitekture s tim Sto novi CA mora da uspostavi relaciju

poverenja sa CA druge PKI arhitekture.

Bridge CA architecture. U ovoj arhitekturi kompromitovanje Principal CA uticaée samo na
nemogucnost te enterprise PKI arhitekture da ostvari bezbednu komunikaciju sa drugim PKI
arhitekturama. Izuzetak je hijerarhijska PKI arhitektura i arhitektura sa jednim CA gde otkaz
Principal CA prouzrokuje pad cele arhitekture. Razlog lezi u tome Sto je Principal CA nosilac
poverenja za tu arhitekturu. Bridge CA moZze biti kompromitovan u celosti ili pojedinacno.
Kompromitovanje u celosti odnosti se na kompromitovanje svih tajnih klju¢eva kojima je brige
CA potpisao sertifikat koji je izdao za Principal CA. Ako bridge CA koristi samo jedan tajni
klju¢ za potpisivanje sertifikata kojima ostvaruje relaciju poverenja sa Principal CA onda
kompromitovanje toga kljuc¢a prouzrokuje pad cele bridge PKI arhitekture. Kompromitovanje
pojedinacnog tajnog kljuca odnosi se samo na gubitak poverenja sa tom arhitekturom, dok 1 dalje
postoji poverenje izmedu preostalih arhitektura. Kada je kompromitovan Principal CA onda
bridge CA opoziva njegov sertifikat. Na ovaj nacin druge relacije poverenja nisu ugrozene. U
slu¢aju kada je kompromitovan bridge CA, Principal CA opoziva sertifikat koji mu je izdao taj
CA. Otkaz hardverske ili softverske prirode takode mogu srusiti celu PKI arhitekturu. Ukoliko

bridge CA ne funkcioniSe, korisnici PKI arhitektura ne mogu ostvariti medusobno poverenja.

Ponovno uspostavljanje poverljivost prilikom otkaza Principal CA ostvaruje se na nacin koji je
ve¢ opisan u ovome radu za PKI arhitekture kojima pripada Principal CA. Pored toga, Principal
CA mora povu¢i sertifikat koji je izdao bridge CA 1 ponovno sa njim uspostaviti novu relaciju.
Ponovno uspostavljanje poverljivosti bridge CA ostvaruje se uspostavljanjem novih relacija

poverenja razmenom sertifikata sa Principal CA.
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2.5.2. Prednosti i nedostaci PKI arhitektura

U praksi, postoje tehnicki i politicki problemi u izgradnji PKI. Svaka PKI arhitektura ima

prednosti 1 nedostatke. Organizacije moraju izabrati arhitekturu koja najbolje ispunjava njihove

zahteve. Kombinacijom razliCitith arhitektura mogu se razviti optimalne PKI arhitekture.

Komparativni pregled prednosti i nedostataka izmedu razli¢itih PKI arhitektura dat je u Tabeli 1.

Tabela 1. Komparativni pregled prednosti i nedostataka PKI arhitektura [7]

Arhitektura

Prednosti

Nedostaci

Jednostavne PKI arhitekture

Arhitektura sa
jednim CA

- jednostavna arhitektura,
- lako se implementira,

- jednostavna obrada sertifikacione
staze,

- pogodna za male organizacije sa
ogranienim brojem korisnika.

nije skalabilana,

kompromitovanjem CA pada cela
arhitektura,

ne ostvaruje relacije poverenja sa
drugima CA.

Basic Trust List

arhitektura

- omogucava bezbednu
komunikaciju razli¢itih Single CA,

- omogucava prosirenje arhitekture,

- jednostavan nacin ostvarivanja
poverljivosti,

- jednostavna obrada sertifikacione
staze.

ne razmenjuje setifikate izmedu CA,

vremenom moze postati
komplikovana,

problemi sa upravljanjem listom
poverenja,

mogucnost poverenja u
kompromitovani CA.

Enterprise PKI arhitektura

- korisnik veruje CA koji mu je
izdao sertifikat bez obzira gde se
nalazi u PKI,

- direktno ukrstanje sertifikata kako
bi se skratio proces obrade
sertifikacione staze,

- jednostavna procedura oporavka jer
se odnosi na manje korisnika.

Hijerarhijska y . . . N L .
! ! - moze se uskladiti sa hijerarhijom ne moze postojati jedan glavni CA u
arhitektura organizacije, svetu,
- jednostavno odredivanje i obrada nisu sve organizacije hijerarhijskog
sertifikacione staze, tipa,
- sertifikacione staze su relativno kompromitovanjem root CA
kratke. kompromituje se cela arhitektura.
MreZna .- . . . .
- flaksibilna arhitektura, sloZen proces obrade sertifikacione
arhitektura staze,

postojanje zatvorenih staza,

losa skalabilnost jer povecanje broja
CA degradira perfomanse,

politike sertifikata usloznjavaju
sertifikat i obradu sertifikacione
staze.

Hibridne PKI arhitekture

Extended Trust

arhitektura

- jednostavno uspostavljanje
poverenja izmedu organizacija sa
razli¢itim PKI arhitekturama,

- lako prosirivanje arhitekture,

iz sertifikata krajnjeg korisnika ne
moze se odrediti kojoj arhitekturi
pripada,

teSkoce u odredivanju pocetne tacke
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Arhitektura

Prednosti

Nedostaci

- potpuna kontrola korisnika nad

listom poverenja.

sertifikacione staze,

vremenom moze postati
kompleksna,

teskoce u upravljanju listom
poverenja,

moguca zloupotreba menjanja liste
poverenja,

nemogucénost centralizovane
administracije i primene
validacionih politika unutar
organizacije.

Cross-Certified
Enterprise

arhitektura

moze se sastojati od vise istih ili
razli¢itih Enterprise arhitektura,

jednostavno dodavanje novih PKI
arhitektura,

omogucuje bezbednu komunikaciju
izmedu entiteta razlicitih
arhitektura,

poverenje izmedu PKI arhitektura
se moze usloviti.

ogranicena skalabilnost,

sloZenost sertifikacione staze u
zavisnosti od PKI arhitektura.

Bridge CA

arhitektura

otklanja nedostatke hijerarhijske i
mrezne arhitekture,

jednostavno i transparentno
prosirivanje arhitekture,

pouzdanost prilikom
kompromitovanja kljuceva,

jednostavna obrada sertifikacione
staze,

velika skalabilnost koja ne
usloznjava sertifikacionu stazu,

centralizovana administracija i
primena validacionih politika
unutar organizacije.

kompromitovanje bridge CA
naruSava se cela arhitektura,

otkrivanje sertifikacione staze je teze
nego u hijerarhijskoj PKI,

duzina sertifikacione staze je duplo
vec¢a nego u hijerarhijskoj
arhitekturi,

brojni problemi prilikom
povezivanja bridge CA arhitektura.
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3. Klasifikacione Seme i taksanomije zahteva

Prema globalnom istrazivanju KPMG 1 AIPM (Australian Institute of Project Management) za
2020. godinu [26]:
e 64% ispitanika smatra da se sloZenost projekata povecala tokom protekle decenije,
e 05% ispitanika smatra da rukovodioci projekata imaju pozitivhu sliku o svojoj
organizaciji,
e 64% ispitanika smatra da e veStine upravljanja projektima biti vaznije u buducnosti 1
e 53% ispitanika ne veruje da njihova organizacija €ini dovoljno za poboljSanje vestina 1

sposobnosti upravljanja projektima.

Jedan od primarnih razloga propadanja projekata (sa uceS¢em od 39%) su neodgovarajuce
prikupljeni zahtevi [27]. Na globalnom nivou 70% projekata propadne iz razloga kao S$to su:
netacni zahtevi, otkazi sponzora projekata, netacne procene, pomeranje ciljeva projekta i jos
mnogo toga [28]. U casopisu CIO Magazine [29] navodi se da 71% softverskih proizvoda

propada zbog loSeg upravljanja zahtevima i to je, u stvari, jedan od primarnih razloga.

Kompanije sa dobrom praksom u definisanju zahteva prekorace budzet projekta za 21%, dok
kompanije koje nemaju dobru praksu potroSe znatno vise, ¢ak joS jedan ceo budzet po projektu

[30].

Nisu samo loSe definisani zahtevi problem u realizaciji projekta, nego i dobro definisani zahtevi
koji su realizovani, a korisnici ih ne koriste. Istrazivanje Standish Group International ukazuje da
se 45% implementiranih karakteristika softverskog proizvoda koji je u operativnoj upotrebi

nikada ne koriste, dok se samo u 20% slucajeva uvek ili ¢esto koriste [31].

Iz prikazane statistike vidi se da loSe definisani ili odredeni zahtevi prouzrokuju znacajne
probleme u realizaciji i budzetiranju projekata, bilo velikih ili malih. LoSe definisani sistemski
zahtevi su uzrok propadanja 90% velikih softverskih projekta [32]. Samo 35% projekata se
zavr$i na vreme i u okviru budZeta, sa svim specificiranim karakteristikama i funkcijama, dok

¢ak oko 20% projekata propada 1 posle multimilionerskih ulaganja.

Razumevanje korisni¢kih zahteva je sastavni deo dizajna informacionog sistema i predstavlja
kriticnu tacku za njegovu uspeSnu realizaciju. Zivotni vek uspesnog informacionog sistema i

proizvoda pocinje sa razumevanjem potreba 1 zahteva korisnika. Mnoge studije ukazuju da
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greske nastale u definisanju zahteva znacajno poskupljuju projekat i mogu dovesti do njovog

odbacivanja kao neisplativog.

Da bi se prevaziSli problemi upravljanja zahtevima, potrebno je zahtev razotkriti, dobro
definisati 1 jasno zapisati. Ukoliko zahtev nije jasno i dobro definisan, nece biti realizovan 1
dovesce do neuspeha projekta. Dobro definisan zahtev treba da omoguéi razvojnom timu
efikasno zavrSenje projekta uz potpuno zadovoljenje potreba korisnika. Zahtevi treba da budu

jasni 1 merljivi kako bi se moglo efikasno ustanoviti da li su ispunjeni.

Promene u toku razvoja su neminovne i uslovljavaju promene zahteva. Menjaju se zbog promena
na trzi$tu, uvodenja nove tehnologije, nedostataka u dizajnu, propustima prilikom razotkrivanja
zahteva, neuspeha prilikom testiranja ispunjenosti zahteva. Svaka promena zahteva u toku
razvoja dodatno poskupljuje projekat i produzava vreme njegovog zavrSetka. Zato je bitno da se

promenama zahteva kvalitetno upravlja kako bi se smanyjili troskovi.

Danasnji projekti su multidisciplinarni, pa realizacija nekih zahteva podrazumeva razvoj vise
nezavisnih komponenti koje ostvaruju razli€iti izvrSioci 1 alati. Zato je potrebno postojanje
jednog izvora koji ¢e nadgledati realizaciju zahteva. Prakticno je nemoguce identifikovati
celokupni uticaj zahteva kroz multidisciplinarni razvoj i testiranje ukoliko ne postoji jedan izvor

koji ga nadgleda.

Prilikom definisanja zahteva potrebno je osmisliti kako da znamo da je zahtev ispunjen, odnosno
kako testirati zahtev u krajnjem proizvodu. Ako ne postoji jasna veza izmedu zahteva i testa

tesko je proceniti da li je zahtev efikasno implementiran.

Efikasno pracenje Zivotnog ciklusa zahteva od trenutka definisanja do realizacije, omogucava da

se lakSe shvate potrebe za promenama zahteva u toku zivotnog ciklusa razvoja proizvoda.

3.1. Tehnike za analizu poslovnih procesa i generalizaciju zahteva

Bez obzira na mnogobrojne tehnike za analizu poslovnih procesa, poslovnih zahteva i tehnika za
razotkrivanje zahteva, postoji problem u razotkrivanju i definisanju zahteva [33, 34, 35, 36].
Ovaj problem se ogleda kroz nedovoljno sagledavanje potreba korisnika, loSe razotkrivanje,

nejasno definisanje i definisanje nepotrebnih zahteva. Ovi problemi na direktan ili indirektan
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nacin prouzrokuju teSkoc¢e u daljoj implementaciji koje mogu dovesti do produzenja rokova 1

dodatnih finansijskih ulaganja, kao $to se moze videti iz gore navedene statistike.

3.1.1. Tehnike za analizu poslovnih procesa

Poslovni proces obuhvata skup povezanih aktivnosti kojima se ostvaruju odredeni ciljevi ili
zahtevi korisnika. Analiza poslovnih procesa je metodologija koja sluzi za razumevanje procesa
poslovanja i1 poboljsanje efikasnosti i efektivnosti poslovanja u preduzecu. Ova metodologija
opisuje procese, ucesnike, razmenu informacija i dokumenta [37]. Pomoc¢u ove metodologije
postize se dokumentovanje znanja o poslovnom procesu, uoc¢avanje i evidentiranje manualnih ili
nedokumentovanih procesa, analiziraju se pojedinacne akcije, dokumenti 1 podaci. Mogu se
utvrditi problematicna podru¢ja koja uzrokuju kaSnjenje procesa i optimizovati dokumenta i

smanjiti zahtevi za podacima.

Ovom analizom se opisuje 1 vizualizuje proces pomocu dijagrama ili slike koja je jednostavna za
razumevanje procesa, a time 1 posla. Na osnovu analize mogu se identifikovati nepotrebni koraci,

uska grla i moguénosti da se proces jednostavno identifikuje i poboljsa.

Generalno, sve metode analize poslovnog procesa imaju sledece korake: identifikovanje procesa
za analizu, prikupljanje podataka o procesu, analiziranje procesa (,,kakav jeste), razvoj

poboljSanog procesa (,,buduci®).

Najces¢e metode analize poslovnih procesa su [37]:

Gap analiza pronalazi i reSava neuskladenost izmedu ucinka koji se postize i u¢inka koji se zeli
posti¢i. Neuskladenost je sve ono $to sprecava da proces ostvari efikasan rezultat. Otklanjanje
neuskladenosti zahteva 1 akcioni plan za prevazilazenje prepreka 1 stvaranje uslova za
poboljsanje. Ova analiza omogucava povezivanje sa ciljevima i1 preusmeravanje na pravac koji
vodi njihovom ostvarivanju. Procena neuskladenosti se vr$i sagledavanjem komponenti
poslovnog procesa. Polazi se od odnosa ulaza i izlaza gde se moze otkriti suviSnost, rasipanje
aktivnosti, loSe odredeno vreme za zadatak, nedostaju¢i koraci. Ispitivanjem uloge vodica u
ostatku procesa mogu se otkriti nedosledni i nedokumentovani koraci, preregulisani zadaci 1

nenamerno ¢uvanje znanja ste¢enog iskustvom.
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Analiza dodate vrednosti podrazumeva ispitivanje suStine postojanja svake aktivnosti u svim
fazama zivotnog ciklusa procesa (planiranje, izvrSavanje, analiza i prilagodavanje) tako $to se
koraci imenuju jednostavnim oznakama i sortiraju kako bi se utvrdila svrha i otkrila prava
vrednost. Vrednost se dodaje aktivnosti kroz planiranje, izvrSavanje i prevenciju. Ova analiza

omogucava objektivan pogled na nedostatke procesa.

Analiza osnovnog uzroka specijalizovana je za pronalazenje osnovnih razloga za probleme koje
pokazuje svako od mogucih reSenja. Ovom tehnikom se istrazuje odnos izmedu postignutog
efekta i mogucih uzroka. Problemi mogu sakriti dublja pitanja koja su manje vidljiva. Tabele su
sredstvo koje se primenjuje u analizi za otkrivanje odnosa izmedu uzroka i ispoljenog problema.

Ishikava dijagram (dijagram ,,uzroka i posledice®) je vrlo pogodan za jasno utvrdivanje uzroka
nezeljenith ishoda. Svaka zainteresovana strana i jedinstvena situacija mogu imati ozbiljne
skrivene probleme. Neki od njih se retko javljaju, pa se lako mogu prevideti. Stalno postavljanje

pitanja je klju¢no za pronalaZenje svih mogucih uzroka.

Analiza posmatranja daje analitiCarima uvid u proces iz prve ruke u realnom vremenu. Kao
kriticna tacka prikupljanja informacija, posmatranje otkriva previdene ili potcenjene korake u
procesu. Takode, prikazuje sve aktivnosti koje su odsutne, uprkos tome §to su dokumentovane ili
se podrazumevaju kao aktivni deo procesa. Posmatraci takode mogu da potvrde da li zaposleni
tano izvrSavaju proces. Rezultati dobijeni primenom intervjua 1 mapiranja procesa mogu biti
nepouzdani zbog neiskustva ili loSe procene. AnalitiCari mogu zapaziti 1 dovesti u pitanje
prepreke koje nisu uocene u kritickom pogledu. Posmatra¢ moze biti aktivan i pasivan. Pasivan
izbegava interakciju kako bi proces ostao prirodan i nepromenjen, dok je aktivni promatrac u
interakciji sa procesom kako bi ustanovio ponaSanje u realnom vremenu. Posmatranjem se mogu

uociti tesSko objasnjivi procesi koji se analiziraju drugim metodama.

Analiza ispitivanja iskustva obuhvata analizu steCenog znanja o procesu dugogodiSnjih
zaposlenih. Posmatranjem se prikupljaju informacije o procesu iz perspektive pocetnika, dok se
ispitivanjem iskustva prikupljaju informacije o procesu iz steCenog znanja zaposlenih.
Iskustveno znanje nije dokumentovano i ¢esto se 0 njemu ne prica, stoga se jedino moze na ovaj
nacin prikupiti 1 analizirati njegov uticaj na proces. Ova analiza ima za cilj da otkrije nevidljive
faktore koji proizilaze iz iskustva, a vremenom su uticali na modifikovanje procesa. Analiza

iskustva je klju¢na za zadrzavanje znanja u okviru firme u situacijama ucestale fluktuacije kadra.
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Ostale korisne i ¢esto koriS¢ene tehnike su [38]: analiza kriticnog puta, analiza scenarija, analiza
zahteva kupaca, analiza matrica, matrica korelacije, pareto analiza, analiza ogranicenja procesa,
analiza faktora kulture, fokusne grupe kupaca, povratne informacije dobavljaca, poredenje

dokumentovanih postupaka, igranje uloge.

Tehnike opisane u BABOK® Guide [33] Internacionalnog instituta za poslovnu analizu
(International Institute of Business Analysis, IIBA) su najces¢e i najrasprostranjenije tehnike

koje se praktikuju za analizu poslovnih zadataka. U ovome vodi¢u opisano je pedeset tehnika.

3.1.2. Tehnike za analizu poslovnih zahteva

Analiza poslovnih zahteva odnosi se na identifikovanje, analizu i dokumentovanje klju¢nih
zahteva povezanih sa poslovnim problemima koje treba resiti ili ciljem organizacije koji treba
ispuniti. Poslovni zahtevi su nesto Sto organizacija mora da uradi da bi ostala u poslu. Ovi
zahtevi se ne odnose na nesto §to sistem (neSto $to podrzava 1 omogucava poslovanje, softver)

mora da uradi.

Analiza poslovnih zahteva obuhvata identifikaciju ucesnika, prikupljanje zahteva

zainteresovanih strana, kategorizaciju, analizu i dokumentovanje zahteva.

Postoji vise razlicitih tehnika za analizu poslovnih zahteva, a naj¢es¢e koriS¢ene su [39]:

Modeliranja poslovnih procesa oznacavanjem (Business process modeling notation, BPMN) je
sli¢na tehnici kreiranja dijagrama procesa pomocu posebnih simbola i elemenata. Koristi se za
izradu grafikona za poslovni proces. Ovi grafikoni pojednostavljuju razumevanje poslovnog
procesa i lakSe razotkrivanje poslovnih zahteva. BPMN je Siroko popularan kao metodologija za

poboljsanje procesa.

Objedinjeni jezik za modeliranje (Unified Modeling Language, UML) sastoji se od integrisanog
skupa dijagrama koji su stvoreni za specificiranje, vizualizaciju, konstrukciju i dokumentovanje
delova softverskog sistema. UML je korisna tehnika za kreiranje objektno orijentisanog softvera
1 proces razvoja softvera. U UML-u se graficki zapisi koriste da se predstavi dizajn softverskog

projekta. UML takode pomaze u verifikaciji dizajnirane arhitekture softvera.
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Tehnika dijagrama toka (Flowchat technique): Dijagram toka prikazuje sekvencijalni tok 1
kontrolnu logiku skupa povezanih aktivnosti. Dijagrami tokova mogu biti linearni,
viSefunkcionalni i odozgo nadole. Dijagramom toka mogu se predstaviti sistemske interakcije,
tokovi podataka itd. Grafikoni dijagrama toka se lako razumeju i mogu ih koristiti i tehnicki 1
netehnicki ¢lanovi tima. Tehnika dijagrama toka pomaZe i u prikazivanju kritiénih atributa

procesa.

Dijagram toka podataka (Data Flow Diagram, DFD) se koristi za vizuelno predstavljanje
sistema i procesa koji su slozeni i teSko ih je opisati u tekstu. Dijagrami toka podataka
predstavljaju protok informacija kroz proces ili sistem. Takode, ukljucuju ulazne i izlazne
podatke, skladista podataka i razne potprocese kroz koje se podaci kre¢u. DFD opisuje razlicite
entitete 1 njithove odnose pomocu standardizovanih notacija i simbola. Vizuelizacijom svih
elemenata sistema lakse je identifikovati nedostatke koji se potom uklanjaju u pokusaju da se

stvori kvalitetno reSenje.

Dijagrami aktivnosti uloga (Role Activity Diagrams, RAD) su modeli procesa orijentisani na
ulogu. Sagledavaju zahteve na viSem nivou organizacije kroz belezenje dinamike i1 strukture
uloga organizacije. Uloge se koriste za grupisanje aktivnosti u jedinice odgovornosti. Aktivnosti
su osnovni delovi uloge. Aktivnost se moze obavljati izolovano ili u koordinaciji sa drugim

aktivnostima u okviru uloge.

Gantov grafikon (Gantt Chart) se koriste u planiranju projekata, jer pruza vizuelni prikaz
rasporedenih zadataka zajedno sa rokovima. Gantove tabele pomazu da se prikazu predvideni
zadaci 1 datumi planiranog zavrSetka. Datumi pocetka 1 zavrSetka svih zadataka u projektu mogu

se videti u jednom prikazu.

Integrisana definicija za modeliranje funkcija (Integrated Definition for Function Modeling,
IDEF): Ova tehnika predstavlja funkcije procesa i njihov odnos prema deci i roditeljskim

sistemima uz pomo¢ okvira. Pruza Semu za shvatanje sistema organizacije.

Veliki problem u organizacijama je razotkrivanje poslovnih zahteva i odredivanje prioriteta.
Organizacije Cesto imaju problem sa pronalazenjem pitanja koja bi omogucila izdvajanje
poslovnih zahteva koji su jasni. Ovo prouzrokuje stvaranje liste zahteva koji nisu odredeni i

tesko ih je pretvoriti u konkretne planove (implementacija). Sprovodenje efikasnih intervjua 1
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fokusnih grupa treba da otkrije specifi¢ne poslovne potrebe organizacije i da predvidi do kojih bi

problema moglo do¢i, a koji bi se u suprotnom mogli prevideti ili ignorisati.

Tokom razmatranja zahteva u organizaciji svaki od njih moze izgledati da je prioritetan. Buduci
da svaki nosilac zahteva vidi svoje potrebe kao glavne, potrebno je napraviti razliku izmedu
necega Sto je zgodno imati da bi se zadovoljile neke Zelje i funkcionalnosti koje treba posti¢i da
bi se ostvario cilj. Uvodenjem nezavisne trece strane identifikovace se takvi prioriteti poslovnih

zahteva koji su orijentisani na postizanje poslovnih ciljeva [40].

3.1.3. Tehnike za analizu korisni¢kih zahteva

Analiza korisnickih zahteva nije jednostavan zadatak. Na analizu utiu slozene situacije u
organizaciji sa zainteresovanim stranama, tradicionalno razmisljanje korisnika i dizajnera koji
nastoje da preslikaju aktuelni sistem i procese, korisnici koji ne znaju Sta zele od buduceg
sistema [41], smanjeno vreme za korisnicku analizu zbog ubrzanog razvojnog ciklusa 1

predstavljanje zahteva korisnika u odgovaraju¢oj formi.

Kako bi se prevazisli navedeni problemi, potrebno je izabrati odgovarajucu tehniku za analizu
zahteva u svakoj fazi. U ovom poglavlju razmatraju se tehnike za analizu korisnickih zahteva u
slede¢im fazama: prikupljanje informacija o korisnicima, drugim ucesnicima i procesima,
identifikovanje korisnickih potreba, predvidanje i procena kako bi korisnik dobio povratnu

informaciju radi potvrde i preciziranja korisnickih zahteva i izrada specifikacije zahteva.

U Prilogu 2. prikazane su tehnike za analizu korisnickih zahteva po fazama, kao i1 njihove dobre 1

loSe osobine [42].

3.2. Tipi¢ne situacije koje mogu uticati na definisanje zahteva

Problemi u definisanju zahteva proizilaze iz poteskoca koje se javljaju u inzinjeringu zahteva 1
mogu se svrstati u jednu od sledecih devet kategorija [43]:

*  Ljudski aspekti inzinjeringa zahteva koji iskljucuju jednostavnu komunikaciju izmedu
projektanta 1 klijenta. Jedan od uzroka lose komunikacije je postojanje kognitivnih
ograni¢enja za komunikaciju. Proceduralna uputstva za pitanja podsticu dublje
razmiSljanje pre odgovora, a time i ve¢u verovatnoc¢u da ispitanik nece adekvatno iskazati

svoje miSljenje. Razli¢ite kulture, poreklo i jezik su znatna prepreka u razumevanju i
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definisanju zahteva. Prevazilazenje ovog problema je priblizavanje kroz koris¢enje jezika
koji razumeju obe strane uz posmatraca. Raznolikost i bogatstvo jezika moze uticati da
jedna izjava zvuci dvosmisleno $to dovodi do loSe komunikacije. Velika koli¢ina
informacija koje treba analizirati moze iskljuciti komunikaciju kako se problem ne bi
produbljivao ili doSlo do medusobnog neslaganja.

Ljudski jezik nije uvek pogodan za tehnolosko resenje. Mnogi izrazi koji se koriste u
stvarnom svetu nemaju isto znacenje u tehnickom smislu. Neke izjave o problemu zbog
svog oblika ili jezika ne mogu se koristiti za iznalaZzenje reSenja. Metodologije koje se
koriste imaju nedostatke koji ne mogu potuno pretociti ono Sto se Zeli u tehnicko resenje.
Ljudi u komunikaciji mogu problem predstaviti sloZzenijim i ve¢im nego $to jeste.
Promene u zahtevima tokom napredovanja projekta. Klijenti saznaju Sta je moguce
tokom projekta. Dinamic¢nost posla prouzrokuje da se zahtevi menjaju tokom trajanja
projekta. Korisnici menjaju misljenje o tome Sta zele.

Zahtevi za kojima organizacija nema potrebe. Klijenti ¢e ponekad iznositi zahteve koji
organizaciji nisu potrebni. Korisnik trazi nesto Sto zaista nije potrebno ili nije u sklopu
njegove odgovornosti ili posla.

Nemogucnost iskazivanja zahteva. Korisnik ponekad ne moze re¢i Sta je preduzecu
potrebno. Ovaj problem nastaje kada se smatra da korisnici razumeju svoje poslovne
potrebe 1 kao takve ih iskazuju, a ispostavi se da su neosnovane. Ovi problemi obi¢no
nastaju kada klijent neSto precuti u vezi zahteva ili korisnik zna samo deo posla koji
obavlja.

Korisnik odbija da pomogne u projektu. Neki klijenti ne Zele da pomognu u projektu.
Zahtevi mogu biti otezani za otkrivanje ako predstavnici korisnika nisu posvecéeni
projektu. Predstavnik korisnika ima interese koji su u suprotnosti sa drugima u projektu
ili sa ciljevima projekta. Neki korisnici ¢e koristiti taktiku otpora kako bi osujetili
zavrSetak razotkrivanja zahteva. Korisnici vide novi sistem kao deo borbe za mo¢ u
organizaciji.

Lose izveden inZinjering zahteva. RE (requrement engeering) nije uspeo jer nije uraden
kako treba. Ova vrsta problema nastaje zbog nedostatka obuke korisnika iz RE ili
ponaSanja u radu sa konsultantima i analiticarima. To znaci da zahtevi korisnika nisu
uvazeni ili RE nije sproveden u praksi.

Potenciranje simptoma koji ne predstavljaju problem. Simptomi koji ne predstavljaju
probleme se ¢esto prijavljuju. Nekompletan ili netacan skup zahteva rezultira nepotpunim
RE. Pored navedenog, promena specifikacije i neukljucivanje svih zahteva u gotov sistem

predstavljaju problem tamo gde ga nema.
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Omalovazavanje razvoja zahteva i upravljanja ¢esto dovodi do softverskih projekata koji se bore

za opstanak ili propadaju. Deset naj¢escih problema i situacija koji mogu dovesti do propadanja

projekata su [44]:

Zabuna oko toga Sta su zahtevi. Re¢ zahtev za razliCite ljude mozZe imati razli¢ito
znaenje. Tako rukovodilac pod pojmom zahteva moZe smatrati koncept proizvoda na
visokom nivou ili poslovnu viziju. Programerima zahtevi mogu izgledati kao dizajn
korisnickog interfejsa, dok su korisniku zahtevi zapravo reSenje problema.

Neadekvatno ukljucivanje korisnika. Korisnici mogu odbaciti novi informacioni sistem
kao neprihvatljiv na pocetku uvodenja. Ovo se deSava kada korisnici nisu bili ukljuceni u
definisanja zahteva od samog pocetka ili smatraju da poslovni analiticari ili programeri
ve¢ treba da znanju §ta je njima potrebno. Jedan od prvih pokazatelja neadekvatnog
ukljuc¢ivanja korisnika je kada menadzment ili programeri obezbeduju ulazne zahteve.
Nejasni, dvosmisleni i neadekvatni zahtevi. Ukoliko izjava zahteva ima nejasnoce moze
se tumaciti na viSe razlicitih nacina. Najveci problem nastaje kada viSe Citalaca tumaci
zahtev na razliCite nacine 1 smatra da je njegovo tumacenje tacno, a nejasnoce ostaju
neotkrivene do trenutka kada ih je skuplje resSiti. Nedostajanje informacija koje su
potrebne programerima je jo$ jedan znak nejasnih ili nepotpunih zahteva. Ako se ne
mogu kreirati testovi za proveru da li je svaki zahtev pravilno sproveden, to znaci da
zahtevi nisu jasno definisani. Krajnji simptom nejasnih zahteva je da programeri moraju
postaviti mnogo pitanja poslovnim analiticarima ili korisnicima, ili moraju pogoditi Sta se
zahtevom trazi.

Neprioritetni  zahtevi. Proglasavanje svih zahteva jednako bitnim 1 kritiénim
onemogucava da se efikasno odgovori na bitne zahteve jer u ovom slucaju se moze
posvetiti viSe paznje zahtevima koji nisu sustinski za projekat. Ukoliko se pre pocetka
dizajna projekta ne definiSu prioritetni zahtevi (ne odredi koje funkcije bi se mogle
odgoditi) dolazi do brzog iscrpljivanja i neefikasne realizacije projekta. RazliCite
zainteresovane strane mogu razli¢ito tumaciti ,,visoki“ prioritet, Sto dovodi do
neuskladenih o¢ekivanja o tome koja funkcionalnost prelazi u sledece izdanje. Korisnici
bi mogli oklevati sa davanjem prioriteta jer se plase da stavke niskog prioriteta nikada
nece biti realizovane.

Izgradnja funkcionalnosti koju niko ne koristi. Cesto u toku realizacije projekta dizajneri
ili programeri dodaju funkcije na zahtev korisnika ili na sopstvenu odgovornost sa ciljem
poboljSanja proizvoda. Medutim cCesto ovako dodate funkcionalnosti korisnici ne

upotrebljavaju. Neke predlozene funkcionalnosti nisu jasno povezane sa korisnickim
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zadacima ili postizanjem poslovnih ciljeva. Sve naknadne funkcionalnosti oduzimaju
vreme 1 mogu odvratiti tim od sustinskih funkcionalnosti.

Paraliza analize. Nastaje kada analiza poslovnih zahteva postane preterano revnosna, pa
se pokuSavaju modelirati zahtevi ili prototip sistema pre nego $to se potvrde zahtevi za
primenu. Isti problem nastaje i ako se donosioci odluka ne mogu sloZziti oko osnovnih
zahteva.

Iskrivljavanje prostora, prosirivanje opsega (scope creep). Velina projekata se suocava
sa pretnjom iskrivljavanja opsega, jer se tokom razvoja stalno dodaju novi zahtevi.
Rokovi projekta se obi¢no ne menjaju, ne obezbeduje se vise resursa i niSta se ne brise
kako bi se prilagodilo novoj funkcionalnosti. ProSirivanje opsega obi¢no nastaje kada
opseg projekta nije jasno definisan. Ako se predlazu novi zahtevi koji se zatim odbijaju,
ali se kasnije ponovo pojavljuju - sa teku¢im raspravama o tome da li pripadaju sistemu —
tada je definicija opsega previSe nejasna. Novi zahtevi koji se naknadno ubacuju sa
strane, umesto kroz efikasnu promenu procesa dovode do prekoraenja u rasporedu
realizacije projekta.

Neadekvatan proces promene. Najizrazeniji simptom je to Sto projektu nedostaje
definisan proces za reSavanje promenljivih zahteva. Nova funkcionalnost moze postati
evidentna tek tokom testiranja sistema. Proces se Cesto zaobilazi direktnim nalozima
programerima o promenama koje se Zele. Drugi problem koji ukazuje da je proces
promene lo$ je kada nije jasno ko donosi odluke o predlozenim promenama. Odluke o
promenama se ne saopsStavaju svima na koje to utice, a status svakog zahteva za promenu
nije uvek jasan.

Nedovoljna analiza uticaja promena. Poslovni analitiCari, programeri ili menadZzeri
projekata ponekad pristaju da unesu predloZene promene bez pazljivog razmisljanja o
implikacijama. Promena moze biti slozenija od predvidene, trajati duze od obecanog, biti
tehnicki ili ekonomski neizvodljiva ili u suprotnosti sa drugim zahtevima. Jo§ jedan
pokazatelj neadekvatne analize uticaja je da se programeri stalno susrecu sa sve viSe
pogodenim komponentama sistema dok primenjuju promenu.

Resenja predstavljena kao zahtevi. Korisnici Cesto predstavljaju skice ekrana kao svoje
zahteve, a diskusija o razotkrivanju zahteva fokusira se na dizajn korisnickog interfejsa, a
ne na osnovne potrebe. Tim bi mogao ocekivati da prototipovi zamene pisane
specifikacije zahteva. Rasprave o zahtevima fokusiraju se na to kako ¢e proizvod

izgledati 1 njegove karakteristike, a ne na ono Sto ¢e korisnici mo¢i s njim da rade.
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3.3. Pregled klasifikacionih Sema i taksanomija zahteva

Definiciju zahteva koja se najceS¢e interpretira, dao je Internacionalni institut za poslovnu
analizu (International Institute of Business Analysis, [IBA, www.IIBA.org) u [33], a zasnovana
na [45]:
- zahtev je uslov ili mogu¢nost potrebna zainteresovanoj strani da resi problem ili dostigne
cilj;
- zahtev je uslov ili moguénost koja mora biti ispunjena ili je poseduju resenja kroz
komponentu ugovora, standarda, specifikacije ili drugog formalno nametnutog
dokumenta;

- zahtev je dokumentovana forma uslova ili mogu¢nosti iz gore navedenih definicija.

Najjednostavnija podela zahteva je na funkcionalne i nefunkcionalne. Funkcionalni zahtevi
opisuju funkcionalnosti sistema koje treba da omoguce zeljeno ponasanje sistema, dok se
nefunkcionalni zahtevi odnose na kvalitet proizvoda. U oblasti softverskih zahteva, pojam
nefunkcionalnih zahteva [46] koristi se za zahteve koji nisu povezani sa funkcionalnoscéu
softvera, ve¢ sa kvalitetom sistema. Medutim, razliiti autori na razli¢ite nacine opisuju
nefunkcionalne zahteve [47] 1 koriste termine ograniCenja, kvalitativni atributi, kvalitativni

ciljevi, kvalitet servisnih zahteva [48].

3.3.1. Klasifikacija zahteva po Davis-u

Davis [49] razmatra nefunkcionalne zahteve kao non-behavioral zahteve 1 identifikuje sedam
kvaliteta. Non-behavioral zahtevi odreduju kvalitet proizvoda i kao takvi su dobra osnova za

testiranje gotovog proizvoda.

3.3.2. Klasifikacija zahteva po standardu IEEE 830-1998

IEEE standard “IEEE Std-830-1993 [50] i1 njegova revizija iz 1998. godine [51] su znacajni
primer pokusaja klasifikovanja i detaljnog opisa nefunkcionalnih zahteva. Takode, ovi standardi
ukljucuju i funkcionalne zahteve za razvoj softvera, kao i karakteristike koje treba ispuniti dobra

softverska specifikacija zahteva.
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Standard razmatra sledece zahteve: zahteve za eksterni interfejs, funkcionalni zahteve, zahteve
za perfomanse, za bazu podataka, za dizajn 1 za kvalitet sistema. Zahtevi za eksterni interfejs
daju detaljan opis svih ulaza i izlaza softverskog sistema. Funkcionalni zahtevi treba da definiSu
osnovne radnje koje se moraju preduzeti u softveru pri prihvatanju i obradi ulaza, obradi 1
generisanju izlaza. Zahtevi za perfomanse navode staticke i dinamicke numericke zahteve
postavljene prema softveru ili prema ljudskoj interakciji sa softverom. Zahtevi za bazu podataka
predstavljaju logi¢ke zahteve za bilo koju informaciju koja se unosi u bazu podataka. Zahtevi za
dizajnerska ograni¢enja odreduju projektna ograni¢enja koja mogu nametnuti drugi standardi,
hardverska ograni€enja itd. Zahtevi za atribute sistema predstavljaju nefunkcionalne zahteve koji

se odnose na kvalitet sistema (pouzdanost, raspolozivost, odrzivost, bezbednost, prenosivost,...

).

3.3.3. Klasifikacija zahteva po Gilb-u

Gilb klasifikuje zahteve u slede¢e kategorije: funkcionalnost (functions), kvalitet (qualities),
troskovi (costs) i ograni¢enja (constraints) [52]. Kategorija zahteva funkcionalnost odnosi se na
sve one specifikacije zahteva koje definiSu Sta sistem mora biti u stanju da uradi. U kategoriju
kvalitet zahteva svrstavaju se specifikacije koje definiSu koliko ¢e se dobro izvrSavati odredena
funkcionalnost. U kategoriju zahteva troskovi spadaju svi zahtevi koji se odnose na troSkove
(novac, kadar ili vreme) za stvaranje i odrzavanje funkcija i njihovog kvaliteta. Kategorija

ogranicenja odnosi se na zahteve ogranicenja prema dizajnu ili funkcionalnosti.

3.3.4. Klasifikacija zahteva po Sommerville-u

Sommerville [53] u prvom nivou grupiSe nefunkcionalne zahteve u zahteve proizvoda,

organizacione zahteve (implementacije, standardi i zahtevi za isporuku) i1 spoljasnje zahteve.

Zahtevi proizvoda odnose se na moguce i zeljene osobine koje sistem treba da poseduje.
Odreduju ili ograniavaju ponasanje softvera. Ukljucuju zahteve performansi o tome koliko brzo
sistem mora da se izvrSi 1 koliko memorije mu je potrebno, zahteve pouzdanosti koji postavljaju

prihvatljivu stopu gresaka, bezbednosne zahteve i zahteve upotrebljivosti.

Organizacioni zahtevi su izvedeni iz smernica i procedura organizacije zainteresovane strane i

izvrSioca posla (ko razvija 1 implementira sistem). Tu spadaju zahtevi operativnih procesa koji
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definiSu nacin na koji ¢e se sistem koristiti, zahtevi razvojnog procesa koji odreduju programski

jezik, razvojno okruzenje, kao i zahtevi za okruZenje koji odreduju operativno okruzenje sistema.

Spoljasnji zahtevi su izvedeni iz spoljasnjih faktora koji uti¢u na sistem i razvojni proces. Moze
ukljucivati regulatorne zahteve koji odreduju Sta mora biti u¢injeno da bi regulator odobrio
sistem za upotrebu, zakonodavne zahteve koji se moraju postovati kako bi se osiguralo
funkcionisanje sistema u skladu sa zakonom 1 etiCke zahteve koji garantuju da ¢e sistem biti

prihvatljiv za njegove korisnike 1 Siru javnost.

3.3.5. Klasifikacija zahteva po Glinz-u

Glinz [54] predstavlja novo glediSte koje prevazilazi nejasnoce tradicionalnih klasifikacija 1
grupiSe zahteve prema cetiri aspekta: vrsta, zadovoljstvo (satisfaction, sadrzaj), zastupljenost

(predstavljanje) 1 uloga.

Klasifikacija po vrsti odnosi se na zahteve koji opisuju zahtevanu funkcionalnost ili specificiraju

zahtevano ponasanje perfomansu.

Zahtevi zastupljenosti odnose se na oblik njihovog predstavljanja kao operativnih ili
kvantitativnih. Odnose se na to kako zahtev moze biti verifikovan. Operativni zahtevi opisuju Sta
bududi sistem treba da radi i proveravaju se pregledom, testiranjem ili formalnom verifikacijom.
Zahtevi u pogledu performansi navode se u kvantitativnom obliku da bi bili precizni,

nedvosmisleni i proverljivi. Kvantitativno odredeni zahtevi se verifikuju merenjem.

Kada je re¢ o zadovoljenju zahteva, razlikuju se tvrdi i meki. Prilikom provere mora se utvrditi
da li izabrano reSenje zadovoljava zahteve. Kada se ispituju kriterijumi koji se koristite za
odlucivanje da 1i je zahtev zadovoljen, razmatraju se dva slucaja: zahtev je ili potpuno
zadovoljen ili nije zadovoljen. Zahtevi ove vrste nazivaju se tvrdim. U drugom slucaju, zahtev se
moze delimi¢no ispuniti, §to znaci da se stepen zadovoljstva meri na nekoj skali. U ovom slucaju

govorimo o mekim zahtevima.

Klasifikacija prema ulozi razmatra tri uloge u specifikaciji zahteva. Prva uloga zahteva je da

navodi svojstva buduéeg sistema, druga uloga odnosi se na Cinjenice ili pravila u sistemskom
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okruzenju koja uticu na dizajn i implementaciju i tre¢a uloga odnosi se na specificikaciju kako

akter u sistemskom okruZenju treba da se ponaSa prilikom interakcije sa sistemom.

3.3.6. Klasifikacija zahteva po Lamsweerde -u

Lamsweerde klasifikuje nefunkcionalne zahteve u sledece kategorije: zahtevi za kvalitet servisa,
zahtevi za uskladenost sa normama, zahtevi za ograni¢enja arhitekture i zahtevi za ogranicenja u

razvoju [55].

Zahtevi za kvalitet servisa u ovoj klasifikaciji predstavljaju dodatna svojstva koja treba da ima
funkcionalni deo softvera kao S§to su bezbednost, preformanse, raspolozivost, pouzdanost,

tacnost, interfejs i drugi aspekti sistema koji uticu na kvalitet servisa (usluge).

Zahtevi uskladenosti propisuju da softverski efekti na okruzenje budu u skladu sa nacionalnim
zakonima, medunarodnim propisima, druStvenim normama, kulturnim ili politi¢kim

ogranicenjima i standardima.

Zahtevi za arhitekturu namecu strukturna ogranic¢enja buduc¢em softveru u skladu sa njegovim
okruZenjem. Obi¢no su to ograni¢enja distribucije softverskih komponenti i ogranicenja u
instalaciji kako bi se osiguralo da ¢e buduéi softver nesmetano raditi na ciljnoj platformi za

implementaciju.

Zahtevi za razvoj odreduju nacin razvoja softverskih proizvoda kako bi se zadovoljili
funkcionalni zahtevi. U ovu kategoriju spadaju zahtevi troSkova razvoja, rasporeda isporuke,

promenljivosti karakteristika, odrzivosti, ponovnoj upotrebi, prenosivosti i slicno.

3.3.7. Klasifikacija zahteva po Odeh -u

Klasifikaciona Sema [56] inspirisana je Kotonia i Sommerville, ISO/IEC 9126 i Van Lamsveerde
klasifikacijama nefunkcionalnih zahteva. Ova klasifikaciona Sema zasniva se na inzenjeringu
usluga 1 softverskom inzenjeringu orijentisanom na usluge kao dve razli¢ite kategorije na

najviSem nivou klasifikacije iz kojih proizilaze dalje podklasifikacije.
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Klasifikacija obuhvata zahteve koji su povezani sa Zeljenim kvalitetom servisa, za razvojem
proizvoda, za zakonskim regulativama i ogranicenjima kao i zahteve kojima se ograni¢ava

arhitektura servisa.

Zahtevi koji su povezani sa kvalitetom servisa se odnose na Zeljene karakteristike date usluge

koja radi nezavisno, kao i kada su integrisane sa drugim servisima.

Zahtevi za razvoj odnose se na ograni¢enja u fazama procesa inzenjeringa usluga, pocevsi od

faze identifikacije, preko faze projektovanja i implementacije usluge i daljeg razvoja servisa.

Zahtevi povezani sa zakonskom regulativom i ograni¢enjima odnose se na standarde, zakone i
pravila, organizacione propise, politi¢ka ograni€enja itd. sa kojim razvijena usluga mora da bude

u skladu.

Zahtevi kojima se ogranicava arhitektura, odnose se na strukturna ogranicenja u vezi sa dizajnom
usluga, na primer, pridrzavanje Erlovih principa servisno orjentisanog dizajna [57]:
standardizovani ugovor o uslugama je princip koji obezbeduje da svi servisi u jednom domenu
budu u skladu sa istim standardima dizajna; princip slabog povezivanja podrazumeva da su
usluge nezavisne tako da promene u jednoj usluzi nece uticati ni na jednu drugu; apstrakcija
usluge je princip koji se odnosi na to da su informacije objavljene u ugovoru o uslugama
ogranicene na ono Sto je potrebno za efektivno koriS¢enje usluge; ponovna upotrebe usluge je
princip koji se odnosi na kreiranje usluga koje se mogu ponovo koristiti u domenu; autonomija
usluge je princip koji obezbeduje usluge koje su nezavisne od okruzenja izvrSavanja;
bezdrzavnost usluge je princip dizajniranja skalabilnih servisa nezavisnih od podataka o stanju;
otkrivljivost je stepen u kojem se nesSto, posebno deo sadrzaja ili informacija, moze pronaci u
pretrazi datoteke, baze podataka ili drugog informacionog sistema; ponovno koris¢enje usluga je

princip dizajna usluga koje se mogu ponovo koristiti u visestrukim reSenjima.

3.3.8. Klasifikacija zahteva po Comai-u

Kasifikaciona Sema FOCUS-TBD (Functionality, Operativeness, Compliance, Usability,
Security, Time, Budget, Documentation, Maintenance and Support) [58] sastoji se od osam

kategorija: funkcionalni zahtevi, zahtevi operativnosti, saglasnosti, upotrebljivost, bezbednosti i
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sigurnosti, vremenski zahtevi projekta, zahtevi za budzet projekta, za dokumentaciju, odrzavanje

1 podrsku.

Funkcionalni zahtevi odnose se na to Sta sistem treba da radi. Oni odreduju koje funkcije sistem

mora da obezbedi da bi zadovoljio navedene 1 podrazumevane potrebe zainteresovanih strana.

Zahtevi operativnosti odnose se na zahteve koje sistem treba da ispuni da bi pouzdano
funkcionisao (raspolozivost, perfomanse, kapacitet, skalabilnost, prenosivost, instalacija) u cilju

zadovoljenja potreba korisnika.

Zahtevi saglasnosti odnose se na poStovanje zakonske regulative, internih i eksternih standarda,

poslovnih pravila, tehnologije, politickih 1 eti¢kih regulativa.

Zahtevi upotrebljivosti odnose se na zahteve okruZenja u kome radi sistem, prilagodenosti
korisnicima sa i bez invaliditeta, internacionalizacije sistema i posla, zahteve u vezi sa

vremenom za ucenje.

Zahtevi sigurnosti i bezbednosti su u vezi sa mogué¢im bezbednosnim efektima (gubitak i
oStecenja), kontrolom pristupa, privatnos¢u privatnih i organizacionih podataka i integritetom

podataka 1 sistema.

Vremenski zahtevi projekta odnosi se na zahteve ukupnog i etapnog trajanja projekta dok se

zahtevi za budzet projekta odnose se na potrebna finansijska sredstva za realizaciju projekta.

3.3.9. Klasifikacija zahteva po standardu ISO/IEC 9126

Standard ISO/IEC 9126 je namenjen proceni kvaliteta softvera kroz klasifikaciju
nefunkcionalnih zahteva. Klasifikacija nefunkcionalnih zahteva u ovom standardu obuhvata
samo zahteve za softverski proizvod, a ne i zahteve za sistem u kome ¢e funkcionisati softverski
proizvod. Standard ISO 25010 [59] od 2011. godine zamenjuje gore navedeni standard, ali ni on
ne obuhvata sve zahteve. Takode, ne obuhvata funkcionalne zahteve, organizacione zahteve,
zahteve za dokumentaciju, podrSku, zakonske regulative. Ovaj standard klasifikuje
nefunkcionalne zahteve u sledete kategorije: funkcionalna podobnost, perfomanse,

kompatibilnost, upotrebljivost, pouzdanost, bezbednost, odrzivost 1 prenosivost.
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Funkcionalna podobnost predstavlja zahteve kojima se definiSe stepen u kome proizvod ili
sistem treba da pruzaju funkcije koje zadovoljavaju navedene i podrazumevane potrebe kada se

koriste pod odredenim uslovima.

Zahtevi za perfomanse definiSu koje perfomanse treba da ispunjava sistem u odnosu na koli¢inu

resursa koji se koriste pod navedenim uslovima.

Zahtevi za kompatibilnost definiSu stepen do kojeg proizvod, sistem ili komponenta mogu
razmenjivati informacije sa drugim proizvodima, sistemima ili komponentama i/ili obavljati

potrebne funkcije dok dele isto hardversko ili softversko okruzenje.

Zahtevi za upotrebljivost definiSu stepen do kojeg odredeni korisnici mogu da koriste proizvod

ili sistem za efikasno postizanje odredenih ciljeva u odredenom kontekstu upotrebe.

Zahtevi za pouzdanost predstavljaju zahteve koji treba da omoguce da sistem, proizvod ili
komponenta pouzdano obavlja odredene funkcije pod odredenim uslovima tokom odredenog

vremenskog perioda.

Zahtevi za bezbednost definiSu kako proizvod ili sistem §titi informacije 1 podatke tako da osobe
ili drugi proizvodi ili sistemi imaju stepen pristupa podacima koji odgovara njihovim vrstama i

nivoima ovlascenja.

Zahtevi za odrZivost definiSu kako se proizvod ili sistem mogu modifikovati da bi se poboljsali,

ispravili ili prilagodili promenama u okruzenju i zahtevima.

Kategorija zahteva prenosivosti obuhvata zahteve koji odreduju kako se sistem, proizvod ili
komponenta mogu preneti iz jednog hardvera, softvera ili drugog operativnog ili upotrebnog

okruzenja u drugo.

3.3.10. Klasifikacija zahteva po Elese-u

FURPS je akronim koji predstavlja model za klasifikovanje kvaliteta osobina softvera, odnosno

za klasifikovanje nefunkcionalnih zahteva. Ovaj model razvio je Robert Grady [60]. Znak +
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dodat je kasnije tako da od tada FURPS+ predstavlja proSireni akronim koji isti¢e sledece
osobine [61]: funkcionalnost (functionality), upotrebljivost (usability), pouzdanost (reliability),
perfomanse (perfomance) 1 podrzanost (supportability), zahtevi za projektovanje, za
implementaciju, za interfejs 1 fiziCki zahtevi. Funkcionalni zahtevi generalno predstavljaju

karakteristike sistema.

Zahtevi za upotrebljivost se odnose na zahteve prema estetici i doslednosti u korisnickom
interfejsu. Zahtevi za pouzdanost obuhvataju dostupnost, tacnost proracuna sistema i sposobnost

sistema da se oporavi od kvara.

Zahtevi za performanse se odnose na propusnost, vreme odziva, oporavka, pokretanja i
isklju¢ivanja. Zahtevi za podrsku definiSu testiranje, prilagodljivost, odrzavanje, kompatibilnost,
konfigurabilnost, instalabilnost, skalabilnost i lokalizaciju.

Zahtevi za projektovanje odreduju ograni¢enja dizajna, specificiraju ili ogranicavaju opcije za
projektovanje sistema. Zahtevi za implementaciju specificiraju ili ograniavaju kodiranje ili
konstrukciju sistema.

Zahtevi za interfejs definiSu spoljaSnjost sa kojom sistem mora da stupi u interakciju, ili

ograni¢enja u formatima ili drugim faktorima koji se koriste u okviru takve interakcije. Fizicki

zahtev specificira fizicko ograni¢enje koje se namece sistemskom hardveru.

3.3.11. Klasifikacija zahteva po Roman-u

Postoje i druge klasifikacione Seme zasnovane na zahtevima za interfejs (interface), perfomanse
(perfomance), operativnim zahtevima (operating), zivotnim ciklusom zahteva (lifecycle),

politickim i ekonomskim zahtevima (political, economic) [62].

3.3.12. Klasifikacija zahteva po Shukla

Shukla [63] izdvaja sledec¢ih vrste zahteva: poslovni, korisnicki, sistemski 1 funkcionalni.
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Sistemski zahtevi ili zahtevi reSenja definiSu $ta programeri koriste za konstruisanje sistema i Sta
sistem treba da radi. Poslovni zahtevi opisuju benifite koje treba da dobije organizacija ili njeni

klijenti uvodenjem proizvoda.

Korisni¢ki zahtevi opisuju potrebe korisnika u radu sa sistemom, dok funkcionalni zahtevi

odreduju $ta ¢e sistem raditi.

3.3.13. Klasifikacija zahteva po Internacionalnom institutu za poslovnu analizu

Jednu od najpoznatih klasifikacionih Sema dao je IIBA u BABOK® Guide [33], a sastoji se od
Cetiri vrste zahteva: poslovni (business requirements), zahtevi zainteresovanih strana
(stakeholder requirements), zahtevi za proizvodom (zahtevi reSenja) i tranzicioni zahtevi.
Poslovni zahtevi predstavljaju poslovne ciljeve koje navodi kupac. Mogu se primeniti na celo
preduzece, poslovnu oblast ili posebnu inicijativu. Ovi zahtevi predstavljaju izjave o ciljevima,
ciljeve 1 ishode koji opisuju zasto je potrebno da dode do promene. Poslovni zahtevi ne ukljucuju

detalje o korisni¢kom interfejsu ili poslovnim pravilima.

Zahtevi zainteresovanih strana su zahtevi pojedina¢nih zainteresovanih strana. Opisuju koje
potrebe zainteresovanih strana moraju biti zadovoljene da bi se ispunili poslovni zahtevi. Mogu
posluziti kao most izmedu zahteva poslovanja i zahteva za proizvod. Zainteresovane strane mogu
prema svojim potrebama definisati zahteve specifi¢ne za projekat (odeljenje ili poslovna jedinica

koju predstavljaju).

Zahtevi za proizvod predstavljaju svojstva i karakteristike koji se ocekuju od razvijene
softverske aplikacije. Ovi zahtevi opisuju sposobnosti i kvalitete reSenja koja ispunjavaju
zahteve zainteresovanih strana. Pruzaju odgovaraju¢i nivo detalja koji omogucava razvoj i
implementaciju reSenja. Zahtevi reSenja mogu se podeliti u dve potkategorije: funkcionalni 1

nefunkcionalni ili zahtevi kvaliteta usluga.

Tranzicioni zahtevi su potrebni za uspe$Snu implementaciju softverske aplikacije. Opisuju
sposobnosti koje reSenje mora imati i uslove koje mora da ispuni kako bi se olakSao prelazak iz
trenutnog u budude stanje, ali koji nisu potrebni kada je promena potpuna. Razlikuju se od
drugih vrsta zahteva jer su privremene prirode. Zahtevi za tranziciju obraduju teme kao $to su

konverzija podataka, obuka i kontinuitet poslovanja.
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3.3.14. Klasifikacija zahteva po Adams-u

Adams MacG. [64] se bavi Sirokim spektrom nefunkcionalnih zahteva i1 opisuje brojne

taksonomije koje su koriS¢ene za njihovo opisivanje.

Predstavlja nominalnu taksonomiju ili okvir za razumevanje nefunkcionalnih zahteva i njihovu
ulogu kao deo svakog poduhvata u dizajnu sistema. Ova taksonomija ima 27 nefunkcionalnih
zahteva razvrstanih u cCetiri kategorije: odrzivost, dizajn, adaptacija 1 sposobnost za

funkcionisanje.

3.3.15. Klasifikacije bezbednosnih zahteva

Model CIA triada daje najosnovniju kalasifikaciju zahteva bezbednosti i to na: poverljivost,
integritet 1 raspolozivost (confidentality, integrity, availability), dok Parker [65] ovu klasifikaciju
posiruje sa dodatna tri zahteva: posedovanje, autenti¢nost 1 korisnost. U radu [66] se uvode novi
zahtevi (pravi¢na razmena, siguran protok informacija i zaStien pristup) u klasifikaciju, a
izostavljaju se osnovni zahtevi obuhvacéeni prethodnim klasifikacijama. U klasifikaciji zahteva
bezbednosti [67] se viSe zahteva iz prethodnih klasifikacija integriSe u jedan zahtev i uvode se
novi zahtevi (pra¢enje bezbednosti i fizicka zastita). Klasifikacione Seme [68, 69, 70] uvode
drugi nivo kategorije zahteva bezbednosti zasnovanih na kombinaciji drugih predloZenih Sema.

Prvi nivo klasifikacije uglavnom obuhvata osnovne zahteve bezbednosti.

3.4. Analiza klasifikacionih Sema i taksanomija zahteva

Kriterijumi na osnovu kojih je izvrSena komparativna analiza klasifikacionih Sema i taksanomija
zahteva su:

- Sveobuhvatnost — podrazumeva da se klasifikaciona Sema odnosi na Siroki spektar
kategorija zahteva koji nisu samo nefunkcionalni 1 da obuhvata kategorije zahteva koji ne
samo da definiSu proizvod nego i sve neophodno za proizvod pre, za vreme 1 posle
njegovog uvodenja.

- Sistemati¢nost — klasifikaciona Sema je organizovana tako da potkategorije dobro

oslikavaju kategoriju iz koje su proizasle. Kategorije 1 zahtevi su opisani.
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Jednostavnost — klasifikaciona Sema je lako razumljiva 1 jednostavno se koristi za
razotkrivanje 1 definisanje zahteva.

Primenjivost — u kolikom delu se klasifikaciona Sema mozu primeniti za razotkrivanje i
definisanje zahteva za PKI.

Univerzalnost — primenjivost klasifikacione Seme za azotkrivanje 1 definisanje zahteva u
raznim sistemima.

Jasno¢a (razumljivost) — klasifikaciona Sema raspolaze jasnim zahtevima ili jasnim

kategorijama zahteva.

Vrednosti koje poprimaju kriterijumi:

Sveobuhvatnost:

Mala — klasifikaciona Sema se odnosi na mali broj kategorija zahteva. Uglavnom
obuhvata hardverske i softverske zahteve ili se odnosi na kvalitativne zahteve.

Srednja — klasifikaciona Sema obuhvata i1 druge kategorije zahteva, osim hardverskih 1
softverskih na prvom nivou i ima uglavnom dubinu dva nivoa zahteva.

Velika - klasifikaciona Sema obuhvata razlicite kategorije zahteva i dobro je razgranata u

dubinu, najmanja tri nivoa, zahtevi su detaljno opisani.

Sistemati¢nost:

Mala — klasifikaciona Sema je slabo organizovana sa malim brojem kategorija zahteva.
Srednja — klasifikaciona Sema je dobro organizovana i daje dobar radni okvir za druge
oblasti. Lako se ostvaruje uvid u kategorije zahteva i zahteve u ve¢em delu klasifikacije.
Zahtevi su kratko opisani.

Velika — Dobro organizovana klasifikacija koja omogucuje jednostavan uvid u radni

okvir u svim oblastima. Zahtevi su dobro opisani.

Jednostavnost:

Mala — Kklasifikaciona Sema je nejasna, nedoreCena i teSko se moze primeniti za
razotkrivanje i1 definisanje zahteva.

Srednja — neke kategorije klasifikacione Seme su jednostavno opisane i mogu se primeniti
za razotkrivanje zahteva.

Velika — Klasifikaciona Sema se moze u vecini kategorija i potkategorija primeniti za

razotkrivanje i1 definisanje zahteva.

Primenjivost:

Mala — klasifikaciona Sema se manjim delom mozZe primeniti za PKI. Obuhvata samo

osnovne kategorije zahteva.
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- Srednja — klasifikaciona Sema se delimi¢no moZe primeniti za PKI. U klasifikaciji postoje

kategorije ili zahtevi koji se odnose na deo oblasti koju obuhvata PKI.

- Velika — ve¢im delom se moze primeniti za PKI.

Univerzalnost:

- Mala — klasifikaciona Sema se ne moze ili se manjim delom moZe primeniti 1 u drugim

sistemima.

- Srednja — Kklasifikaciona Sema se veéim brojem =zahteva, od kojih je veéina

nefunkcionalnih, moZze primeniti u drugim sistemima.

- Velika — klasifikaciona Sema pored vecine nefunkcionalnih zahteva ima i1 druge zahteve

koji se takode mogu primeniti za druge sisteme.

Jasnoca

- Mala — vecina kategorija zahteva i zahtevi nisu jasno opisani.

- Srednja — manji broj kategorija zahteva i zahtevi nisu jasno opisani.

- Velika — veliki broj zahteva 1 kategorija 1 zahtevi su jasno opisani.

Poredenje klasifikacionih S§ema na osnovu izabranih kriterijuma prikazano je u Tabeli 2.

Tabela 2. Poredenje klasifikacionih Sema na osnovu izabranih kriterijuma

Klasifika- Sveobu- Sistemati- | Jednosta- Primenji- Univerza- | Jasnoca
ciona Sema | hvatnost ¢nost vnost vost Inost

IEEE  830- | Srednja (6) | Srednja (5) | Velika (9) Srednja (5) | Srednja (5) | Srednja (4)
1998

Gilb Mala(1) Mala (1) Mala (1) Mala (2) Mala (1) Mala (1)
Sommerville | Srednja (5) | Srednja (6) | Mala (3) Velika (7) Velika (7) | Mala (3)
Glinz Mala (1) Mala (1) Mala (1) Mala (3) Velika (7) | Srednja (4)
Lamsweerde | Srednja (6) | Srednja (6) | Velika (7) Velika (8) Velika (7) | Velika (8)
Odeh Srednja (6) | Srednje (4) | Srednja (4) | Srednja (6) | Velika (7) | Mala (2)
FOCUS- Velika (9) | Velika (8) | Velika (8) Velika (8) Velika (8) | Velika (8)
TBD

ISO/IEC Mala (3) Srednja (6) | Velika (7) Srednja (5) | Velika (8) | Velika (8)
9126

FURPS+ Mala (3) Srednja (5) | Velika (7) Srednja (5) | Srednja (6) | Velika (8)
Roman Srednja (4) | Srednja (4) | Srednja (5) | Mala (3) Mala (3) Mala (3)
Shukla Mala (1) Mala (1) Mala (1) Mala (2) Mala (2) Mala (1)
BABOK Mala (3) Mala (2) Mala (2) Mala (1) Mala (3) Mala (1)
Adams Mala (2) Velika (7) | Velika (8) Srednja (6) | Srednja (6) | Velika (7)
MacG.
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3.4.1. Analiza klasifikacionih Sema na osnovu kriterijuma sveobuhvatnosti

Klasifikacione Seme Gilb (M1), Shukla (M1), Glinz (M1), Adams (M2) i BABOK (M3) ne
obuhvataju Siroki spektar kategorija i ne razvijaju se po dubini. Obi¢no imaju prvi nivo
klasifikovanja. Klasifikaciona Sema ISO/IEC 9126 (M3) obuhvata nefunkcionalne zahteve koji
se odnose na softverski proizvod i odreduje dva nivoa klasifikacije, dok klasifikacija FURPS+

(M3) takode klasifikuje nefunkcionalne zahteve, ali samo na prvom nivou klasifikovanja.

Glinz (M1) Kklasifikaciona Sema ima drugaciji pristup nego ostale klasifikacione Seme, a
definisana je tako da zahtev dobija po jednu vrednost iz svakog od cetiri aspekta. Ova

klasifikacija ne prikazuje razlicite kategorije zahteva.

Klasifikacione Seme c¢ija je sveobuhvatnost srednje odredena generalno obuhvataju Siru
kategoriju zahteva. Osim nefunkcionalnih zahteva, Roman (S4) razmatraju zahteve za
organizaciju, regulativu i bezbednost (Sommervile (S6)), norme i standarde, ogranicenja u
skladu sa okruzenjem, zahteve za vreme uvodenja sistema (Lamsweerde (S6)), ekonomske
aspekte 1 odrzavanje (Odeh (S6)). U ovoj kategoriji se izdvaja IEEE klasifikaciona Sema (S6)

koja detaljno opisuje i dekomponuje zahteve koji se odnose na softver.

FOCUS-TBD (V9) klasifikaciona Sema obuhvata razliite kategorije zahteva i dobro je
razgranata po horizontali 1 dubini. Zbog ovih osobina je kategorisana kao klasifikaciona Sema

koja ima veliku sveobuhvatnost.

3.4.2. Analiza Kklasifikacionih Sema na osnovu kriterijuma sistemati¢nosti

Klasifikacione Seme (Glinz (M1), Shukla (M1), Gilb (M1), BABOK (M2)) nisu dovoljno
sistematicne za primenu u razotkrivanju i1 definisanju zahteva jer imaju samo jedan nivo
klasifikacije koji je uopsSten. Glinz klasifikacija ima Cetiri kategorije sa atributima koje zahtev
moze imati, odnosno zahtev pripada svakoj kategoriji iz koje mu je dodeljen odgovarajuci
atribut. Ova klasifikacija nema uticaja na razotkrivanje zahteva, nego ve¢ definisane zahteve
svrstava u odredenu kategoriju. SistematiCnost joj se ogleda u tacno definisanom postupku

odredivanja vrednosti svakog aspekta.
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Klasifikacione Seme (Sommerville (S6), IEEE (S5), Lamsweerde (S6), Odeh (S4), Roman (S4),
ISO/IEC 9126 (S6), FURPS+ (S5)) su dobro organizovane i sistemati¢ne pri razotkrivanju i
definisanju zahteva. Kod ovih Sema zahtevi su kratko 1 jasno opisani i pruzaju dobar rani okvir.
U ovoj kategoriji mogu se izdvojiti klasifikacije (Lamsweerde (S6), FURPS+ (S5), ISO/IEC
9126 (S6)) koje se ne zadrzavaju samo na opisu zahteva na vi§im nivoima, nego opisuju zahteve

1 po dubini klasifikacije.

Klasifikacione Seme (FOCUS-TBD (V8), Adams (V7)) su dobro organizovane, sistematicne 1
daju jasan okvir za razotkrivanje i definisanje zahteva. Zahtevi su jasno opisani kroz sve nivoe

klasifikacije i dati su primeri iz prakse.

3.4.3. Analiza klasifikacionih Sema na osnovu kriterijuma jednostavnosti

Klasifikacione Seme nije lako primeniti u razotkrivanju i definisanju zahteva jer su nejasne,
nedorecene (Gilb (M1), Shukla (M1)) ili ne opisuje pojedinacne kategorije i zahteve (ne daju
smernice 1 radni okvir) (Sommerville (M3), BABOK (M2)) ili su zasnovane na drugacijem
principu kao Glinz (M1) gde je prvo potrebno definisati zahtev, pa ga potom klasifikovati

shodno aspektima.

Klasifikacione Seme Roman (S5) i Odeh (S4) kratko opisuju osnovnu kategoriju zahteva na
prvom nivou, a ostali zahtevi nisu opisani, Sto predstavlja nejasnoéu u daljoj primeni
klasifikacije. Stoga su ove klasifikacije svrstane u srednje jednostavne za razotkrivanje i

definisanje zahteva.

Klasifikacione Seme koje su najjednostavnije za razotkrivanje i definisanje zahteva, odnosno
koje daju najbolji radni okvir su IEEE (V9), FOCUS-TBD (V8), Adams (V8) jer su jednostavno
opisane, dobro razumljive, daju smernice za definisanje zahteva. Klasifikacione Seme
Lamsweerde (V7), ISO/IEC 9126 (V7), FURPS+ (V7) u vecini kategorija se mogu primeniti za

razotkrivanje zahteva. Zahtevi su opisani 1 kao takvi daju dodatno pojasnjenje.

3.4.4. Analiza klasifikacionih Sema na osnovu kriterijuma primenjivosti
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Klasifikacione Seme Roman (M3), Shukla (M2), Gilb (M2), BABOK (M1) i Glinz (M3) se
malim delom mogu primeniti u razotkrivanju i definisanju zahteva za PKI zato §to su previse
uopstene. Glinz (M3) klasifikaciona Sema je primenjiva za PKI, ali ne u kontekstu radnog okvira
za razotkrivanje 1 definisanje zahteva nego za naknadno klasifikovanje zahteva, kada je ve¢

definisan.

Generalni nefunkcionalni zahtevi iz klasifikacionih Sema (IEEE (S6), Adams S(6), ISO/IEC
9126 (S5)) koji se odnose na softverski proizvod ili klasifikacije (Odeh (S6), FURPS+ (S5)) koje
imaju druge kategorije i zahteve pogodne za deo oblasti PKI, kao $to je odrZavanje ili regulativa,

mogu se primeniti u razotkrivanju i definisanju zahteva za PKI.

Klasifikacione Seme koje se najve¢im delom mogu primeniti, odnosno mogu da obuhvate najveci
deo zahteva u odnosu na ostale Seme su: Sommerville (V7), Lamsweerde (V8) i FOCUS-TBD
(V8) jer osim nefunkcionalnih zahteva obuhvataju i zahteve koji su bitni za uspostavu PKI kao

Sto su odrzavanje, regulativa, budzet, bezbednost.

3.4.5. Analiza klasifikacionih Sema na osnovu kriterijuma univerzalnosti

Klasifikacione Seme Roman (M3), Shukla (M2), BABOK (M3) i Gilb (M1) mogu se primeniti u
potpunosti u drugim sistemima jer su dovoljno opste, ali kriterijum univerzalnost za njih je

procenjena kao mali jer se ne mogu meriti po ovom kriterijumu sa slozenijim klasifikacijama.

Adams (S6), IEEE (S5) i FURPS+ (S6) klasifikacione Seme imaju vrednost srednja za parametar
univerzalan, jer se nefunkcionalni zahtevi mogu primeniti i u drugim sistemima, kao i
funkcionalna specifikacija koja daje radni okvir za razotkrivanje i definisanje funkcionalnih

zahteva u drugim sistemima.
Veliku univerzalnost imaju klasifikacione Seme Sommerville (V7), Lamsweerde (V7), Odeh
(V7), FOCUS-TBD (V8), ISO/IEC 9126 (V8) jer pored veé¢ine nefunkcionalnih zahteva imaju 1

druge zahteve koji se takode mogu primeniti za druge sisteme.

Karakteristi¢na je klasifikaciona Sema Glinz (V7) jer se moze primeniti za klasifikovanje svakog

zahteva iz svih sistema.
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3.4.6. Analiza klasifikacionih Sema na osnovu kriterijuma jasnoce

Klasifikacionim Semama Gilb (M1), Sommerville (M3), Odeh (M2), Roman (M3), BABOK
(M1), Shukla (M1) data je ocena da je jasno¢a mala jer kategorije zahteva nisu dovoljno opisane,
a za Kklasifikacije sa zahtevima nema objasnjenja. Stoga ove klasifikacije namaju dovoljnu

jasnoc¢u da mogu posluziti za razotkrivanje 1 definisanje zahteva.

IEEE klasifikaciona Sema (S4) ima jasnocu u opisivanju radnog okvira u kome je potrebno traziti
zahteve, kao 1 opis nefunkcionalnih zahteva. Nema graficki prikaz nego je pisana tekstualno po
poglavljima §to umanjuje njenu jasnocu. Glinz (S6) je jasna za primenu, ali neupotrebljiva za

potrebe definisanja zahteva kao radni okvir.
Klasifikacione Seme Lamsweerde (V8), FOCUS-TBD (V8), ISO/IEC 9126 (V8), FURPS+ (V7),

Adams (V7) odlikuju se velikom jasnocom jer su zahtevi jasno opisani i1 imaju smernice za

razotkrivanje i definisanje zahteva.
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4. Klasifikaciona Sema zahteva za PKI

Pored tipi¢nih situacija [71] koje mogu omesti ili na drugi nacin uticati na proces razotkrivanja
zahteva, autori izdvajaju znacaj postojanja domena u kojem ¢e se razotkrivati zahtevi. To
podrazumeva postojanje klasifikacione Seme zahteva koja prestavlja granice domena u okviru
kojih ¢e menadzeri organizacije 1 tim za razotkrivanje 1 definisanje zahteva realizovati svoje

zadatke.

Uspesno funkcionisanje PKI zavisi od medusobne interakcije komponenti, hardversko
softverskih elemenata 1 ljudskih resursa u ostvarivanju predvidenog i Zeljenog ponaSanja.
Preduslov za uspesno funkcionisanje PKI je postojanje dobro ustanovljenih i definisanih zahteva,
pocev od poslovno-organizacionih zahteva i zahteva za osnovnu finkcionalnost PKI, preko

zahteva za odrZavanje, obuku, do tranzicionih zahteva za buduc¢e unapredenje PKI.

Svrha klasifikacione Seme zahteva za PKI je obezbedivanje korisnog i konzistentnog nacina
klasifikovanja zahteva sa ciljem sprecavanja pojave greSaka u njihovom razotkrivanju i
definisanju. U literaturi su uglavnom opisani nefunkcionalni zahtevi za razvoj softvera, ali ne 1
zahtevi za PKI. Organizacije koja imaju potrebu za PKI, kao i one koje se bave razvojem PKI,
mogu do¢i u konfuziju pri pokuSaju definisanja potrebnih zahteva. PredloZena klasifikacija
zahteva za PKI je pokusaj da se ponudi takva klasifikacija koju ¢e moéi da koriste organizacije
koje imaju nameru da uvedu PKI u svoje poslovanje, kao i organizacije koje se bave razvojem i
implementacijom PKI. Predlozena klasifikaciona Sema ima za cilj da kreira kategorije zahteva
koje treba da omoguce brze i lakSe razotkrivanje i definisanje zahteva za PKI i tako otklone

konfuziju u radu tima.

Drugi cilj predlozene klasifikacione Seme je da se obezbedi takva klasifikacija PKI zahteva koja
se ne odnosi samo na funkcionalne i nefunkcionalne zahteve vezane za razvoj softvera za PKI,
ve¢ da se obuhvate i drugi zahtevi kao Sto su: poslovni zahtevi, zahtevi za odrzavanje, za
primenu i poStovanje standarda i zakonskih regulativa i tranzicioni zahtevi. Ovakva klasifikacija
nije ranije predloZzena, ve¢ se postojece klasifikacione Seme ili taksonomije fokusiraju samo na

poslovne ili IT zahteve iskazane kroz nefunkcionalne zahteve.

Predlozena klasifikaciona Sema ima za cilj da obezbedi, pored usmerenja za definisanje
kvalitetnih 1 racionalnih zahteva, dobru i1 sveobuhvatnu osnovu za testiranje, verifikaciju i
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validaciju gotovog proizvoda PKI. Ranije klasifikacione Seme i taksonomije, obzirom da su se
odnosile na nefunkcionalne IT zahteve, mogu se u manjoj meri iskoristiti za testiranje i

validaciju PKI.

Definisanje zahteva za poslovno-informacione sisteme ne obuhvata samo definisanje zahteva za
razvoj softvera, ve¢ i1 poslovnih, organizacionih, tehnickih, zahteva za obukom i za zakonskim
regulativama. Ovakav pristup u definisanju zahteva omogucava da se sagledaju zahtevi od

priprema za razotkrivanje do stavljanja proizvoda u funkciju 1 njegovo korisc¢enje.

Klasifikaciona Sema zahteva za PKI izradena je na osnovu analize sadrzaja postojecih
klasifikacija zahteva i prezentovana je u radu [72]. Ova klasifikaciona Sema proSirena je
kategorijom zahteva za interoperabilnost PKI. Klasifikaciona Sema prezentovana u ovom radu
sastoji se od sedam glavnih kategorija zahteva:

e Poslovno-organizacioni zahtevi. Poslovni zahtevi za PKI organizacije moraju da
poboljSaju stepen zaStite poslovnih informacija u elektronskom poslovanju.
Organizacioni zahtevi za PKI pripremaju organizaciju, menadzment i zaposlene za PKI
sistem kroz sve faze uvodenja PKI sistema.

e Zahtevi za komponente i servise PKI. Ovi zahtevi opisuju Zeljeno ponaSanje i osobine
koje treba da ima PKI, a u skladu sa poslovnim zahtevima. Opisuju moguénosti
softverskog reSenja PKI koje ¢e imati u eksploataciji, odnosno njegova ponasanja i
izvrSavanja kroz akcije 1 odgovore.

e Hardversko-softverski zahtevi. Ovi zahtevi opisuju kako pojedini softverski proizvodi
u PKI sistemu treba da se ponaSaju. Hardverskim zahtevima definisani su standardi i
uslovi koje hardver mora da zadovolji kako bi se brzo i pouzdano izvrSavao softver PKI
sistema.

e Bezbednosni zahtevi. Bezbednosnim zahtevima definiSe se bezbednost celog PKI
sistema, a definiSu se tako da se njihovim ispunjenjem dostignu bezbednosne osobine
celokupnog PKI sistema.

e Zahtevi za podrSku u funkcionisanju. Oni treba da obezbede podrSku u radu svih
komponenti svim korisnicima u PKI sistemu. PodrSka funkcionisanju mora biti dobro
definisana da ne bi doSlo do zastoja u radu servisa i komponenti PKI, bilo iz

funkcionalnih razloga ili neznanja korisnika.
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e Zahtevi za interoperabilnost. Ovi zahtevi treba da obezbede neometano funkcionisanje
hardvera i aplikacija, kao i komponenti i1 servisa PKI. Osim toga, treba da definiSu
saradnju izmedu viSe domena PKI.

e Tranzicioni zahtevi. Ovi zahtevi nastaju u svim fazama analize PKI zahteva. Oni daju
dodatni kavalitet PKI sistemu koji nije primeéen u fazi razotkrivanja zahteva, ve¢ u

drugim fazama izgradnje PKI sistema.

PredloZena klasifikaciona Sema prikazana je na slici 7.

- 7. Tranzicioni
‘ Zahtevi za PKI ‘ p—
| |
\ | | | | \
1.Poslovno- 2.Zahteviza 3. Bezbednosni 4 Softversko- 5.Zahteviza 6. Zahteviza
organizacioni komponentama zahtevi hardverski podskn funkcio- PKlinter-
zahtevi iservisima PKI zahtevi nisanjn PKI operabilnosén
L.1.Poslovni 2.1.0pst 3.1.0piti 4.1. Softverski 5.1.Zahtevza 6.1.Zahteviza
zahtevi - zahteviza H bezbednosni zahtevi H resursimaza | || interoperabiln-
komponentama zahtevi podrkn osti aplikacija i
iservisima hardvera
lZOl:ga.mzaci 3.2 Poschni 4.2 Hardverski| 5.2 Zahteviza
oni zahtevi 2.2.Zahleviza bezbednosni —— | podsiknufonk | | 6.2. Zahteviza
H sertifikatima zahtevi cionisanjusofl | | interoperabiln-
verai hardvera| ost izmedn PKI
3.3.Zahteviza 5.3 Zahtevza
2.3 Zahteviza | | kriplografijom || tehnitko 6.3. Zahtewza
—| sertifikacionim odravanje —|interoperabiln
telom
5.4 Zahtevra
2.4.Zahteviza 5.7.Zahtevza | || podiSkom pre
7| registracionim podkomn ispomkesistﬂﬂ
antoritetom ovladavanmn
PKl sistemom 5.5 Zahtevza
2.5 Zahteviza [ Bedskanfokn
2.6 Zahteviza statnsnim 5.8.Zahtevza | | | Tonkcionisanja
servisima ' servisimai podskom sistema
korisnika direkto- konsmclma 5.6.Zahtev
rijumom servisa Hpodrikn daljem
razvoqn PKI

Slika 7. Klasifikaciona Sema za PKI zahteve

Navedene kategorije PKI zahteva dele se u potkategorije opisane u nastavku rada.

4.1. Poslovno-organizacioni zahtevi

Ova vrsta zahteva treba da omoguc¢i plansko uvodenje PKI u organizaciju uz optimalno
koris¢enje resursa. Potrebno ih je tako definisati da uvodenje nove tehnologije ne dovede do
udaljavanja od poslovnih ciljeva organizacije, odnosno gubitka reputacije, partnera, kadra i

finasijskih sredstava. Klasifikacija poslovno-organizacionih zahteva prikazana je na slici 8.
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4.1.1. Poslovni zahtevi

Poslovni zahtevi za PKI treba da definiSu poslovne potrebe za PKI i kriterijume za uspeh

poslovanja PKI. Ovi zahtevi opisuju zasto je PKI potreban, kome ¢e koristiti, kada 1 gde ¢e se

odvijati 1 koji standardi ¢e se koristiti za njegovu procenu. Medutim, ne definiSu nacin na koji ¢e

se projekat sprovesti 1 ne obuhvataju detalje njegove implementacije.

Poslovni zahtevi za PKI treba da podrze i1 omoguce ostvarivanje poslovnih ciljeva kroz

bezbednost informacija u elektronskom poslovanju. Ova vrsta bezbednosti daje dodatni kvalitet

organizaciji u elektronskom poslovanju i prednost nad konkurencijom. Poslovni zahtevi se

razmatraju kroz sledeée potkategorije zahteva: granice PKI sistema, unapredenje poslovanja,

unapredenje bezbednosti, marketing, ekonomicnost, integracija sa drugim PKI, edukacija, izbor

stakeholdera, pravila, politike 1 regulative.

1. Poslovno-

organizacioni
Zahtevi
|
1.1 Poslovni 1.2 Orpanizacioni
i zahtevi
1.1.1.Zahtevi za 1.1.5.Zahtevi za 1.2.1 Zahtevi
granicom edukacijom 7a priprenm
sistema uvodenja PKI
1.1.2 Zahtevi 1.1.6 Zahtevi z2 1.2.2 Zahtavi za
za unapredenje marketingom organizacijom
poslovanja rada
1.1.3 Zahtevi 1.1.7 Zahtevi za 1.2.3 Zahtevi
za unapredenje ckonomitnosti 20
ety dokumenta
1.1.4.Zahtevi za 1.1.8.Zahtevi za
integracijom zZainteresovanim
stranama

Slika 8. Klasifikacija poslovno-organizacionih zahteva

Zahtevi za granicu PKI. Ovi zahtevi treba da odrede Sta PKI sistem treba da obuhvati i da

definiSu granice PKI proizvoda u elektronskom poslovanju. Isto tako, treba da odrede da 1i se

usluge PKI koriste samo interno ili ih mogu koristiti i spoljasnji korisnici. Granice treba odrediti
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shodno internom ili spoljasnjem okruZenju, uslugama koje PKI treba da pruzi i potrebama

elektronskog poslovanja.

Zahtevi za unapredenje poslovanja. Ova vrsta zahteva treba da odredi koja funkcionalnost PKI
unapreduje poslovanje unutar organizacije ili sa drugim poslovnim subjektima, kao i1 koliki ¢e
uticaj imati uvodenje novih funkcionalnosti na reorganizaciju. Potrebno ih je definisati tako da
uvodenje nove tehnologije u $to manjoj meri utiCe na kvalitet funkcionisanja postojecih

aplikacija 1 na prilagodavanje zaposlenih i korisnika.

Zahtevi za unapredenje bezbednosti. Zahtevi za unapredenje bezbednosti treba da odrede koja
unapredenja PKI podizu nivo bezbednosti poslovnih informacija i u kojoj meri. Ova vrsta
zahteva Ce se odrediti kroz sagledavanje potencijalnog rizika u postoje¢im aplikacijama od krade
identiteta, stepena rizika neprimenjivanja PKI tehnologije 1 slozenosti u njenom

implementiranju.

Zahtevi za marketing. Zahtevi za marketing treba da definiSu kakav novi kvalitet u poslovanju
organizacija treba da se ostvari kroz uvodenje PKI, a kako bi se zadobila bolja pozicija u odnosu

na konkurenciju.

Zahtevi za ekonomicnost. Ova vrsta zahteva treba da odredi u kojoj meri je uvodenja PKI

tehnologije ekonomicno, kao i kako ¢e uticati na elektronsku poslovnu strategiju.

Zahtevi za integraciju. Zahtevi za integraciju treba da odrede nacin poslovanja sa drugim
kompanijama koje imaju drugacije bezbednosne politike, kao 1 ostvarenje poslovanja sa

organizacijama koje ve¢ imaju svoju PKI.

Zahtevi za edukaciju. Treba da odrede profil korisnika koje je potrebno edukovati i sadrzaj
edukacije. Cilj ovog zahteva je razvoj svesnosti i potrebe za PKI, upoznavanje zaposlenih sa

uticajem uvodenje PKI na postojece poslovne funkcije 1 dobit od uvodenja PKI.

Zahtevi za zainteresovane strane. Ovi zahtevi odreduje skup elementata koje je potrebno
sagledati prilikom izbora prodavca PKI arhitekture. Neki od tih elemenata su: reference koje ima
prodavac u poslu implementacije PKI arhitekture, njegova povezanost sa drugim softverskim
kompanijama, fleksibilnost i potrebno vreme za implementaciju, iskustvo njegovih klijenata,

udeo koji zauzima na trzistu i koliko je spreman na dalju saradnju posle implementacije.
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4.1.2. Organizacioni zahtevi

Organizacioni zahtevi treba da pomognu u stvaranju sistema koji podrzava struktura
menadZmenta u organizaciji u svim fazama uvodenja PKI. Dobra organizacija treba da omoguci
racionalno koriS¢enje resursa, dobru komunikaciju, sigurno dovodenje projekta do cilja,
stvaranje pozitivhog 1 motivisanog radnog okruzenja, unapredenje i razvoj novih vestina,
spreCavanje haosa i kasnjenje. Ukoliko organizacija uvodi PKI sistem koji ¢e organizaciono biti
njen sastavni deo onda je potrebno definisati organizacionu strukturu i radna mesta u skladu sa
regulativom za PKI. Organizacioni zahtevi za PKI razmatraju se kroz slede¢e potkategorije:
zahtevi za pripremu uvodenja PKI, zahtevi za organizaciju rada i zahtevi za regulatorna

dokumenta.

Zahtevi za pripremu uvodenja PKI. Ova vrsta zahteva treba da odredi koje aktivnosti treba
sprovesti da bi se organizacija pravovremeno pripremila za uvodenje PKI. Ova priprema se
razmatra kroz sledece zahteve: zahtev za organizaciju ljudskih, materijalnih, finansijskih i
vremenskih resursa, za organizaciju razvoja dokumentacije, za organizaciju bezbednosti i za

organizaciju planiranja uspostave PKI.

Zahtevi za organizaciju razvoja dokumentacije treba da definiSu koja dokumenta je potrebno
doneti za funkcionisanje PKI. Pod ovim zahtevom se podrazumeva razvoj modela ugovora o
pruzanju usluge, politika sertifikacije prakticnih pravila rada, internih pravila rada, dokumenata

kojim se reguliSe postupanje korisnika i pruzaoca usluge.

Zahtevi za planiranje i1 uspostavljanje PKI treba da definiSu opste uslove za pruzanje usluga
(obaveze korisnika, ogranicenja usluga i odgovornosti, vremenski period uvanja zapisa, pravni
okvir, nacin reSavanja sporova i prigovora), koriS¢enje pouzdanih uredaja i proizvoda, Cuvanje
relevantnih informacija, osiguranje, postupanje u slucaju teSkih incidenata, cuvanje podataka i

postupak kod prestanka rada.

Zahtevi za organizaciju bezbednosti odnose se na zahteve za redizajniranu bezbednost u

organizaciji uvodenjem PKI i zahteve za bezbednost PKI (akt o informacionoj bezbednosti).
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Zahtevi za organizaciju rada. Ova vrsta zahteva treba da omoguéi uspeSno i optimalno
funkcionisanje zaposlenih uz racionalno koriS¢enje resursa. Ovaj zahtev je slozen i treba ga
razmatrati kroz vise faza uvodenja PKI, a treba da definiSe organizaciju rada:
- u fazi razotkrivanja 1 definisanja zahteva gde treba formirati stru¢ni tim, odrediti
delokruge rada i odgovornosti, metodologiju rada, uspostaviti saradnju sa stakeholderom
1 odrediti plan aktivnosti za realizaciju zadatka;
- u fazi pripreme za uvodenje PKI treba planirati i organizovati edukaciju iz oblasti PKI,
aktivnosti na uspostavi CA 1 RA 1 saradnju sa stakeholderom. U ovoj fazi treba da se
odredi organizaciju rada u CA i1 RA kroz raspodelu posla (prihvatanje, unos i
odobravanje zahteva za registraciju, kontrolu, distribuciju), vreme rada i odredivanje
lokacija CA i RA shodno geografskoj lokaciji korisnika;
- u fazi rada sertifikacionog tela kada treba obezbediti pouzdanu organizaciju rada kroz
aktivnosti koje propiSe zakonodavac ili u skladu sa medunarodnim preporukama ili

standardima.

Zahtevi za regulatorna dokumenta. Ova vrsta zahteva treba da precizira koja regulatorna
dokumenta ¢e se poStovati prilikom uvodenja i funkcionisanja PKI, kao i koja lica moraju
primenjivati 1 postovati koja regulatorna dokumenta. Regulatorna dokumenta podrazumevaju
dokumenta kojim organizacija uvodi PKI, uputstva i projektantsku dokumentaciju, CP, CPS

[73], zakonske regulative, standarde, tehnicke specifikacije i preporuke iz oblasti PKI.

4.2. Zahtevi za komponente 1 servise PKI

Zahtevi za komponente 1 servise PKI treba da odrede Zeljenu funkcionalnost komponenti PKI.
Ovi zahtevi razmatraju se po slede¢im potkategorijama: opsti zahtevi za PKI, zahtevi za
sertifikat, za CA, za RA, za statusne servise i direktorijum i zahtevi za korisni¢ke servise. Ovi
zahtevi treda da definiSu kako komponente PKI treba da funkcioniSu. Funkcionalni i1
nefunkcionalni zahtevi se ne razdvajaju. Na slici 9. prikazana je klasifikacija zahteva za

komponente 1 servise PKI.
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2_Zahtevi za

komponentama i
servisima PKI
| | | | | |
2.1.0pst 2.2 Zahteviza 2.3 Zahieviza 2.4 Zahteviza 2.5 Zahteviza 2.6 Zahteviza
zahteviza sertifikatima sertifikacionim registracionim statnsnim servisima
komponentama telom antoriteiom servisimai korisnika
iservisima direktorijumom
2.1.1. 2.2 1.Zahtevza 2.3.1. Zahtevi 2.4.1. Zahtevi 2.5.1. Zahtevi 2.6.1. Zahtevi
H Kompatibilnost | klasom — zakontroln zavrsiomi raservisom | || A
sertifikata pristupa CA brojem RA CRL antentikacijom
2.1.2. 2.2.2. Zahtev 2.3.2 Zahtevi 2.4.2_ Zahtevi 2.52. Zahtevi 2.6.2. Zahtevi
- Jednostavan | || zastrukimmom | || zaupravljanje | | | zaprocedurom zaservisom | | | zasevisomza
razvoj sertifikata sertifikatima regisiracije OCSP el. potpisivanje
2.1.3 Korisni¢ki 2.3.3.Zahtevi 2.4.3.Zahteviza 2.5.3.Zahtevi 2.6.3.Zahleviza
H orijentisan | zanpravljanje | | | fonkcionalnost | | | zaservis | | servisomza
interfejs kljnéevima aplikacije direktorijnma verif_ el. potpisal
2.14. 2.3.4_ Zahtevi 2.4.4.Zahtariz—a| 2.6.4. Zahtevi
1 Skalabilnost T zaarhivom | evidentiranje H zaservisomza
dogadaja Sifrovanje
2.15. 2.3.5 Zahtevi 2.6.5 Zahteviza)
 Prilagodljivost | zaevidencijom servisom
vremen. omake

Slika 9. Klasifikacija zahteva za PKI komponente 1 servise

4.2.1. Opsti zahtevi za komponente i servise PKI

Ovi zahtevi daju opstu sliku o tome Sta komponente 1 servisi PKI treba da zadovolje. Kao §to
svaki proizvod prate zahtevi za kompatibilnost, jednostavni razvoj, korisni¢ki orjentisani

interfejs, fleksibilnost, skalabilnost i prilagodljivost tako i ovi zahtevi prate PKI proizvod.

Kompatibilnost. Komponente i servisi PKI treba da su kompatibilni sa najnovim uredajima i
aplikacijama nezavisno od njihovog proizvodaca, a izvrSavanje nadogradnje softvera mora da
bude moguce na postoje¢oj softverskoj (operativni sistem, sistemski i1 aplikativni softver) i

hardverskoj platformi.
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Jednostavan razvoj. Zahtev za PKI reSenje treba da je takav da se moze dodatno prilagoditi
potrebama korisnika. Posebnu paznju u razvoju PKI proizvoda treba usmeriti na bezbednost PKI

operacija.

Korisnicki orijentisan interfejs. Ovaj zahtev treba da odredi interfejs prema korisniku koji je lako
shvatljiv 1 jednostavan za koriS¢enje. Interfejs ne treba da ima vise funkcionalnosti nego §to je
korisniku potrebno za koriS¢enje i rad. Korisni¢ki interfejs treba da omoguci upotrebu precica, da
korisniku pruzi odgovore na sprovedene akcije, omoguéi prevenciju 1 rukovanje greSkama,
dozvoli poniStavanje akcije, da ima internu kontrolu unetog sadrZaja, smanjeno opterecenje

radne memorije.

Skalabilnost. Skalabilnost PKI reSenja treba da odgovori svim postoje¢im i planiranim zahtevima
za prosirenje. Neki od zahteva za proSirenje su: povecanje broja korisnika, povecanje broja
zahteva za izdavanje 1 opoziv elektronskih sertifikata, uvodenje novih tipova sertifikata,

uvodenje vise sertifikacionih i registracionih tela, podrska novim uredajima i aplikacijama.

Prilagodljivost. Neki zahtevi za prilagodavanje su: upis sertifikata i1 privatnog kljua na vise
razli¢itih medija, primena viSe algoritama za potpisivanje sertifikata, podrSka za neogranicen

broj RA i CA, azuriranje informacija o korisnicima i drugim registrovanim uredajima.

4.2.2. Zahtevi za sertifikate

Zahtev za sertifikate treba da odredi klasu sertifikata i namenu koriS¢enja, a potom da za

izabranu vrste sertifikata definiSe njihovu strukturu.

Zahtevi za klasu sertifikata. Klasa sertifikata podrazumeva odredivanje kako ¢e se sertifikat
koristiti (npr. sertifikati za sertifikaciona tela, za korisnike 1 za resurse). Svaka klasa sertifikata
ima svoju namenu (npr. autentikacija TLS/SSL, zastita elektronske poste, elektronsko
potpisivanje, elektronski pecat, autentikacija veb sajtova) i dodeljuje joj se bezbednosni nivo.
Elektronski sertifikat moze biti obiCan 1 kvalifikovan na osnovu propisane regulative.
Bezbednosni nivo sertifikata uskladuje se na osnovu zakonske regulative ili ga definiSe

organizacija.
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Zahtevi za strukturu sertifikata. Ovi zahtevi se dele na opSte, za sve tipove sertifikata, i dodatne.
Opsti zahtevi proizilaze iz namene sertifikata 1 njegove strukture [14]. Dodatni zahtevi odnose se
na specificnosti svake klase sertifikata i specificnosti bezbednosnih nivoa kojima pripadaju

sertifikati. Primer dodatnog zahteva je zahtev da sertifikat bude kvalifikovan [74, 75].

4.2.3. Zahtevi za sertifikaciono telo

Zahtevi za sertifikaciono telo treba da omoguce da sertifikaciono telo formira sertifikate shodno
definisanim zahtevima za sertifikate, da upravlja sertifikatima i klju¢evima i drugim podacima

neophodnim za njegovo funkcionisanje.

Razmatraju se kroz sledece potkategorije zahteva: zahtevi za kontrolu pristupa sertifikacionom

telu, za upravljanje sertifikatima, za upravljanje klju¢evima, za arhivom 1 za evidenciju.

Zahtevi za kontrolu pristupa sertifikacionom telu. Ova vrsta zahteva treba da obezbedi ograni¢en
pristup sistemu sertifikacije i obuhvata: kontrolu na mreznom nivou, pouzdan pristup osetljivim
podacima, efikasnu i pouzdanu administraciju korisni¢kih pristupa, ograni¢enja pristupa
informacijama 1 aplikativnim funkcijama, razdvajanje bezbednosnih funkcija, pouzdanu
identifikaciju i autentikaciju, mrezne komponente i uredaje za generisanje klju¢eva, kontinuirani
monitoring 1 nadgledanje, kontrolisan pristup aplikaciji za opoziv sertifikata 1 aplikaciji za

distribuiciju sertifikata, kontrolisan pristup klju¢evima i podacima.

Zahtevi za upravljanje sertifikatima. Upravljanje sertifikatima predstavlja jednu od najvaznih
funkcionalnosti sertifikacionog tela. Zahteve za upravljenje sertifikatima treba razmatrati kroz
zivotni ciklus sertifikata: inicijalizacija, izdavanje (obnavljanje), distribucija, suspenzija, opoziv i
arhiviranje sertifikata. Zahtevi za inicijalizaciju treba da definiSu procedure i1 potrebne parametre
registracionog autoriteta koji ¢e inicirati generisanje sertifikata. Zahtevi za izdavanje sertifikata
treba da omoguce izdavanje sertifikata u skladu sa namenom i uslovima koje treba da ispune.
Zahtevi za obnavljanje sertifikata treba da odrede dogadaje koji prouzrokuju obnavljanje
sertifikata 1 para asimetri¢nih klju€eva. Zahtevi za distribuciju sertifikata treba da definiSu nacin
dostavljanja sertifikata do korisnika: da li se sertifikat dostavlja preko direktorijuma, nosioca
sertifikata ili na neki drugi nacin. Zahtevi za opoziv i suspenziju sertifikata podrazumevaju

odredivanje procedure za podnoSenje zahteva i dogadaja koji prouzrokuju ove aktivnosti.
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Zahtevi za arhiviranje treba da odrede postupak i uslove za arhiviranje, kao 1 preuzimanje

sertifikata iz arhive.

Zahtevi za upravljanje kljucevima. Ovi zahtevi treba da odrede proceduru koja ¢e generisati par
klju¢eva odgovarajue duZine odgovaraju¢im algoritmom, shodno definisanim profilima.
Procedura generisanja para klju¢eva mora biti bezbedno povezana sa generisanjem sertifikata.
Svakoj vrsti kljuca dodeljuje se rok vaznosti. Takode, potrebno je definisati da li se par klju¢eva
za jednu namenu moze koristiti za viSe sertifikata. Potrebno je definisati proceduru bezbednog
dostavljanja privatnog klju¢a i njegovu zastitu aktivacionim kodom. Procedura preuzimanja
klju¢a treba da omogu¢i pristup kljucu iz arhive na siguran i pouzdan nacin. Isto tako, treba
definisati situacije i vreme kada je potrebno izdati nove klju¢eve u skladu sa njihovom

namenom.

Zahtevi za arhivu. Ovi zahtevi treba da odrede koji ¢e se tekuci i arhivski podaci Cuvati (podaci o
korisniku, sertifikatu, klju¢evima), tajnost i integritet podataka, Zivotni vek, uslove za pristup
podacima, kao 1 lica koja mogu pristupati podacima. Primeri informacija koje se ¢uvaju u arhivi
su: zapisi o sertifikatima, registracione i druge informacije o korisniku, tacno vreme znacajnih
dogadaja u sertifikacionom telu, informacije o Zivotnom ciklusu izdatog elektronskog sertifikata

i kljuceva.

Zahtevi za evidenciju. Treba da odrede vrste evidencija, nivo bezbednosti evidencije, sadrzaj koji
se upisuje u evidenciju, dogadaje koji prouzrokuju azuriranje evidencije 1 mehanizam kontrole
pristupa. Opsti zahtev za evidenciju je da budu tacne, azurne i bezbedne. Primeri evidencija su:
evidencija izdatih elektronskih sertifikata, nevazecih (opozvanih i1 suspendovanih) sertifikata,
specificnih dogadaja, dogadaja o registraciji korisnika, zahteva, izveStaja i aktivnosti koju se
odnose na proceduru opoziva sertifikata, evidencija dogadaja u vezi Zivotnog ciklusa kljuceva,
aktivnosti zaposlenih i evidencija dogadaja koji se odnose na pripremu sredstava za formiranje

kvalifikovanog elektronskog sertifikata.

4.2.4. Zahtevi za registracioni autoritet

Registracioni autoritet sprovodi proceduru registracije korisnika i podnosi zahtev za izdavanje
sertifikata. Zahtev za registracioni autoritet treba da odredi vrstu i broj RA, proceduru

registracije korisnika, organizaciju rada, funkcionalnost RA aplikacije i evidentiranje dogadaja.
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Zahtevi za vrstu i broj RA. Ovi zahtevi treba da odrede potreban broj registracionih autoriteta,
vrstu (lokalni, spoljasnji, RA za korisnike, RA za resurse) 1 geografsku distribuiranost kako bi se

ostvarila pokrivenost potencijalnih podnosilaca zahteva.

Zahtevi za proceduru registracije. Treba da omoguce postupak i nac¢in prijavljivanja korisnika,
nacin dokazivanja i provere identiteta korisnika, propisivanje obrazaca za registraciju, vreme
potrebno za registraciju, proveru podataka podnosioca, odredivanje podataka koji se unose u RA
aplikaciju i1 podataka koju se ¢uvaju u papirnom obliku. Korisnik moze biti fizi¢ko ili pravno lice
koje zahteva izdavanje sertifikata. Nacin dokazivanja i provere identiteta zavisi od vrste i

namene sertifikata koji korisnik potrazuje.

Zahtevi za funkcionalnost aplikacije. Ova vrsta zahteva treba da odredi slede¢e funkcionalnosti
aplikacija registracionog autoriteta: unos podataka za registraciju, udaljenu identifikaciju
korisnika (ako politika sertifikacionog tela to dozvoljava), unos prate¢ih -elektronskih
dokumenata, logicku proveru podataka, generisanje zahteva za izdavanjem sertifikata,
suspenziju, aktivaciju i opoziv elektronskog sertifikata, pracenje svih aktivnosti koje se sprovode
nad podnetim zahtevom korisnika, kontrolu kvaliteta nosioca elektronskih sertifikata (npr. elD),
pracenje zivotnog veka izdatog elektronskog sertifikata i njegovog nosioca, promenu podataka

podnosioca zahteva, evidentiranje podataka 1 pretrazivanje po raznim kriterijumima.

Zahtevi za evidentiranje dogadaja. Kada je re¢ o ovom zahtevu potrebno je odrediti koji
dogadaji u radu sa RA aplikacijom se beleze. Treba da odredi slede¢e dogadaje: unos,
modifikovanje, brisanje i odobravanje zahteva za registraciju, pregledanje zahteva, kontrolu
podataka nosioca sertifikata, podnoSenje zahteva za izdavanje sertifikata 1 promene u
konfiguraciji aplikacije. Za svaki dogadaj potrebno je odrediti koji se podaci evidentiraju i osobu

koja je izvr$ila dogadaj.

4.4.5. Statusni servisi i servis direktorijuma

Korisnicki servisi, aplikacije i servisi drugih proizvodaca koji koriste sertifikate mogu zahtevati
proveru statusa sertifikata. Da bi se to omogucilo, potrebno je obezbediti statusne servise koji
daju odgovore o statusu sertifikata, odnosno da li je sertifikat opozvan ili suspendovan.

Razmatraju se slede¢i statusni servisi: servis liste opozvanih sertifikata (CRL) 1 OCSP servis.
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Servis direktorijuma objavljuje izdate sertifikate, a preporuceno je da to budu sertifikati koji se
koriste za Sifrovanje. Prilikom definisanja ove vrste zahteva potrebno je odrediti koji je servis za
sertifikate obavezan, a koji je preporucen. Osnovni zahtev za ove servise je da su raspolozivi

korisniku sertifikata u realnom vremenu.

Servis CRL. Zahtevi za servis liste opozvanih sertifikata treba da omogu¢i izdavanje CRL u
skladu sa X.509 regulativom [76], ucestalost izdavanja CRL na najmanje 24 sata, struktru CRL u
saglasnosti sa [14], nacin na koji se objavljuju liste (http, ldap ili na drugi nacin), ogranic¢enja
pristupa listi, metod verifikacije pristupa listi, dodatne distribucione tacke, raspolozivost CRL

servisa, perfomanse za pristup CRL i proceduru za arhiviranje i ¢uvanje CRL.

OCSP servis. Prilikom odredivanja zahteva za OCSP (Online Certificate Status Protocol)
potrebno je definisati servis prema RFC 6960 [77], odrediti dozvoljeno vreme kasSnjenja
informacije o opozivu sertifikata, definisati ogranicenje i tacke pristupa OCSP servisu,

perfomanse, raspoloZzivost servisa i arhiviranje OCSP odgovora.

Servis direktorijuma. Prilikom definisanja zahteva za servis direktorijuma potrebno je razmatriti
vrstu direktorijuma, interfejse za pristup direktorijumu, oblik i opcije pretrazivanja, dodatne
distribucione tacke direktorijuma, ogranienja i saglasnost sa pristupom, perfomanse
pretrazivanja, raspolozivost servisa, planirano vreme zastoja, obaveStenja o radu i1 postupak u

slucaju prekida rada servisa ili prekida rada izdavaca sertifikata.

4.4.6. Zahtevi za servis korisnika

Ovi zahtevi treba da odredi vrste servisa u PKI sistemu. Osnovne vrste servisa u PKI sistemu su:

autentikacioni servis, servis za elektronski potpis, za Sifrovanje i vremenske oznake.

Zahtevi za autentikaciju. Ovim zahtevom potrebno je odrediti vrstu autentikacije, protokol za
autentikaciju, parametre za podeSavanje kanala za autentikaciju, uslove za primenu tokena (npr.

elD), proceduru dokumentovanja i verifikovanja izabranog protokola.

Zahtevi za servis za elektronsko potpisivanje. Ovaj zahtev treba da definiSe u kom standardnom
formatu (XML DSIG, PKCS #7 (RFC 2315) [78], CMS (RFC 8933) [79, 80], PADES PDF [81],
XAdES [82], CAdES [83] ¢e rezultirati operacija potpisivanja, postojanje sertifikata, CRL 1
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vrmenske oznake u SDO (signed data object), moguc¢nost integracije softvera sa drugim
servisima 1 softverima, primenu ograni¢enja naznacenu u sertifikatu ili publikovanu u OpS$tim
pravilima, autorizaciju prilikom upotrebe privatnog kljuca, hes funkciju i asimetri¢ni algoritam
za potpisivanje [84], format prikaza 1 specifikaciju softvera za analizu potpisnikovog dokumenta

ako se dizajnira namenski modul za prezentovanje dokumenta.

Zahtevi za servis za verifikaciju elektronskog potpisa treba da odredi: da li ¢e servis biti
integrisan sa softverom za elektronsko potpisivanje, da li verifikacija zahteva instalaciju
posebnog softvera, da reSenje za verifikaciju bude u saglasnosti sa [85], prikaz dokumenta
identican kao u vreme potpisivanja, obaveStavanje korisnika o bilo kakvom dinamickom
sadrzaju u dokumentu, prikaz statusa verifikacije potpisa. Servis za validaciju treba da obezbedi
da se podatak koji je koriS¢en za potpis slaze sa podatkom prikazanim u toku verifikacije, da se
ispravan 1 validan sertifikat koristi za svrhu verifikacije potpisa i vremenske oznake, da bilo

kakva promena koja se odnosi na bezbednost bude otkrivena.

Zahtevi za servis za Sifrovanje poruka treba da obezbede Sifrovanje poruke na mestu nastanka
javnim klju¢em, a deSifrovanje kod primaoca privatnim klju¢em koji korenspondira javnom
kljucu. Zahtevi za Sifrovanje su sledeci: aplikacija za Sifrovanje koja moze da prihvati i obradi
sertifikat, simetri¢ni algoritama i duzina kljuca shodno zahtevanom nivou bezbednosti. Zahtevi
za deSifrovanje su sledeci: deSifrovanje poruka primenom privatnog kljuca vlasnika sertifikata
(eID ili na nekom drugom sigurnom medijumu) uz autentikaciju. Softver za Sifrovanje treba da
uzme u obzir sva ograni¢enja u koriS¢enju sertifikata koja su naznacena u samom sertifikatu,
izvr$i proveru vazenja i status sertifikata koriS¢éenjem statusnih informacija koje je odgovarajuce

sertifikaciono telo javno publikovalo.

Zahtevi za servis vremenske oznake. Jedan od dodatnih servisa u PKI koji sluzi za obezbedivanje
jake neporecivosti je servis za izdavanja vremenske oznake (Time Stamping Authority, TSA).
Ovaj servis treba definisati u skladu sa ETSI TS 319 421 [86] i odrediti zainteresovane strane
koje ¢e ga koristiti. Zahtevi za servis vremenske oznake treba da odrede: izbor servisa vremenske
oznake (interni sopstveni servis, komercijalni ili javno dostupan servis), interfejs za servis
vremenske oznake koji mora biti u saglasnosti sa RFC 3161 [87], politiku servisa vremenske
oznake, format TSA sertifikata, ograni¢enja upotrebe TSA sertifikata, tacnost vremenske
oznake, taCnost vremena (sata) i vreme vazenja TSA. Javno dostupni servisi za izdavanje

vremenske oznake imaju ogranienja u smislu brzine izdavanja vremenske oznake, neizdavanja
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zbog opterecenosti, oscilacija u brzini izdavanja. Testiranje javno dostupnih besplatnih TSA dato

je uradu [88].

4.3. Bezbednosni zahtevi

Bezbednosni zahtevi treba da odrede bezbednost PKI kroz opste 1 posebne bezbednosne zahteve

i zahteve za kriptografiju. Klasifikacija bezbednosnih zahteva prikazana je na slici 10.

3. Bezbednosni
zahtevi
| |
3.1.0pst 3.2 Posebni 3.3 Zahiteviza
bezbednosni bezbednosni kriptografijom
zahtevi zahtevi
3.1.1. Zahievi 3.1.4. Zahiev 3.2.1. Zahtevi 3.2.5. Zahtevi 3.3.1. Zahteviza
zbezbednost | | |  zafizifkom zmpolitikn | | | zabezbednost | | kriptografskim
rainnarske bezbednoicn opozivaisnsp. sofivera algoritmima
mreZe sertifikata
3.1.2. Zahtev 3.1.5. Zahtevi 3.2.2. Zahtewi 3.2.6.Z_a.htCVi 3.3.2. Zahieviza|
zabezbednost | | | zazaStitnod zapolitikom | | | zadeljenim | | kriptografskim
sistemskog maliciomog bezbednosti nlogama kljndevima
softvera sofivera CRL
3.1.3 7Zahtevza 3.2 3 Zahtevi 3.2.7 Zahtevi 3:33231!13‘7123
bezbednost | | zapolitikom | | | zapracenjem | |zastitn gnvatmh
sofiverskih bezbednostiza bezbednosti kljuéeva
komponenti HSM
3.2.4. Zahtevi | | |3.2.8. Zahtevi |
zabezbednost | neprekidnoicn
kriptoopreme fonkcionisanja

Slika 10. Klasifikacija bezbednosnih zahteva

4.3.1. Opsti bezbednosni zahtevi

Opsti bezbednosni zahtevi za PKI odnose se na zahteve za bezbednost u organizacionoj celini
sertifikacionog tela i softverskim komponentama koje omogucuju funkcionalnost sertifikacionog

tela 1 registracionog autoriteta. Potrebno ih je razmatrati kroz sledece zahteve:
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Zahtevi za bezbednost racunarske mrezZe treba da odrede mreznu adresnu Semu, mere za
komunikacione uredaje, potrebu za spoljasnjim mreznim konekcijama, dolazni i odlazni
saobracaj kroz liste za kontrolu pristupa, vrstu i1 konfiguraciju zastitnog zida, nacin 1 politiku za

udaljeni pristup.

Zahtevi za bezbednost sistemskog softvera treba da odrede sledeée: odgovarajuci izbor softvera,
instalaciju samo proverenog softvera sa poslednjim verzijama zakrpa, omogucavanje rada samo

potrebnih servisa, konfigurisanje bezbednosnih parametara, izbor lokacije u mreznom okruzenju.

Zahtevi za bezbednost softverskih komponenti treba da odrede odgovaraju¢i autentikacioni
mehanizam, bezbednu komunikaciju izmedu komponenti, odgovaraju¢a prava pristupa,
konfigurisanje bezbednosnih parametara, lokaciju u mreznom okruzenju, potreban broj portova
za komunikaciju, izbor bezbednog smestanja podataka u bazu podataka (Sifrovani ili neSifrovani

podaci), podatke za prijavljivanje i1 aktivnosti koje pokrecu prijavljivanje.

Zahtevi za fizicku bezbednost sertifikacionog tela. Ovaj zahtev treba da odredi sledece: fizicku
zaStitu kljuCeva CA 1 sertifikacionog tela, sistem video nadzora, sistem kontrole pristupa
prostoriji sertifikacionog tela, sistem protivpozarne zastite i lokacije za Cuvanje zastitnih kopija,

klimatizaciju 1 ventilaciju [89].

Zahtevi za zastitu od malicioznog softvera. Zahtev za zastitu od malicioznog softvera treba da je
takav da se onemoguci unos zlonamernog softvera u sertifikaciono telo. Ovaj zahtev treba da
odredi vrstu antivirusnog softvera koji ¢e se koristiti, postupak u radu sa prenosnim medijumima,

postupak prilikom instalacije bezbednosnih zakrpa 1 nadogranje komponenti i servisa.

Bezbednosni zahtevi za zaposlene treba da odrede kriterijume za izbor osoblja, njihovu
bezbednosnu proveru kod nadleznog organa, ugovorom definisane odgovornosti zaposlenog
prema poverljivim informacijama i1 bezbednosti sistema za vreme rada 1 nakon prestanka rada,
bezbednost u okviru zadataka zaposlenog, obucenost iz domena informacione bezbednosti [90] 1

odgovornosti prema nastalim bezbednosnim incidentima i nepravilnostima u radu.

4.3.2. Posebni bezbednosni zahtevi
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Posebni bezbednosni zahtevi za sertifikaciono telo odnose se na bezbednosne mere koje
sertifikaciono telo primenjuje u svom radu. Potrebno ih je definisati kroz razmatranje sledeéih
bezbednosnih zahteva: zahtev za politiku opoziva i suspenzije sertifikata, za politiku bezbednosti
za CRL, za politiku bezbednosti za HSM, za fizicku bezbednost CA, za bezbednost softvera, za
deljene uloge, za pracenje bezbednosti, za kripto opremu i za zaStitu CA u slucaju nepredvidenih

situacija.

Zahtevi za politiku opoziva i suspenziju sertifikata. Ovim zahtevima je potrebno definisati uslove
pod kojima Ce sertifikat biti opozvan pre isteka vremena validnosti, ko ima pravo da izvrsi
opoziv ili suspenziju sertifikata, u kojim slucajevima se moze ukinuti suspenzija sertifikata, vrstu

autentikacije i izbor koda za opoziv ili suspenziju sertifikata [14].

Zahtevi za politiku bezbednosti za CRL. Treba da odredi algoritam 1 duzinu kljua za
potpisivanje CRL, vrstu autentikacije na servis za generisanje CRL, osobe koja vrsi publikovanje
i generisanje CRL, bezbedan pristup na lokaciju za publikovanje CRL, vreme generisanja i rok

trajanja, arhiviranje CRL.

Zahtevi za politiku bezbednosti za HSM. Ovaj zatev treba da odredi sledece: zaStitu HSM od
neovlaS¢enog pristupa, izradu zaStitnih kopija nakon svake promene sadrzaja tokena,
raspodeljene uloge u radu sa uredajem, bezbedno Cuvanje kopija kljuceva i1 drugog sadrzaja,
princip M od N kontrole kod ¢uvanja kljuca, razdvojeno Cuvanje zasticenog sadrzaja 1 sredstva

za pristup otvorenom sadrZaju [91].

Zahtevi za bezbednost kripto opreme [92, 93] treba da odrede sledece karakteristike opreme:
postojanje mehanizma zasStite od falsifikovanja zasticene memorije u kojoj se cuvaju kljucevi,
generator slucajnog niza i sat realnog vremena (real time clock), mehanizam za upravljanje
kljuevima (generisanje, Cuvanje, brisanje 1 pravljenje zastitne kopije kljuca), krut bezbednosni
mehanizam koji se ogleda u sprovodenju stroge autentikacije i kontrole pristupa kriptografskim
servisima 1 klju¢evima, mehanizam raspodeljenih uloga, dvofaktorska autentikacija i mehanizam

za zaStitu protiv falsifikovanja.

Zahtevi za bezbednost softvera. U toku razvoja treba da odrede autentikacione i autorizacione
mehanizme koji ¢e se implementirati, integraciju bezbednosti u svim fazama razvoja softvera

[94]. Pored navedenog, komponente ne smeju da sadrze maliciozni kod, moraju biti razvijene na
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pouzdanoj platformi (programski jezik, razvojni alati, biblioteke) i na razvoju mora da radi

provereno osoblje.

Zahtevi za deljene uloge. Ova vrsta zahteva treba da definiSe sledece: uloge koje imaju zaposleni
u razli¢itim vrstama poslova, identifikovanje poslova i aktivnosti sa deljenim ulogama, opis

uloga za svaku vrstu posla i radnog mesta, dokumentovanje i Cuvanje uloga.

Zahtevi za pracenje bezbednosti. Svi bezbednosni dogadaji sertifikacionog tela moraju se beleziti
(pratiti). Ovaj zahtev treba da odredi koji se bezbednosni dogadaji prate, proceduru bezbednog
cuvanja, rok cuvanja zapisa, proceduru i ucestalost pregledanja zapisa 1 osobe koje su zaduzene

za pregled.

Zahtevi za neprekidno funkcionisanje. Ovi zahtevi treba da odrede kako ¢e se obezbediti
neprekidnost funkcionisanja CA tela u sluc¢aju nepredvidenih situacija, Sto podrazumeva

postojanje preventivnih CRL lista, rezervne lokacije za rad CA i za kriptografske kljuceve.

4.3.3. Zahtevi za kriptografiju

Zahtevi za kriptografiju treba da su takvi da algoritmi i duzina klju€a omogucuju pouzdanu
odbranu od kriptoanalitickih napada. Ovi zahtevi se razmatraju kroz sledece: kriptografski

algoritmi, kriptografski kljucevi, zastita privatnih kljuceva.

Zahtevi za kriptografski algoritam. Ova vrsta zahteva treba da odredi koji kriptografski algoritam
¢e se koristiti za generisanje para kljuCeva za sva sertifikaciona tela i krajnje korisnike, he$
funkciju i asimetri¢ni kriptografski algoritam za potpisivanje sertifikata i statusnih informacija
(CRL, OCSP) [84], vrstu 1 tip algoritma za zaStitu delova kljuca za aktivaciju privatnog kljuca

sertifikacionog tela.

Zahtevi za kriptografski klju¢. Ovim zahtevima je potrebno definisati duzinu para kljuceva i
efektivni zivotni vek kljuCeva za sva sertifikaciona tela i1 krajnje korisnike. Snagu i1 Zivotni vek
kljuceva definisati shodno sa [84]. Zahtevi za duZinu javnog kljuca koji sluzi za potpisivanje
sertifikata 1 statusnih informacija (CRL, OCSP) moraju biti saglasni sa ETSI TS 102 176-1.
Duzina simetri¢nog klju¢a mora biti dovoljna da zastiti klju¢ za aktivaciju privatnog kljuca
sertifikacionog tela.
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Zahtevi za zastitu privatnih kljuceva. Treba ih razmatrati kroz zastitu privatnog kljuca korisnika,
privatnog kljuca sertifikacionog tela i privatnog kljuca za resurse. Ova vrsta zahteva treba da
odredi sledece: uredaj na koji ¢e biti smesteni privatni kljucevi, pristup privatnom kljucu (npr.
dvofaktorska autentikacija), postojanje autorizacije svake operacije koja obuhvata koriS¢enje
privatnog kljuca, mehanizam za uniStavanje privatnih kljuceva takav da se privatni klju¢ ne
moze naknadno rekonstruisati, mehanizam i1 proceduru za bezbedno generisanje kljuceva,

autorizaciju osoblja i1 proceduru za izradu i ¢uvanje rezervnih kopija.

4.4. Softversko-hardverski zahtevi

4.4.1. Softverski zahtevi

Softverski zahtevi treba da odrede softverske karakteristike komponenti PKI sistema takve da se
moze izvrSavati na potojecoj softverskoj platformi, u postoje¢em informacionom sistemu ili sa
standarnim aplikacijama elektronske poSte, internet pretraziva¢ima. Softverski zahtevi se
razmatraju kroz opSte zahteve za softverske komponente PKI, zahteve za softver vlasnika
sertifikata, za softver korisnika sertifikata 1 za softver sertifikacionog tela. Klasifikacija

softversko-hardverskih zahteva prikazana je na slici 11.

4 Softversko-
hardverski
zahtevi
| |
4.1. Sofiverski 4.2. Hardverski
zahtevi zahtevi
4.1.1.Opsti 4.1.3. Zahtev 4.2 1. Opsti 4.2 A Zahievi
sofiverski | | | zasofiverom zahteviza ||| zamreZmm
zahteviza korisnika hardverom opremmn
PKI sertifikata
4.1.2_Zahtevi 4.1.4_Zahtevi 4.2.2_ Zahtevi 4.2.5 Zahtevm
zasofiver || | zasofiverom zaserverskom | | |redundantnofcén
vlasnika sertifikacionog apremom
sertifikaia tela
4.2.3. Zahtevi
mkriptoe ||
opremom

Slika 11. Klasifikacija softversko-hardverskih zahteva
79



Opsti softverski zahtevi za PKI. Treba definisati: perfomanse, modularnost, skalabilnost,
upravljivost, odrzavanje, upotrebljivost, jezicku podrsku, raspolozivost, dnevnicke zapise i
konfigurabilnost. Zahteve za perfomanse je potrebno definisati shodno trenutnom broju korisnika
1 planiranom pro$irenju PKI tako da se omogu¢i rad svih korisnika bez zastoja. Zahtev za
modularnost i skalabilnost treba da odredi softverske module, nacin komuniciranja izmedu
modula, prosirivanje ili ukidanje postoje¢ih funkcionalnosti, poveéanje broja relacija poverenja,
dodavanje novih funkcionalnosti [95]. Zahtev za upravljivost treba da omogu¢i jednostavno
upravljanje svim poslovnim funkcijama sertifikacionog tela i registracionog autoriteta. Zahtev za
odrzivost (maintainability) treba da definiSe jednostavno modifikovanje softvera kako bi se
ispravila greska, poboljsale perfomanse i osobine ili prilagodio izmenjenom okruzenju. Zahtev
za upotrebljivost treba da definiSe sledece: nacin informisanja korisnika o deSavanjima u
sistemu, kvalitet 1 jednostavnu interakciju sa korisnikom, konzistentnost i standardizaciju fraza,
prevenciju greske kroz visestruke upite, prepoznavanje umesto prisecanja, estetiku i minimalni
dizajn dijaloga za komunikaciju i jasne poruke o greskama. Softver treba da ima moguénost
lokalizacije jezika korisnika. Zahtev za raspoloZivost treba da definiSe raspolozivost u
procentima, odnosno prihvatljivo vreme otkaza softvera u toku godine, meseca 1 nedelje. Zahtev
za izradu dnevnickih zapisa definiSe koje aktivnosti u radu sertifikacionog tela i registracionog
autoriteta je potrebno pratiti, odnosno evidentirati i koje informacije zapis treba da sadrzi. Zahtev
za konfigurabilnost treba da je takav da osoblje moZe da komponente instalira, konfiguriSe 1 Sto
pre dovede u operativno stanje. Ovaj zahtev predvida i omogucavanje bekapa konfiguracije, kao

1 mehanizam za kontrolu pristupa ovim elementima i podacima.

Zahtevi za softver vlasnika sertifikata. Ova vrsta zahteva definSe platformu na kojoj ¢e se
izvrSavati softver vlasnika sertifikata, tehnologiju koja ¢e se koristiti za pristup nosiocu
sertifikata 1 privatnog kljuca, potrebu za integracijom sa softverom tre¢ih lica, podeSavanja na
opremi krajnjeg korisnika da bi se omogucilo koris¢enje elektronske kartice, rad u on-line ili u
off-line rezimu, namenu softvera (Sifrovanje, potpisivanje, ili oba) i licencu za koris¢enje

(vremenska, po broju korisnika, trajna).

Zahtevi za softver korisnika (primaoca) sertifikata. Korisnik sertifikata treba da je u moguénosti
da primi i obradi sertifikate bez bilo koje druge dodatne opreme koju bi trebalo integrisati u
postojeci sistem. Ova vrsta zahteva treba da odredi potrebu za integracioni modul za saradnju sa
partnerima (namena modula, okruzenje u kome ¢e da radi, koje interfejse treba da podrzava, kao

1 pod kojim operativnim sistemom treba da radi i u kom programskom okruzenju),
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dokumentovanje koje omogucava drugim programerima da ih koriste, licence i nacine

regulisanja kori$¢enja licence.

Zahtevi za softver sertifikacionog tela. Ovim zahtevima definiSe se interfejs prema
administratoru sistema za konfigurisanje neophodnih bezbednosnih parametara, parametara za
konfigurisanje sertifikata, mehanizama za upravljanje sertifikacionim telima i korisnicima,

servisima za nadgledanje i olak$avanje rada administratora.

4.4.2. Hardverski zahtevi

Hardverski zahtevi treba da odrede karakteristike opreme koje ¢e podrzati funkcionisanje
softvera za PKI sisteme. Prevashodno se misli na hardver u samom sertifikacionom telu.
Hardverski zahtevi se razmatraju kroz sledec¢e zahteve: opsSti zahtevi za hardver, zahtevi za

serverversku opremu, za kripto opremu, za mreznu opremu i za redudantnost.

Opsti zahtevi za hardverom. Ova vrsta zahteva treba da odredi funkcionalnost uredaja,
pouzdanost uredaja (raspolozivost, srednje vreme izmedu kvarova (MTBF-mean time between
failures), srednje vreme dovodenja uredaja u radno stanje (MTTF — mean time to repair), tacnost
(accuracy) rada uredaja, ucestalost greSaka ili defekata u radu uredaja, perfomanse uredaja
(vreme odgovora za jednu transakciju, propusna mo¢, kapacitet, prihvatljiv mod rada uredaja
kada je sistem degradiran na neki nacin, kori§¢enje resursa), mogucénost podrske ili odrzavanja,
pristup dokumentaciji, kompatibilnost i1 interoperabilnost komponenti uredaja, interfejse i
portove (hardverske, komunikacione, korisnicke), protokole, licence i standarde (pravni,

kvalitativni i regulacioni standardi, industrijski standardi za usability i interoperabilnost).

Zahtevi za serversku opremu. Ovi zahtevi treba da odrede sledece: optere¢enje servera shodno
procenjenom broju zahteva i1 operacija koje server treba izvrsi za realizaciju jednog zahteva,
mogucénost proSirivanja hardverskih kapaciteta, kao Sto su procesorska snaga i memorijski

kapacitet (radne memorije i hard diskova).

Zahtevi za kripto opremu. Kripto oprema treba da zadovoljava sledece zahteve: da je u skladu sa
standardom, level 3 [91], ili ekvivalentnim standardima [96] ili [97] ili [98], da moZe generisati
zahtevane kriptografske kljuCeve i kljueve za projektovani broj zahteva bez kasnjenja, da je

oprema zaSti¢ena od kompromitovanja u toku transporta i od neovlas¢enog modifikovanja.
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Prodavac treba da dostavi i dokumentuje proceduru za bezbednu distribuciju sredstva za

formiranje kvalifikovanog elektronskog potpisa i aktivacioni kod.

Zahtevi za mreznu opremu. Mrezna oprema koja povezuje hardverske komponente
sertifikacionog tela mora da zadovolji najviSe standarde. Ova vrsta zahteva treba da definiSe
brzinu uredaja, vreme odgovora na ulazni podatak, da radi na L3 i viSem nivou OSI modela, da
ima ugraden zastitni zid, odredenu vrstu autentikacije, operativni sistem koji ima moguénost

podesavanja i generisanja dnevnickih zapisa, ekspanzione slotove za nadogradnju u buduénosti.

Zahtevi za redundantnost. Bezbednost 1 sigurnost rada sertifikacionog tela je potrebno obezbediti
u slucaju hardverskih otkaza uredaja ili komponenti. Ovaj zahtev treba da odredi potencijalne
tacke otkaza uredaja, odgovaraju¢e uredaje za redundantno napajanje, redundantni aktivni
elemenat za hladenje, redundantne hard diskove (RAID), redundantnu mreznu karticu i rezervnu

opremu.

4.5. Zahtevi za podrsku funkcionisanja PKI

PodrSka funkcionisanju PKI predstavlja jedan ureden i sistematian pristup u planiranju,
organizovanju, nadgledanju 1 pracenju funkcionalnosti PKI sistema. Organizovana podrska

funkcionisanju PKI je dobra preventiva za dobro funkcinisanje PKI.

Prilikom definisanja zahteva za PKI infrastrukturu potrebno je razmatrati zahteve za podrsku
funkcionisanja PKI. Ovaj zahtev treba da obuhvati: planiranje resursa za podrsku, podrsku u
funkconisanju hardvera i softvera PKI, u ovladavanju PKI sistemom 1 podrSku korisnicima

servisa. Klasifikacija zahteva za podrsku funkcionisanju PKI prikazana je na slici 12.

5.Zahtevi za
podriku
funkcionisanju PKI
|
| | | |
5.1.Zahtevza 53.7Zahtevza 5.5.Zahtevza 5.7.Zahtev za
resnrsimaza tehnicko podiikan tokn podskomn
podrikn odrzavanje fonkcionisanja ovladavanin
sistema PKIsistemom
52.7Zahteviza 54 7Zahtevra 5.6.Zahtevza 58.Zahtevra
podciknn podcskom pre podcknn podckom
fonkcionisanjn ispomke daljem razvoqn korisnicima
sofiverai hardv. sistema PKI servisa

Slika 12. Klasifikacija zahteva za podrsku funkcionisanju PKI
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4.5.1. Zahtev za resurse za podrsku

Ova vrsta zahteva treba da odredi sledece resurse za svaku vrstu podrske: kadrovske, materijalne,
finansijske resurse 1 vremenski resurs. Kadrovske resurse treba definisati za svaku vrstu podrske:
profil kadra po oblastima koje treba da obuhvate, kao i da li se radi o kadru iz organizacije ili su
u pitanju spoljnji saradnici. Materijalni resursi odreduju se prema vrsti odrzavanja, a
podrazumavaju sredstva koja ¢e biti kori§¢ena i1 lokaciju na kojoj ¢e se realizovati podrska.
Finansijski resursi se odreduju po vrsti odrzavanja i angazovanim kadrovskim i materijalnim
resursima. Vremenski resursi se odreduju kroz vreme odziva podrske. Potrebno je odrediti vreme
reakcije podrSke po nivoama, vreme za reSavanje problema po vrstama podrSke, postupke i

odredbe u slucaju prekoracenja vremena, postupak evidentiranja vremena.

4.5.2. Zahtevi za podrs$ku u funkcionisanju softvera i hardvera

Ovu vrstu zahteva potrebno je definisati tako da podrze neprekidan rad i funkcionalnosti PKI
sistema. Osnovni zahtev za ovu vrstu podrSke je postojanje korisnicke dokumentacije za podrsku
koja jasno i detaljno opisuje svaku funkcionalnost softvera, postupke i procedure za korisni¢ko
odrzavanje softvera i hardvera, postupke za reSavanja problema, procedure za prikupljanje

informacija o problemu, postupke za prijavljivanje problema.

4.5.3. Zahtevi za tehni¢ko odrZavanje

Ovi zahtevi treba da odrede vrste 1 plan odrzavanja. Prema Standardu ISOIEC 14764 korisnik
moze da odredi sledece vrste odrzavanja: korektivno odrzavanje (reaktivno odrzavanje) koje
podrazumeva modifikacije u softveru i hardveru sa ciljem reSavanja problema, preventivno
odrzavanje (proaktivna podrska) Sto zna¢i modifikaciju hardvera i softvera sa ciljem da se
unapred otklone potencijalni problemi u radu, adaptivno odrzavanje tj. modifikovanje gotovog
softverskog proizvoda kako bi se prilagodio novom ili izmenjenom okruzenju i perfektivno

odrZavanje sa ciljem poboljSanja perfomansi isporu¢enog sistema.

4.5.4. Zahtevi za podrSku pre isporuke sistema
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Ovi zahtevi treba da odrede aktivnosti za pripremu uvodenja novog sistema. Primeri aktivnosti
su: instalacija raCunarske mreze, fizicka zastita, obuka korisnika PKI, obuka menadzmenta,

obezbedivanje potrosnih sredstava i materijala.

4.5.5. Zahtevi za podrsku u toku funkcionisanja sistema

Ova vrsta zahteva treba da odredi aktivnosti u toku funkcionisanja sistema sa ciljem odrzavanja
njegove funkcionalnosti. Ove aktivnosti obuhvataju odrzavanje, pruzanje stru¢ne podrske,
azuriranje 1 dopune uputstava i1 dokumentacije, azuriranje i dopuna izvornog koda nakon
izvrSenih ispravki u softveru, podrSka korisnicima na viSe nacina (telefonom, elektronskom

postom).

4.5.6. Zahtevi za podrSku u daljem razvoju PKI

Ovaj vid podrske treba da unapredi PKI sistem kroz uvodenje novih reSenja i servisa. Najcesce
se definiSu po zavrSetku uvodenja PKI kada se javlja potreba za: podrSkom osoblju PKI,
podrskom IT osoblju novoizabranog stakeholdera, primenom sertifikata u informacionim
sistemima organizacije, nadogradnjom i poboljSanjima. Ova vrsta zahteva treba da odredi koji
softver ili hardver je potrebno poboljsati, koje nove funkcionalnosti se uvode, vreme potrebno za
realizaciju, ko izvodi poboljSanja, dokumentovanje izmena u programskom kodu, pruZanje

podrske IT osoblju u daljem razvoju.

4.5.7. Zahtevi za podrSku u ovladavanju PKI sistemom

Uvodenje PKI sistema povla¢i za sobom mnogo novina za IT osoblje koje treba usvojiti i
primenjivati u daljem radu. Zbog sloZenosti PKI potrebno je da isporucilac sistema pruzi
podrsku IT osoblju za vreme operativnog rada PKI. Ovu vrstu podrSke je potrebno omoguditi

telefonskim putem, elektronskom postom ili dolaskom na lokaciju korisnika.

4.5.8. Zahtevi za podrsku korisnicima servisa
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Ova vrsta zahteva treba da odredi uputstvo za korisnicku podrsku, okvir korisnicke podrske 1
servise za pozivanje podrske. Uputstvo treba da sadrzi sledece: opis servisa, nacin njihovog
funkcionisanja, redosled izvrSavanja postupaka, vreme potrebno za odgovor korisniku i naéin
pristupa servisu (telefonom, elektronskom postom ili web interfejsom). Okvir korisni¢ke podrske
treba da odredi da li je ova vrsta podrske u sklopu neke druge podrske ili nije, kao i1 na koji
hardver, softver ili servis korisnika sertifikata se odnosi ova podrska. Servisom za pozivanje
podrske potrebno je specificirati ko obezbeduje servis i koje oblasti takav servis obezbeduje u

prikladnom vremenu.

4.6. Zahtevi za PKI interoperabilnost

Uspostava PKI interoperabilnosti omogucava povezivanje dva ili vise istih ili razli¢itih aplikacija
1 hardvera, komponenti ili PKI domena. Na ovaj nacin se omogucava funkcionalnost izmedu
razli¢itih softverskih aplikacija 1 hardvera kao osnove za funkcionalnost razli¢itih komponenti
PKI. Interoperabilnost PKI domena omogucuje koris¢enje elektronskih sertifikata za elektronske
servise izdate od razlicitih sertifikacionih tela iz razli¢itih PKI domena. PKI interoperabilnost za
PKI se promatra u tri kategorije, slika 13: interoperabilnost aplikacija 1 hardvera,

interoperabilnost komponenti PKI i domenska interoperabilnost PKI.

6. Zahtevi za PK1

mteroperabilnoiéu
| |
6.1. Zahteviza 6.2. Zahteviza 6.3. Zahteviza
interoperabilnosti interoperabilnost interoperabilnost
aplikacijai izmedn PK1 izmedn PKI
hardvera

6.3.1.Zahtevza 6.3.2. Zahtevza
nspostava procesa modelom

domenske PK1 domenske PKI
interopembilnosti interoperabilnosti

Slika 13. Klasifikacija zahteva za PKI interoperabilnost

4.6.1. Zahtevi za interoperabilnost aplikacija i hardvera
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Ovi zahtevi se odnose na omogucavanje da razli¢ite aplikacije PKI i hardver budu interoperabilni
jedni sa drugim bez obzira ko ih je proizveo. Prilikom razvoja aplikacija njihovi proizvodaci, da
bi ostvarili interoperabilnost u PKI okruzenju, razmatraju nadin smestanja kredencijala,
kompatibilnost izmedu razli¢itih fajlova 1 formata poruka (npr. veli¢ina kljuca i algoritmi treba

da su kompatibilni izmedu razli¢itih aplikacija) 1 komunikaciju izmedu razlicitih aplikacija.

4.6.2. Zahtevi za interoperabilnost PKI komponenti

Ovi zahtevi omogucavaju da brojne PKI komponente funkcioniSu zajedno pruzaju¢i celokupnu
funkcionalnost PKI reSenju. Dobro definisani zahtevi su od znac¢aja za ovu interoperabilnost jer
greSke u komunikaciji izmedu komponenti vode prekidu funkcionalnosti PKI. Potrebno je
definisati protokole i formate poruka za komunikaciju izmedu razli¢itih komponenti, kao §to su
CA, RA 1 Kklijenti. Takode, potrebno je definisati i mehanizme za davanje informacija o
opozvanim sertifikatima, kao $to su: protokol za online proveru sertifikata (Online Certificate
Status Protocol, OCSP) i lista opozvanih sertifikata (Certificate Revocation List, CRL). Nista
manje znacajno nije ni definisanje autentikacionih metoda i kriptografskih algoritama koji ¢e se

koristiti.

4.6.3. Zahtevi za domensku interoperabilnost PKI

Ova interoperabilnost fokusira se na uspostavljanje relacija poverenja izmedu razli¢itih PKI
domena. Prilikom razmatranja ove vrste interoperabilnosti potrebno je sagledati raspolozivost
javnog kljuc¢a izmedu domena 1 opstih politika PKI domena. Pored toga, svaki domen treba da
ostane veran skupu politika koje upravljaju njegovim procesom sertifikacije. Ova kategorija
zahteva razmatra se kroz uspostavljanje procesa domenske PKI interoperabilnosti i model

domenske PKI interoperabilnosti.

Zahtevi za uspostavu procesa domenske PKI interoperabilnosti. Ovaj zahtev definiSe politicke ili
ugovorne procese uspostave medusobnog priznanja 1 tehnicko reSenje za prenoSenje
medusobnog priznanja. Prvi zahtev treba da definiSe merila kojima bi se utvrdilo da li u€esnici
interoperabilnosti ispunjavaju odredene tehni¢ke, bezbednosne 1 upravljacke zahteve za

interoperabilnos¢u, pre nego Sto se pristupi tehnickoj realizaciji. Tehnicko resenje za prenosenje
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medusobnog priznanja definiSe uslove za automatsko odlu¢ivanje da li se prihvata ili ne prihvata

sertifikat iz drugog PKI domena.

Zahtevi za model domenske PKI interoperabilnosti. Treba da definiSu na¢in razmene poverenja u
transakciji. Postoji viSe modela interoperabilnosti kao $to su: hijerarhijski model, model ukrStene
sertifikacije, prepoznavanja, mostovni model, model listi poverenja sertifikata i model sertifikata
o akreditaciji. Zahtevi treba da proizadu iz sagledavanja dobrih i loSih osobina modela [99] 1
potreba poslovanja. Prilikom definisanja zahteva potrebno je razmotriti sledece:

e proces obrade sertifikacione staze, odnosno njeno razotkrivanje 1 validacija od krajnjeg

korisnika do tacke poverenja,
e utvrdivanje osobina sertifikata iz politike sertifikacije 1

e utvrdivanje da li je sertifikat pouzdan za predvidenu namenu.

4.7. Tranzicioni zahtevi

Ovi zahtevi reSenja za prelazak sa tekuCeg stanja organizacije na buduée Zeljeno stanje.
Tranzicioni zahtevi su razlikuju od drugih tipova zahteva zato $to su privremeni i mogu nastati u
pojedinim fazama razvoja sistema ili nakon nekog vremena rada sistema. Ne nastaju samo u
pojedinim fazama razvoja PKI ve¢ i nakon stavljanja PKI sistema u operativhu upotrebu.
Tranzicioni zahtevi, u zavisnosti od vremena nastanka u toku Zzivotnog ciklusa razvoja PKI,
mogu da se podele u slede¢e grupe: zahtevi u toku razotkrivanja, dizajna, implementacije 1
prijema sistema i1 u toku operativnog rada. Zahtevi za tranziciju treba da odrede kojom

detaljnosc¢u se definiSu zahtevi, vreme 1 bitnost realizacije zahteva i prioritet zahteva.

4.8. Medusobni uticaj zahteva za PKI iz klasifikacione Seme

Zahtevi iz razli¢itih kategorija mogu imati u uticaj jedni na druge. To znaci da prilikom
definisanja zahteva treba uzeti u obzir ovaj uticaj i prilagoditi zahteve kako bi se umanjio rizik
od naknadnog redefinisanja zahteva za vreme projektovanja i razvoja PKI. Medusobni uticaj

zahteva za PKI prikazan je u Tabeli 3 i Prilogu 3.
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Tabela 3. Medusobni uticaj zahteva iz klasifikacione Seme

1. Poslovno- |2. Zahtevi za | 3. Bezbednosni |4.Softversko- | 5. Zahtevi za |6. Zahtevi za
organizacioni |komponenta |zahtevi hardverski | podrsku funk- | PK] intero-
zahtevi ma i servisi- zahtevi cionisanju perabilnos¢i
ma PKI PKI
1. Poslovno-
22.,24.,
organizacioni | - a6 3.1. 4.1.,4.2. 5.1-5.8 6.3.
zahtevi o
2. Zahtevi za
52.,53.,
komponenta- | 1.1. 31,32, 6.1.,6.2.
- 4.1.,4.2. 55,57,
ma i servisi- 3.3.
5.8.
ma PKI
3.
2. 54.,55., 6.1.,6.2.,
Bezbednosni | 1. - 4.1.,4.2.
) 5.7.,5.8. 6.3.
zahtevi
4.Softversko- | 1.1.2.,
hardverski 1.1.3., 2.1.,2.3. 5.2.,53.,
htevi 3.3.
zahtevi 1.1.5., 2.6. - 5.5. 6.1.
1.1.7.,
1.1.8.
5.Zahteviza | 1.1.2.,
podrsku fun- | 1.1.6.,
D 3.1. 6.1.
kcionisanju | 1,17, 2. 4.1.,42. |-
PKI 1.1.8.
1.2.2.
6. Zahtevi za| 1.1.5., 2.3. 4.1.1.,
52,53,
PKI intero- | 1.1.6., 2.4. 31,32, 4.2.4., s s
perabilnoséu | 1.2.1., 25. 3.3, 422, . _
1.2.3. 2.6. 4.2.3.

4.8.1. Uticaj poslovno-organizacionih zahteva na zahteve iz klasifikacione Seme

Poslovno-organizacioni zahtevi imaju uticaj na formiranje zahteva PKI komponenti 1 servisa

tako Sto odreduju namenu sertifikata (sertifikat za autentikaciju, elektronsko potpisivanje, ... ) 1
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servisa (servis za elektronsko potpisivanje, servisi za autentikaciju, ... ) shodno potrebama
poslovanja. Zahtev za organizaciju rada uslovljava odredivanje zahteva za registracioni autoritet
koji omogucavaju organizaciju i procese rada u skladu sa propisima zakonodavca i

medunarodnim standardima.

Uticaj poslovno-organizacionih zahteva na opSte i posebne zahteve bezbednosti proizilazi iz cilja
koje ima poslovanje, a to je unapredenje bezbednosti u organizaciji i bezbednosti poslovnih
transakcija. Zahtev ekonomicnosti ima direktan uticaj na zahteve bezbednosti. Ovaj zahtev treba
da bude takav da se za planirana finansijska sredstva mogu implementirati najbolje mere koje ¢e
omoguciti zahtevanu bezbednost PKI sistema. Zahtevi za integraciju poslovnih sistema sa

drugim kompanijama ne smeju da uticu na odustajanje od nekih zahteva bezbednosti PKI.

Poslovni zahtevi uti¢u na zahteve za hardver i softver PKI kroz potrebu da se unapredi
poslovanje i bezbednost primenom hardvera i softvera boljih perfomansi i bezbednosnih
karakteristika, a u granicama ekonomicnosti. Ovi zahtevi ne treba da ograni¢avaju hardversko —

softverske zahteve na Stetu perfomansi 1 bezbednosti PKI sistema.

Uvodenje PKI sistema u organizaciju zahteva dobro dizajniran i implementiran sistem podrske
funkcionisanja. Zahtev ekonomicnosti ograni¢ava potpuno ispunjavanje zahteva za podrsku
funkcionisanja 1 dovodi u pitanje ne samo funkcionisanje PKI sistema nego i1 poslovanje. Razlog
lezi u loSoj podrsci fukcionisanja sistema (kasnjenje prilikom uvodenja sistema, nedostupnost
funkcionalnosti zbog zastoja u radu PKI komponenti i servisa, neodgovarajua podrSka

korisnicima 1 sistemu,...) prouzrokovanoj restriktivnim merama ekonomi¢nosti.

Uvodenje PKI u organizaciju osim podizanja nivoa bezbednosti elektronskog poslovanja utice i
na prosirivanje poslovanja preko granica sistema, pa je potrebno obezbediti interoperabilnost sa

drugim organizacijama kroz uspostavu medudomenske interoperabilnosti.

4.8.2. Uticaj zahteva za PKI servise i komponente na zahteve iz klasifikacione Seme

Zahtevi za PKI komponente i servise uticu na poslovno-organizacione zahteve koji se odnose na:
unapredenje poslovanja i organizacije, bezbednost, izbor prodavca PKI, edukaciju i primenu
PKI. Medusobna interakcija navedenih zahteva uti¢e na poboljSanje bezbednosti i podizanje

perfomansi poslovnog sistema (bezbedno elektronsko poslovanje).
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Najveci medusobni uticaj imaju zahtevi za PKI komponente i servise i zahtevi za bezbednost. Da
bi PKI sistem ostvario bezbednost poslovnog sistema (integritet, poverljivost, autenti¢nost,
neporecivost 1 raspolozivost) mora, pre svega, sam da bude bezbedan i pouzdan. Gotovo svaki
zahtev za PKI komponente i servise na direktan ili indirektan nacdin uti¢e na zahteve za
bezbednost jer postojanje zahteva za PKI komponente i servise povlaci postojanje odgovarajucih

zahteva bezbednosti.

Implementacijom zahteva za komponente 1 servise stvara se infrastruktura koja zahteva podrsku
od trenutka stavljanja u funkcionalnost. Sistem od koga zavisi bezbednost poslovnog sistema
mora biti bezbedan i funkcionalan u svakom trenutku. Zato je neophodan dobro razvijen sistem
podrske funkcionisanja koji je potrebno definisati prilikom razotkrivanja 1 definisanja zahteva za
PKI komponente i servise. Npr. zahtevi za servis za Sifrovanje poruka ostvarice uticaj na zahteve
za podrSku ovladavanja PKI sistemom, za podrS$ku korisnicima servisa i za podrsku u toku

funkcionisanja.

Zahtevi za PKI komponente 1 servise su blisko povezani sa hardversko-softverskim zahtevima
jer uslovljavaju odgovarajuéu hardversku 1 softversku platformu na kojoj ¢e se izvrSavati

bezbedno i sa maksimalnim perfomansama.

Da bi PKI komponente mogle da komuniciraju i funkcioni$u kao jedna celina potrebno je da se
izaberu odgovaraju¢i protokoli. Isto tako je potrebno izabrati protokole i za medusobno
funkcionisanje aplikacija i hardvera, kao i komponenti koje se izvrSavaju na odgovaraju¢im

aplikacijama.

4.8.3. Uticaj zahteva za bezbednost na zahteve iz klasifikacione Seme

Zahtevi za opSte 1 posebne mere bezbednosti uglavnom ¢e se odraziti na poslovno-organizacione
zahteve 1 to one koji se odnose na finansije i organizaciju. Bez obzira na uticaj zahteva
bezbednosti, potrebno je definisati poslovne zahteve tako da se omoguc¢i ispunjenje zahteva za

bezbednost PKI sistema i na taj na¢in podigne nivo bezbednosti poslovnog sistema.

Ovi zahtevi imaju uticaj na zahteve za PKI komponente 1 servise tako Sto utiCu da se prilagode

tako da njihovu funkcionalnost u¢ine bezbednijom.
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Bezbednosni zahtevi uticu na odredivanje zahteva za hardver, npr. na zahteve za specijalne
bezbednosne uredaje (Hardware Security Modul, HSM) i smart kartice, a sa druge strane zahtevi
za bezbednosni hardver uticu na zahteve za razvoj bezbednosnih procedura. Zahtevi za
kriptografske algoritme i klju¢eve imace uticaj na razvoj softvera koji ih koristi, kao i na zahteve

za aplikativni i sistemski softver.

Zahtevi za bezbednost su povezani sa zahtevima za podrSku funkcionisanja tako Sto uticu na
zahteve za podrsku pre isporuke (priprema bezbednosne infastrukture u organizaciji), za podrsku
u toku funkcionisanja sistema (odrzavanje kripto opreme), za podrsku u ovladavanju sistemom
(obuka u primeni bezbednosnih mehanizama) i za podrSku korisnicima servisa (uticaj na

korisnika da primenjuje 1 poStuje mere bezbednosti).

Zahtev za bezbednost ima uticaj na zahteve interoperabilnosti prilikom izbora aplikacija i
hardvera tako $to aplikacije i hardver moraju da se definiSu tako da ispunjavaju zahteve za
bezbednost. Bezbednost je bitna 1 prilikom projektovanja 1 implementacije komponenti PKI jer
njihova interoperabilnost mora da ispunjava bezbednosne =zahteve. Cilj domenske
interoperabilnosti je uspostavljanje viskokog nivoa bezbednosti izmedu dva PKI domena, pa

bezbednost utice na izbor najboljeg reSenja za interoperabilnost PKI domena.

4.8.4. Uticaj softversko-hardverskih zahteva na zahteve iz klasifikacione Seme

Ovi zahtevi ostvaruju uticaj na druge PKI zahteve. U klasi poslovno organizacionih zahteva
najviSe uticu na zahteve za ekonomicnost, a takode i na zahteve za unapredenje poslovanja i

bezbednosti, za edukaciju i za izbor poslodavca.

Opsti hardverski 1 softverski zahtevi ne bi smeli bitno da uti¢u na zahteve za PKI komponente 1
servise, dok specificni zahtevi za hardver (zahtev za kripto opremu) i softver (zahtev za softver
serifikacionog tela, za softver vlasnika ili korisnika sertifikata) uticu na zahteve za PKI
komponente 1 servise. Najvec¢i uticaj se ostvaruje na opSte zahteve za komponente 1 servise,

zahteve za sertifikaciono telo 1 za servise korisnika.

Zahtevi za softver i hardver ne bi trebali da ostvare bitan uticaj na zahteve bezbednosti i tako

naruse politiku bezbednosti. Uticaj zahteva za hardver 1 softver na bezbednosne zahteve moze se
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uvaziti samo ako poboljSavaju bezbednost 1 perfomanse PKI sistema. Izbor odgovarajuce kripto
opreme uticae na bezbednost servisa za elektronsko potpisivanje ili Sirovanje kroz snagu
generisanog kriptografskog klju¢a (duzina i kvalitet algoritma za generisanje kljuceva), a time 1

na bezbednost poslovnih transakcija.

Zahtevi za hardver 1 softver ostvaruju najve¢i uticaj na zahteve za podrsku u funkcionisanju i to
u potkategorijama koj se odnose na odrzavanje i funkcionisaje PKI sistema u operativnoj

upotrebi. Oprema 1 softver moraju biti funkcionalni sa minimalnim vremenom otkaza.

Softverski 1 hardverski zahtevi mogu da traze opremu i softver od razli¢itih proizvodaca, ali
moraju imati moguénost medusobnog funkcionisanja. To znali da uticu na zahteve

interoperabilnosti softvera 1 hardvera.

4.8.5. Uticaj zahteva za podrsSku funkcionisanja PKI na zahteve iz klasifikacione Seme

Zahtevi za podrsku funkcionisanja uti¢u na poslovno-organizacione zahteve i to na: zahtev za
ekonomicnost, za marketing, zahtev unapredenje poslovanja, organizacione zahtev i zahteve za

izbor isporucioca PKI sistema.

Zahtevi za podrSku funkcionisanja uticu i na zahteve za PKI komponente i servise. Ukoliko nije
moguce razviti podrsku funkcionisanja u skladu sa klasifikacionom Semom potrebno je da se u
toku definisanja zahteva za komponente PKI i servise odrede i zahtevi koji ¢e uticati na razvoj
proizvoda koji ne trazi sloZzen sistem podrSke, ali u granicama pouzdane funkcionalnosti i

bezbednosti.

Sama podrSka funkcionisanja sistema ne treba da ima direktan uticaja na postavljanje zahteva za
bezbednost u fazama razvoja 1 implementacije sistema, jer svojim delovanjem treba da omoguci
sprovodenje mera bezbednosti. Moze ostvariti indirektan uticaj kroz uocavanje bezbednosnih
problema u toku pruzanja podrSke koji ¢e uticati na defnisanje zahteva za nadogradnju PKI

sistema.

Zahtevi za podrSku funkcionisanja ne bi trebalo da uti¢u na zahteve za hardver 1 softver jer su oni
prevashodno odredeni zahtevima za PKI komponente i servise i zahtevima za bezbednost. Mogu

da uticu ako izabrana oprema ne zadovoljava zahteve podrske i da traze da se obezbedi druga
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oprema ili softver koji nece narusiti zahtevano izvrSavanje komponenti i servisa, kao i definisane
mere bezbednosti. U toku pruzanja podrske funkcionisanja mogu se pojaviti novi zahtevi za

hardver i softver koji bi PKI sistem ucinili efikasnijim i bezbednim.

Zahtevi za podrsku funkcionisanja PKI mogu imati uticaj na zahteve interoperabilnosti aplikacija

1 hardvera iz klase zahteva za interoperabilnost.

4.8.6. Uticaj zahteva za interoperabilnost na zahteve iz klasifikacione Seme

Domenska interoperabilnost omogucuje organizaciji da prosiri bezbedno elektronsko poslovanje
prema organizacijama iz drugih PKI domena. Medutim, domenska interoperabilnost uti¢e na
poslovne zahteve u oblasti marketinga i edukacije. Uticaj na oblast marketinga je ta §to je
vrednost uticaja domenske interoperabilnosti potrebno predstaviti postoje¢im i novim klijentima
1 organizacijama. Uvodenje ovakve novine zahteva dodatnu edukaciju zaposlenih. Domenska
interoperabilnost utice 1 na organizacione zahteve u oblasti zahteva za pripremu uvodenja PKI 1

zahteva za regulatorna dokumenta.

Interoperabilnost ima uticaja i na zahteve za komponente jer moraju zajedno da funkcioniSu. Ima
uticaja 1 na izbor protokola preko kojih ¢e komponente medusobno razmenjivati podatke.
Najveci uticaj ima na komponente sertifikacionog tela i registracionog autoriteta jer su to
komponente koje medusobno najvise komuniciraju. Interoperabilnost ima uticaja i unutar samih
komponenti, npr. komponenta sertifikacionog tela uti¢e na izbor protokola za razmenu podataka

1 protokola za upravljanje statusom sertifikata.

Zahtevi za interoperabilnost imaju uticaj na zahteve za softver i hardver, jer komponente koje ¢e

se na njima izvrSavati moraju da efikasno funkcionisu jedne sa drugima.
Zahtevi za interoperabilnost aplikacija, hardvera, komponenti ne smeju da naruSavaju definisane
zahteve za bezbednost, kako u medusobnoj komunikaciji tako i u komunikaciji delova unutar iste

kategorije.

Interoperabilnost uti€e na softversko-hardverske zahteve jer definisanje ovih zahteva mora da

omogucu neometanu saradnju softvera i hardvera.
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Zahtevi za interoperabilnost aplikacija 1 hardvera i za interoperabilnost PKI komponenti mogu
uticati na zahteve odrzavanje koji se odnose na odrzavanja hardver i softvera razli¢itih

proizvodaca.

4.8.7. Uticaj tranzicionih zahteve na ostale zahteve iz klasifikacione Seme

Tranzicioni zahtevi nastaju u svim fazama razvoja PKI sistema i oni ne utiCu na zahteve iz
klasifikacione Seme prilikom razvoja sistema nego ve¢ tek kada dode do nadogradnje PKI

sistema. Cilj tranzicionih zahteva je da se PKI sistem unapredi, ucini efikasnim i bezbednim.

4.9. Prednosti 1 nedostaci klasifikacione Seme

Predlozena klasifikacija je dobra pocetna osnova za klasifikaciju zahteva PKI sistema. U radu,
pored zahteva za PKI proizvode (softver, servisi), odredene su i kategorije zahteva koji treba da
omoguce lakSe uvodenje PKI sistema i njegovo kasnije funkcionisanje. Posebno je izdvojena
kategorija bezbednosnih zahteva na koju treba obratiti posebnu paznju jer obuhvata bezbednosne
zahteve za ceo PKI sistem. Predlozena klasifikacija ima svoje prednosti 1 nedostatke. Prednosti
predlozene kasifikacije zahteva za PKI sistemom su:
- klasifikacija zahteva ukazuje menadZmentu na potrebne radnje i promene koje je
potrebno uraditi pre, za vreme implementacije i u toku rada PKI sistema,
- omogucava timu za razotkrivanje zahteva da definiSe granice u kojima se zahtevi
razotkrivaju,
- detaljnost i sveobuhvatnost koja omogucava projektantima sistema da zadovolje zahteve
korisnika, kao 1 timu za testiranje da proveri da li je proizvod ispunio zahteve korisnika,
- pomo¢ projektantskom timu da obuhvati sve znacajne zahteve u procesu razotkrivanja i
definisanja zahteva,
- omogucéava rukovodecoj strukturi da bolje i lakSe sprovede pripremne aktivnosti za
uvodenje PKI sistema, kao 1 aktivnosti na njegovom odrzavanju u funkcionisanju,
- primena zahteva za PKI (poslovno-organizacioni zahtevi, zahtevi za podrsku, tranzicioni
zahtevi) u drugim projektima,
- u procesu razotkrivanja i definisanja zahteva ucestvuju razli€iti izvori (npr. menadZzeri,

zaposleni, struéni timovi korisnika, dokumentacija) specijalizovani za odredenu oblast,
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omogucava korisniku uvid u PKI sistem kroz zahteve koje je potrebno razotkriti i
definisati,

brz razvoj PKI sistema kroz smanjenje vremena za pripremu organizacije, za
razotkrivanje i1 definisanje zahteva i za podrsku funkcionisanja,

smanjuje mogucnost kaSnjenja uvodenja PKI sistema u organizaciju,

smanjuje mogucénost naknadnog definisanja zahteva u narednim razvojnim fazama
projekta,

smanjuje troskove 1 produzenje vremena realizacije projekta zbog loSe ili naknadno
definisanih zahteva,

sprecava konfuziju u radu tima prilikom razotkrivanja i definisanja zahteva,

daje dobru osnovu za testiranje i validaciju implementiranog PKI sistema.

Nedostaci predlozene klasifikacije zahteva za PKI sistemom su:

predlozena kalsifikacija moZe predstavljati problem projektantskom timu koji ima svoju
razvijenu metodologiju u razotkrivanju i definisanju zahteva za razvoj softvera,
odbacivanje od strane izvodaCa projekta jer je usmeren samo na razvoj softverskog
reSenja proizvoda, a ne na uvodenje celokupnog PKI sistema,

ne objasnjavaju se elementarni zahtevi vece se samo nabrajaju,

detaljnost moze navesti rukovodstvo organizacije da odustane od uvodenja PKI sistema
jer na osnovu navedene klasifikacije moze zakljuciti da se radi o suviSe slozenom
sistemu,

funkcionisanje tima za razotkrivanje i definisanje zahteva ,linjjom manjeg otpora“ zbog

velikog broja zahteva.
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5. Kvalitet zahteva

5.1. Osnovno o kvalitetu zahteva

Pojam zahtev se koristi u softverskom inzenjeringu jo§ od 1960-ih godina [100]. Internacionalni
institut za poslovnu analizu (International Institute of Business Analsys, [IBA) u svom vodicu
Guide to the Business Analysis Body of Knowledge® version 2 [33] zahtev definiSe na sledeci
nacin:
1) Uslov ili sposobnost potrebna zainteresovanoj strani da resi problem ili postigne cilj.
2) Uslov ili sposobnost koju mora da ispuni ili poseduje reSenje ili komponenta reSenja da bi
se zadovoljio ugovor, standard, specifikacija ili drugi formalno nametnuti dokumenti.

3) Dokumentovani prikaz stanja ili sposobnosti kao u (1) ili (2).

Navedena definicija je zasnovana na IEEE 610.12-1990: IEEE Standardni re¢nik terminologije

softverskog inzenjerstva [45].

Procena kvaliteta softverskog proizvoda uglavnom se fokusira na zavrSetak faze implementacije
kada se radi testiranje. Procena kvalitata softvera treba da poc¢ne ranije i to u fazi identifikovanja
1 definisanja zahteva. LoSe identifikovani 1 definisani zahtevi mogu uticati na druge zahteve, a

isto 1 na naknadne nedostatke u arhitekturi, dizajnu, kodiranju i testiranju.

Kvalitet zahteva zavisi od konteksta u kome se posmatra. Kontekst moze biti idealisticki,
odnosno da se kvalitet smatra ne¢im ¢emu uvek tezimo kao idealu. Medutim, idealan zahtev se

nikada ne moZe u potpunosti dosti¢i.

Drugi kontest je korisnicki. Zahtevi se promatraju kroz kvalitet softverskog proizvoda koji treba
da ih ispuni. Kroz ovaj kontekst definiSu se zahtevi koji treba da opisu Sta korisnik zahteva od

kona¢nog proizvoda.
Treci kontekst odnosi se na pridrzavanje standarda 1 proceni da li je proizvod izraden pravilno 1

pravovremeno. Zahteve treba definisati na nacin koji omogucava efektan i1 efikasan razvoj

proizvoda kroz sve Zivotne faze.
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Cetvrti kontekst odnosi se na sagledavanje proizvoda i ustanovljavanju unutra$njih kvaliteta
proizvoda koji se mogu meriti. InZenjeri zahteva moraju da prate odredene standarde kada

odreduju zahteve kako bi obezbedili kvalitet zahteva od samog pocetka.

Peti kontekst zasniva se na vezi izmedu kvaliteta i cene, odnosno smatra se da je kvalitet nesto za
Sta je kupac spreman da plati. Kupci moraju da odluce o vrednosti svakog zahteva, kao i da li je

troSak implementacije opravdan [101].

Standardi su pocetna tacka za definisanje kvaliteta zahteva i specifikacije zahteva. Nisu samo
standardi dovoljni da bi se definisali kvalitetni zahtevi nego i postupak kako sprovesti dobar
inzinjering zahteva. Potrebno je posti¢i optimalan kompromis izmedu zeljenog kvaliteta i

raspolozivih resursa s obzirom na specifi¢an kontekst zahteva i potrebom za kvalitetom PKI.

5.2. Tehnike 1 metode za procenu kvaliteta zahteva

U radu [102] je predstavljen okvir za dobijanje indikatora kvaliteta ,,niskog nivoa* za tekst
zahteva, kao S§to su veli¢ina zahteva, broj dvosmislenih termina, imperativni glagolski oblici,
preklapanje zahteva i tako dalje. Rad se fokusira na analizi kvaliteta teksta zahteva, a ne na
znacaj ili sadrzaj zahteva, niti na proces definisanja §ta zainteresovane strane zaista zele. Metrike
niskog nivoa ne mogu zameniti stru¢nu procenu o kvalitetu sadrzaja zahteva, ali mogu da

obezbede usmerenja za njihovo poboljsanje.

U radu [103] autori sistematizuju listu pozeljnih indikatora koje treba da ispuni specifikacija
zahteva. Razraduju teorijski okvir koji sluzi kao osnova za dizajn 1 konstrukciju prakti¢nog alata:
definiSu merljive indikatore, taksonomiju indikatora i njihov medusobni odnos, odreduju indekse
kvaliteta zahteva i globalnog kvaliteta. Potom, predstavljaju alat za procenu kvaliteta zahteva,
Analizator kvaliteta zahteva [103]. Alat izracunava metriku kvaliteta na potpuno automatizovan
nacin, a mogu ga koristiti inZenjeri zahteva, menadZeri kvaliteta, itd. jer apstrahuje sloZenost

obrade prirodnog jezika.

U radu [104] autori koriste industrijski pristup za analizu procene kvaliteta zahteva. Pristup je
implementiran u alatu za analizu kvaliteta sistema kompanije ,,The Reuse Company” koji
podrzava analizu kvaliteta zahteva kroz indikatore kvaliteta: korektnost, kompletnost i

konzistentnost. Pristup se zasniva na kreiranju preseka o statusu specifikacije zahteva u datom
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trenutku. Kolekcija preseka pokazuje kako je kvalitet tokom projekta evoluirao kao rezultat
promena u skupu zahteva ili u skupu indikatora kvaliteta za procenu. Automatizovana podrska

olakSava analizu evolucije kvaliteta zahteva.

U radu [105] autori integriSu tehnike NLP (Natural Language Processing) i GQM (Goal-
Question-Metric) u jednom modelu za merenje kvaliteta zahteva i predlazu prototip alata za
automatizovanu validaciju zahteva za ruski jezik. Tekst softverskih zahteva napisan na
prirodnom jeziku se moze analizirati pomoc¢u NLP alata kako bi se identifikovale reci i1 fraze koje
izjavu ¢ine dvosmislenom. Primena pristupa cilj-pitanje-metrika u modelu kvaliteta pomaze u
odabiru najvaznijih atributa kvaliteta i kreiranju indikatora. Koriste sledec¢e indikatore kvaliteta:
dvosmislenost, jedinstvenost, subjektivnost, potpunost i C¢itljivost. Model kvaliteta je
implementiran u prototip koji koristi tehniku obrade prirodnog jezika za zahteve napisane na
ruskom jeziku uz podrsku eksternog API-ja. Identifikovani indikatori kvaliteta treba da ukazu na
konkretne nedostatke 1 da daju predloge za poboljSanje. PredloZeni prototip alata kombinuje sve

ove indikatore i izracunava stepen kvaliteta na potpuno automatizovan nacin.

U radu [106] je predstavljena strukturirana metodologija za merenje pojedinacnog i kolektivnog
kvaliteta zahteva. Zahtevi su okarakterisani sa deset faktora kvaliteta, od kojih svaki ima
pridruzenu individualnu metriku i metriku kvaliteta opsStih zahteva. Individualne metrike
kvaliteta su: ispravnost, potpunost, doslednost, jasnoca, nedvosmislenost, povezanost,

jedinstvenost, proverljivost, promenjivost i izvodljivost.

U radu [107] je predstavljen metod za objektivnu procenu kvaliteta specifikacije softverskih
zahteva kroz upotrebu prirodnog jezika u specifikaciji zahteva 1 strukturi dokumenata.
Razmatraju se tri karakteristike dokumenta: nedvosmislenosti, proverljivost i mogucnost
modifikacije, kako bi se ukazalo na kvalitet dokumenta 1 nedostatke koji se pojavljuju tokom
inzenjeringa softverskih zahteva. Model procene procesa se primenjuje kao okvir za procenu
kvaliteta specifikacije softverskih zahteva, a model procesa merenja i model informacija o
merenju se koriste kao pristupi za predlaganje metode za procenu kvaliteta specifikacije 1
definisanje metrike, respektivno, koriS¢enjem Pirsonovog koeficijenta korelacije kao kriterijuma
za proveru validnosti rezultata dobijenih procenom specifikacije primenom predloZzenog metoda,
koji ukazuje da rezultati dobijeni procenom kvaliteta odrazavaju kvalitet SRS, kao i oc¢igledne

nedostatke.
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5.3. Karakteristike dobrih zahteva

Autori karakteristike dobrih zahteva razli¢ito navode, pri ¢emu neki autori naglaSavaju
karakteristike koje su najprikladnije njihovoj opstoj diskusiji ili specificnom tehnoloskom
domenu koji se obraduje. Opste su priznate sledeCe karakteristike [49, 51]: jedinstvenost ili
kohezivnost, kompletnost, konzistentnost, nekonjugovanost ili atomicnost, sledljivost,

aktuelnost, nedvosmislenost i proverljivost.

U radu [108] dat je pregled dobrih karakteristika koje uti¢u na zahtevani kvalitet. A to su:

- Kompletnost (potpunost) zna¢i da zahtev mora biti u potpunosti deklarisan bez
nedostajucih informacija, kao i da sadrzi sve §to zainteresovana strana trazi.

- Dosledan znaci da zahtev ne sme biti u suprotnosti ni sa jednim drugim zahtevom i mora
biti u potpunosti u skladu sa dokumentacijom.

- Korektnost (ispravnost) zna¢i da zahtev mora biti u skladu sa potrebom o kojoj su se
zainteresovane strane dogovorile, odnosno predstavlja ono $to je zainteresovana strana
trazila.

- Nedvosmislenost znaci da se zahtev moZe protumaciti na jedan i samo jedan nacin, da je
jasan i ne zbunjuje.

- Proverljivost znaci da se implementirani zahtev moze proveriti u sistemu kroz jedan od
slede¢ih nacina: inspekcija, analiza, demonstracija ili testiranje kako bi se utvrdilo da
sistem ispunjava zahtev.

- Gradabilnost (gradacija) znaci da se zahtev moze klasifikovati na osnovu znacaja klijenta
i nekog drugog kriterijuma.

- Promenljivost znaci da promene u zahtevu ne uticu na strukturu i stil zahteva.

- Sledljivost se odnosi na to da li se moZe pronaci izvor nastanka zahteva i da li se zahtev
moze jedinstveno identifikovati i pratiti.

- Razumljivost znaci da korisnici i razvojni tim mogu razumeti zahtev.

- Izvodljivost znac¢i da se zahtev moze realizovati u okviru postoje¢ih ogranic¢enja (npr.
vremena i (il1) finansijskih sredstava.

- Jasnost se odnosi na ¢injenicu da zahtev mora biti jasan i jednostavan kako bi inzenjer
mogao lako da razume potrebe korisnika.

- Nezavisnost zna¢i da zahtev ne zavisi od drugog zahteva kako bi se u potpunosti
razumeo.

- Neredundantnost znaci da zahtev ne bi trebalo da sadrzi duple informacije.
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- Sazetost se odnosi na to da zahtev mora sadrZati relevantne informacije kako bi se
razumele potrebe zainteresovane strane.

- Nevezanost za implementaciju. To znac¢i da zahtev ne sme da sadrzi informacije o
implementaciji i dizajnu.

- Neophodnost. Odnosi se na to da zahtev ne sadrzi nepotrebne informacije, odnosno

informacije koje nisu u vezi sa potrebama zainteresovane strane.

Navedena lista moze se prosiriti slede¢im dobrim karakteristikama: tacnost, prioritet,
jedinstvenost [109], kohezivnost, spoljna posmatranost, obaveznost, relevantnost, upotrebljivost,
validbilnost [110]. Pregled kvaliteta zahteva razli¢itih autora data je u radu [111] kako bi se
inzenjerima pruzila konzistentna podrska prilikom definisanja specifikacije zahteva. Rezultati
rada se mogu uzeti za buduci razvoj alata za podrSku automatizovanoj ili poluautomatskoj

evaluaciji kvaliteta specifikacije zahteva.

5.4. Generalizovani problem zadovoljenja fazi ogranicenja sa prioritetima

Generalizovani problem zadovoljenja fazi ograniCenja sa prioritetima ili GPFCSP (Generalized
Prioritized Fuzzy Constraint Satisfaction) predstavlja proSirenje PFCSP (Prioritised Fuzzy
Constraint Satisfaction Problem) [112] koje se odnosi na upotrebu disjunkcije 1 negacije. PFCSP
sistemi omogucavaju upotrebu konjukcije, odnosno t-norme nad ograni¢enjima. Da bi se PFCSP
prosirio na GPFCSP, za disjunkciju se uzima t-konorma dualna t-normi izabranoj za
konjunkciju, dok se za negaciju koristi standardna negacija: N(x) = 1—x. ProSirenje se realizuje
kroz prosirenje trece i Cetvrte aksiome PFCSP-a, dok ostale aksiome nema potrebe prosirivati jer
se odnose na konjunkciju. Izmene kod tre¢e aksiome se odnose na dodavanje disjunkcije, dok se
Cetvrta aksioma generalizuje tako da monotonost vazi samo u sluc¢aju kada se ne upotrebljava

negacija. ProSirena definicija i njene aksiome dati su u nastavku i preuzete iz [113, 114].

Definicija 1. Neka su X, D, c, p , g definisani kao:

1.Skup X = {x;|i=1, 2, ..., n} je konacan skup promenljivih.

2.Skup D ={D;|i=1,2, ..., n} je konacan skup domena. Svaki domen D je skup
elemenata koji moze uzimati promenljive x iz skupa X.

3. Fuzzy skup ograni¢enja C*predstavljen je fuzzy relacijama ¢ije se funkcije pripadnosti

definiSu na slede¢i naéin:
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Hle! (ijevar(le) Dj) - [O’ 1]’ (5'1)

gde var(Rif ) predstavlja skup promenjivih u navedenim ograni¢enjima le .

4. p je funkcija prioriteta p: €/ — (0, o0].

5. Funkcija g agregira prioritete svakog ogranicenja sa vrednos¢u tog ogranicenja, pri ¢emu se
tako agregirane vrednosti uz pomoc¢ operatora agregacije @ agregiraju u globalni stepen
zadovoljenja ogranicenja,

a GPFCSP predstavlja devetorku (X, D, €', p, g,AV, —).

Elementarna formula je ureden par (x, p(le)) gde je le € Cfaxe Dom(Rif) je stepen

zadovoljenja u navedenom ograni¢enju le , dok je p(le ) njegov prioritet.

Formula GPFCSP-a definisana je na slede¢i nacin:
1. Elementarna formula je formula.
2. Akosu f; i f, formule, onda suiA (fy, f2), V (f1, f>) 1 =(f;) takode formule.
Stepen zadovoljenja ograni¢enja ar(Jx) za neku valuaciju 9y se izratunava u odnosu na
interpretaciju veznika.
Sistem je GPFCSP ako vazi:
1. Ako je F =Aie1,..n) fi GPFCSP formula, gde su f;, i € {1,...,n} elementarne formule i
neka je CF skup ogranicenja koji se pojavljuje u formuli i ako za fuzzy ograni¢enje R%, ;.

VaZi  Pmax = Pmax(Rhax) = max{p(RF|RF € CF)}, tada za svaku formulu F vazi i
el (ﬁvar(anax)> = 0 sledi ap(v,) = 0.

2. Ako je 3p, € [0,1] takvo da je VRS € C' vazi daje p(R/) = py, onda je globalni stepen
zadovoljenja ograniCenja dat sa: ap(9y) = F\(9,), gde je F, interpretacija logicke

formule F u fuzzy logici.

l

3. Pretpostavimo da za R/, ij € ¢/ vazi p(Rif) = p(ij), neka je dato 6 > 0 i1 neka su date
dve kombinovane valuacije 9, i 9y, takve da za VR' € C/ vazi:
a. akoRS # R/ iR/ # ij, onda (ﬁvar(Rf)) = Upr (ﬁ;ar(Rf))
b. akoR/ = le , onda Uy (19var(Rf)) = lpf (ﬁ;ar(Rf)) +6

_pf = ’
c. akoR/ =R/, onda ps (ﬁvar(Rf)) = Hgs (19var(Rf)) +o

Tada, ako vazi:
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F =Ng=1,.n (xk;P(le))a x € Dom(Ry)

F =Vi_1,..n (xk,p(R,f)), xx € Dom(Ry)
sledi da je:
ar(Ox) = ap(y).
4. Neka su date dve razli¢ite kombinacije valuacije 9, i 9 sa osobinom da VR/ € C/ vazi

Urf (l?var(Rf)) > lipf (ﬂ;ar(R f)). Tada ako formula F ne sadrzi negaciju, vazi ap(9y) =
ap(Oy).
5. Ako postoji kombinovana valuacija 9, takva da VRF € CF vazi ugr (19var(RF)) = 11iako
je F formula oblika F =Aeqy n3fi ili F=Vien nyfi» gde su f;, i€{1,..,n}

elementarne formule, tada sledi da je ap(9y) = 1.
Takaci u radu [115] opisuje i dokazuje jedan specijalni GPFCSP sistem.

Teorema 2. Sledeci sistem (X, D, €7, p, g,AV, =,) gde je A= T,v= S, == N i, kona¢no,
0 (x;,p;) = Sp(x;, 1 — p;) je GPFCSP. Globalni stepen zadovoljenja ogranicenja valuacije v, za

formulu F se ra¢una na slede¢i nacin:

P(’) \of < of
a,(9,) = ®10 (Uxi)m IR € C (5.2)
Gde je ¢/ skup ogranienja formule F, ppq,=max{p(R/), R € €'}, a @ je interpretacija

formule F u GPFCSP.

5.5. Model za procenu kvaliteta zahteva zasnovan na GPFCSP

Model za odredivanje kvaliteta zahteva zasnovane je na modelu iz rada [113]. Model je
proizasao kao reSenje za unapredenje procesa definisanja zahteva u cilju smanjenja lose
definisanih zahteva za PKI kako bi se umanjili potencijalni problemi: razumevanja zahteva u
toku dizajna 1 implementacije, krajnje reSenje koje nije zeleo korisnik, usporavanje realizacije
projekta PKI. Na osnovu modela datog na slici 14, evaluatori kvaliteta zahteva ili lice koje
definiSe i redefiniSe zahteve, moze proceniti da li zahtev ispunjava karakteristike dobrih zahteva,
odnosno da li je zahtev dovoljno kvalitetan da ne¢e prouzrokovati probleme. Ukoliko zahtev ne

ispunjava zadati kvalitet, takav zahtev se redefiniSe sve dok ne ispuni zadati kvalitet.
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Model se primenjuje kroz sledece faze:

- Faza inicijalizacije — u ovoj fazi se odreduju indikatori za procenu kvaliteta, definiSu se
fuzzy funkcije pripadnosti ograni¢enja, odreduju prioriteti i pragovi zadovoljenja i
odreduje se kriterijum za izracunavanje.

- Faza provere kvaliteta zahteva — u ovoj fazi se izraCunava globalni stepen zadovoljenja
(stepen kvaliteta zahteva) na osnovu koga se donosi odluka o ispunjenosti trazenog
kvaliteta zahteva. Ako zahtev ne ispunjava trazeni kvalitet potrebno je izvrsiti
redefinisanje zahteva. Redefinisani zahtev se podvrgava analizi kvaliteta na osnovu koje
se izraCunava stepen kvaliteta zahteva. Proces se ponavlja sve dok zahtev ne zadovolji

definisani kvalitet iz faze inicijalizacije.
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Slika 14. Model za procenu kvaliteta zahteva

5.5.1. Odredivanje indikatora za odlucivanje o kvalitetu zahteva

Indikatori za odlucivanje o kvalitetu zahteva biraju se iz karakteristika dobrih zahteva. U
literaturi [108, 109, 110] postoji vise razlicitih listi karakteristika za definisanje dobrih zahteva.
Izbor vise karakteristika utica¢e na bolju procenu kvaliteta zahteva, ali ¢e prouzrokovati vecu
sloZzenost u postupku i1 proracunu kvaliteta zahteva. Izabrani indikatori, odnosno karakteristike

dobrih zahteva, predstavljaju lingvisticke varijable kada se primeni fuzzy logika [113].
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5.5.2. Izbor fuzzy funkcija pripadnosti ograni¢enja

Funkcije pripadnosti predstavljaju se kao karakteristi¢ne funkcije koje u osnovi definisSu fuzzy
skup. Cilj ove funkcije je pridruzivanje stepena Clanstva svakom elementu iz domena
korenspondirajuceg fuzzy skupa. Postoje razliCite vrste funkcija pripadnosti, kao Sto su trapezna,
trouglasta, gausaova, logicka. Funkcije pripadnosti se konstruiSu shodno dobijenim
istrazivanjima. Eksperti najcescée slobodno izabiraju ili konstruisu funkcije pripadnosti za potrebe
reSavanja problema, tako da zadovoljavaju slede¢e uslove:
- Domen funkcije pripadnosti je u opsegu (range) [0,1]. Domen funkcije pripadnosti nikad
nije negativan.
- Injektivnost, odnosno svaki element x iz fuzzy skupa X funkcija p,(x) se preslikava u
razli¢ite vrednosti. Isti element fuzzy skupa ne moze imati razliite stepene pripadnosti za

isti fuzzy skup.

U zavisnosti od vrste funkcije pripadnosti, dobijaju se razli€iti fazi skupovi. Zadeh u radu [116]
klasifikuje ove funkcije u dve kategorije: linearne i nelinearne. NajceS¢e koriS¢ene funkcije

pripadnosti prikazane su na slikama 15, 16, 17, 18 1 19.

0,x € (0,al],
b = {2 xe @m
1,x € [m, )

Slika 15. Sigma funkcija pripadnosti
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Slika 16. Trougaona funkcija pripadnosti

( 0,x<ax=bh

(x—a)
——,x € (a,m)
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Ha(x) = 3 1,x € [m,n]
(b —x)
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Slika 17. Trapezoidna funkcija pripadnosti

ut
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Slika 18. Gausova funkcija pripadnosti
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Slika 19. S-funkcija pripadnosti

Parametri za procenu kvaliteta zahteva predstavljaju lingvisticke varijable kada se prevedu u
fuzzy logiku. Da bi se izracunala lingvisticka varijabla, potrebno je odrediti funkcije pripadnosti
za svaku lingvisticku vrednost. Evaluatori na osnovu iskustva mogu definisati svoje funkcije

pripadnosti.

5.5.3. Odredivanje prioriteta i pragova zadovoljenja

U modelu, indikatori za procenu kvaliteta zahteva nemaju isti uticaj na donoSenje odluke.
Indikatore nije dovoljno podeliti na bitne i one manje bitne, nego je potrebno definisati stepen
uticaja indikatora na krajnji rezultat. Stepen uticaja izrazava se u procentima. Zato se u
donosenju odluke za svaki indikator odreduje prioritet. Manje bitni indikatori, ¢iji je uticaj na
rezultat uglavnom zanemarljiv, imaju grani¢ne vrednosti koje se ne smeju prekoraciti. Granica

ispod koje ne sme da se ide naziva se prag zadovoljenja (threshold) i poput prioriteta se izrazava

u procentima.

Prioriteti 1 prag zadovoljenja navode se neposredno posle fuzzy vrednosti u uglastim zagradama
[P_vrednost, T vrednost], a odnose se na samu fuzzy vrednost. Navedene vrednosti mogu biti iz
intervala [0,1]. Ako prioritet za neku fuzzy vrednost nije naveden, podrazumevana vrednost je 1.
Ukoliko ne postoji nikakvo ograni¢enje, prag zadovoljenja se ne navodi, a podrazumevana
vrednost je 0. Ako prioritet 1 prag zadovoljenja za fuzzy lingvisticku promenjivu prikazemo kao

[P_0.7, T 0.4] to znaci da promenjiva ima prioritet od 70% 1 prag zadovoljenja od 40%.
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Stepen zadovoljenja ogranicenja izraCunava se upotrebom t-konormi S, gde je S, (,uR 7(9),1—

pRxf. Fje posmatrana vrednost, sa stepenom pripadanja #Ax/2J1 prioritetom pAx/[113].

5.5.4.0dredivanje Kkriterijuma i izracunavanje globalnog stepena zadovoljenja ogranicenja

Pre nego Sto se poc¢ne sa izracunavanjem globalnog stepena zadovoljenja ogranicenja, potrebno
je odrediti zavisnost izmedu skupova ogranienja, odnosno indikatora. Skupovi ograniCenja
mogu biti konjunktivno ili/i disjunktivno povezani. Primer formule za izracunavanje globalnog

stepena zadovoljenja gde postoji konjunktivna i1 disjunktivna povezanost izmedu tri skupa

ograniCenja je (R{VRg) A Rg.

a=T, (SL (sp <MR{(19). 1-p(R] )),s,, (ung), 1-p(R] ))>.Sp <MR§(19); 1-p(R] )) )

(5.3)

Globalni stepen zadovoljenja ogranicenja o u slucaju konjunktivne zavisnosti izracunava se kao

t-norma T, a u slucaju disjunktivne zavisnosti kao S; dualna t-konorma od T;, [ 113] .

Formula se dalje resava:

Sp(x,y) =x+y—xy (5.4)
T, (x,y) = max (x +y — xy,0) (5.5)
S.(x,y) =min(x+y,1) (5.6)

5.5.5. DonoSenje odluke o kvalitetu zahteva

Odluka o kvalitetu zahteva donosi se na osnovu izraCunatog globalnog stepena zadovoljenja
ogranicenja 1 odredenog stepena zadovoljenja za svaku varijablu. DefiniSe se minimalna granica
kvaliteta. Ako je izracunati stepen zadovoljenja ispod granice kvaliteta onda zahtev treba

redefinisati. U suprotom specifikacija zahteva zadovoljava trazeni kvalitet.

Kada globalni stepen zadovoljenja ograni¢enja prelazi granicu kvaliteta, potrebno je proveriti da

li je ispunjen stepen zadovoljenja za svaku varijablu (indikator) da bi se donela kona¢na odluka.
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Ako bilo koji parametar nije ispunio stepen zadovoljenja, tada je potrebno redefinisati zahtev

tako da parametri zadovolje traZeni stepen.

Nakon redefinisanja zahteva, ponovo se vrsi preocena zahteva u celosti, a ne samo za parametre

kvaliteta koje je bilo potrebno poboljsati [113].

5.5.6. Analiza kvaliteta zahteva na osnovu izabranih parametara

Kvalitet zahteva odreduje se procenom svakog izabranog indikatora tako $to se odgovara na
pitanja za procenu kvaliteta parametara. U literaturi [110, 117] postoji viSe razlicitih listi pitanja

za procenu ispunjenosti karakteristika kvalitetnog zahteva.

Na osnovu odgovora, zahtev za razmatrani parametar moze da ne ispunjava, delimi¢no
ispunjava, ispunjava ili delimi¢no ne ispunjava kvalitet. Kada parametar delimi¢no ispunjava
kvalitet, to znaci da ga vecim delom ne ispunjava, a manjim ispunjava. U slu€aju da parametar
delimi¢no ne ispunjava, to znaci da ve¢im delom zadovoljava kvalitet, a manjim delom ne
zadovoljava. Delimi¢nu ispunjenost ili neispunjenost kvaliteta parametra evaluator izrazava u
procentima. Npr., parametar ne ispunjava, ali sa 20% ispunjava kvalitet, ili parametar ispunjava

kvalitet zahteva, ali sa 10% ne ispunjava.

Ovakve situacije u odredivanju nivoa ispunjenosti parametra nastaju kada evaluator na osnovu
datih odgovora iz liste pitanja ne moze ta¢no da proceni da li parametar u potpunosti ispunjava

ili ne ispunjava.

Evaluator kvaliteta zahteva za procenu moze koristiti Tabelu 4 tako $to procenjuje u kojoj meri
je zadovoljen parametar za svako pitanje. Ukoliko odgovor evaluatora nije jedna od vrednosti
»ispunjava“ ili ,,ne ispunjava®, tada odgovor moze biti jedna od delimi¢nih vrednosti. Evaluator
tada procenjuje u kom procentu odgovor zadovoljava pitanje. Na primer, ako je odgovor da
veé¢im delom ispunjava, a manjim delom ne ispunjava, tada evaluator u koloni (4) unosi procenat
odgovora (npr. 10%) Sto znaci da vrednost 10% ne ispunjava. Nakon datih odgovora, evaluator
donosi krajnju odluku o ispunjenosti parametra. Na primer, parametar delimi¢no ispunjava 30%

Sto znaci da ve¢im delom ne ispunjava, a manjim delom ispunjava.
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Tabela 4. Tabela za procenu parametra kvaliteta zahteva

Zahtev: Parametar:

Pitanja Ne Delimi¢no | Ispunjava | Delimi¢no
ispunjava | ispunjava ne ispunjava
(1) () 3) “4)

Pitanje 1

Pitanje 2

Pitanje 3

Pitanje n

Procena parametra:
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6. Unapredenje definisanja zahteva za PKI

Zbog nedostataka okvira za usmeravanje definisanja zahteva, modeli su postali jedno od glavnih
pitanja. Istrazivaci predlazu mnoge detaljne i fokusirane metode za razvoj zahteva. Medutim,
vecéina ovih metoda je suvise sloZena za prakti¢nu primenu, pogotovo kada je primenjuje tim koji
nije dovoljno upoznat sa problematikom pronalazenja 1 definisanja zahteva. Isto tako, neke
metode su sloZzene i komplikovane da bi ih u praksi primenjivali timovi koji se bave
inzenjeringom zahteva. Cak i primena metoda ili modela kroz specijalizovane alate stvara
korisniku poteskoée da iskaze i definiSe zahteve za svoje potrebe. Primena takvih alata stvara

jaz izmedu korisnika i projektantskog tima u pronalaZenju 1 definisanju zahteva.

Za PKI sistem, iako je sloZzen, mogu se primeniti Cetiri glavne aktivnosti inZinjeringa zahteva:
utvrdivanje (elicitation) zahteva, modeliranje i analiza zahteva, osiguranje kvaliteta zahteva
(validacija 1 verifikacija zahteva) 1 upravljanje i1 evolucija zahteva. Na slici 20. su prikazane

navedene aktivnosti.

/ 1. Utvrdivanje \ / 2. Modelovanje i analiza \

zahteva zahteva
Izgradnja specifikacije koja-
- zadovoljava zahteve zainteresovane strane u
Otknivanje potreba zainteresovane strane. odnosuna sistem,
Razumevanje konteksta u kome sistem - pruZa dovoljno informacija za izgradnju
treba da radi. shsteona,

. - . - —_ -je na isti natin raznmljiva za kupca i
\Pnkupljamje zahteva sa razliitih stano‘n:% \\dﬁgovomo g7a izgradnoju. /
/ 4. Upravljanje i evolucija / 3. Osiguranje kvaliteta \

zahtevima . zahteva
Identifikovanje, prijava, analizira i popravka
nedostaka u zahtevima
Validacija
Upravljanje promenama i konfliktima. . (_)(h'aiavan]e_ stvame potrebe
Prioritizaciia zah zainteresovanih strana,
ez v _ realnost i doslednost zahteva.
QOdluka o izboru zahteva Verfikacija
\Sledljivost izmedu zahteva / - kvaliteta specificiranih i modeliranih /
zahteva

Slika 20. Glavne aktivnosti inzinjeringa zahteva
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Utvrdivanje zahteva ima za cilj da otkrije potrebe zainteresovane strane, ciljeve sistema sa
razli¢itih glediSta (glediSte kupaca, korisnika, ogranicenja, okruZenja za rad sistema, trgovine,
marketinga i standarda, itd.), kao i da se razume kontekst u kome ¢e budu¢i sistem funkcionisati.
Faza utvrdivanja zahteva pocinje identifikacijom zainteresovane strane i prikupljanjem zahteva
sa razli¢itih stanoviSta. Ovi zahtevi su neobradeni jer nisu analizirani 1 nisu zapisani u notaciji
koja se odnosi na dobro formiran zahtev. Faza elicitacije ima za cilj prikupljanje zahteva sa
raznih gledista kao $to su poslovni zahtevi, zahtevi kupca, korisnika, ograni¢enja, bezbednosni
zahtevi, zahtevi za informacije, standardi, itd. Glavne tehnike za utvrdivanje zahteva po Zowghi i
Coulin [118] su: tehnike prikupljanja podataka (background study — prikupljanje informacija
o sistemu, intervjui), kolaborativne tehnike (brainstorming, Joint Application Development
(JAD) Workshops — radionice za zajednicki razvoj aplikacije), kognitivne tehnike (card sorting
- razvrstavanje kartica, repertory grids — mreza repertoara [119]), kontekstualne tehnike
(posmatranje 1 analiza protokola), Kkreativne tehnike (radionice kreativnosti [120],

ContraVision [121]).

Modeliranje i analiza zahteva. Prikupljeni zahtevi moraju biti precizno opisani na nacin
razumljiv stru¢njacima iz odredene oblasti, programerima i drugim zainteresovanim stranama.
Sirok spektar neformalnih, poluformalnih i formalnih tehnika i notacija se mogu koristiti za
specifikaciju zahteva i dokumentaciju. Izbor odgovaraju¢e metode Cesto zavisi od vrste analize
ili razloga. Analiza zahteva se odnosi na proces izgradnje specifikacije sistema koja zadovoljava
zahteve kupca u odnosu na sistem i pruza dovoljno informacija za izgradnju sistema. Glavni cilj
analize zahteva je da obezbedi formalni ili poluformalni opis sistema koji se gradi. Modeliranje
zahteva odnosi se na proces izgradnje specifikacije sistema koju ¢e na isti na¢in razumeti i kupac
(koji zeli da se sistem izgradi 1 placa za razvoj) i programer (koji je odgovoran za njegovu
izgradnju). U fazi elicitacije se identifikuju zahtevi, osobine domena i1 druge pridruzene
specifikacije, dok modeliranje zahteva daje specifikaciju zahteva koja omogucava
zainteresovanim stranama da se saglase o tome $ta se razvija. Svakodnevni jezik je dobar nacin
predstavljanja zahteva u ranoj fazi RE procesa, dok se poluformalne i formalne tehnike Cesto
koriste za sprovodenje sistemati¢nije i1 rigoroznije analize. Ova analiza takode moZze dovesti do
stvaranja dodatnih zahteva. Tehnike za modelovanje 1 analizu zahteva su: tehnike za
poboljSanje kvaliteta iskaza zahteva izraZzenih svakodnevnim jezikom [122, 123, 124],
tehnike strukturalnog modelovanja [125, 126], modelovanje ponasanja [127, 128],
modelovanje ciljeva [129, 130].
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Osiguranje kvaliteta zahteva. Da bi se obezbedio kvalitet zahteva potrebno je da se
identifikuju, prijave (saopste), analiziraju i poprave nedostaci u zahtevima. To ukljucuje i
validaciju 1 verifikaciju. Validacija ima za cilj da proveri da li su specificirani i modelirani
zahtevi 1 pretpostavke domena adekvatni stvarnim ocCekivanjima zainteresovanih strana, tj.
validacija proverava da li trazeni zahtevi odraZavaju stvarne potrebe zainteresovanih strana, da li
su realni 1 dosledni sa ograni¢enjima domena. Zainteresovanoj strani je bitno da zahtevi ispune
oc¢ekivanja od samog pocetka. Da bi se to ostvarilo potrebno je koristiti tehnike koje se
fokusiraju na proveru svakog zahteva pojedinacno (Quality gateway [131]) ili da se posmatra
specifikacija zahteva kao celina (Walkthroughs [132]). Verifikacija pokriva Sirok opseg
provera, ukljucujuéi kriterijume kvaliteta specificiranih i modeliranih zahteva (npr. doslednost).
Takode, verifikacijom se proverava da li zahtevi ispunjavaju neka svojstva (npr. konzistentnost) 1
da li specifikacija softvera ispunjava zahteve u datom domenu. Neke tehnike za verifikaciju su:

argumentacija [133] i provera modela [128].

Upravljanje i evolucija zahteva. Upravljanje zahtevima odnosi se na rukovanje promenama
zahteva, pregled 1 postizanje dogovara o zahtevima i njihovim prioritetima, kao 1 odrzavanje
sledljivosti izmedu zahteva i drugih softverskih artefakata. Tehnike koje se koriste za upravljanje
1 evoluciju zahteva su: pregovaranje i odredivanje prioriteta (WinWin [134], MoSCoW [135],
komparacija parova zahteva i AHP metoda kako bi se utvrdila njihova relativna vrednost
prema kupcima ili korisnicima [136], prioritizacija zahteva na osnovu Kriterijuma poslovne
vrednosti, cene, zadovoljstva Kkorisnika [123] i rizika [137]), agilne metode koje se
primenjuju u svim aktivnostima inZinjeringa zahteva, a podsti¢u kontinuiranu saradnju sa
zainteresovanim stranama [138], ponovno KkoriS¢enje zahteva [95, 139, 140, 141, 142)),

tehnike adaptacije [143, 144, 145]), tehnike sledljivosti ([146, 147, 148]).

6.1. Primenjeni model definisanja zahteva za PKI MO 1 VS

Prihvatanje 1 uvodenje novih i savremenih dostignuéa u sistem koji funkcioniSe predstavlja
izazov za rukovodstvo, zaposlene i izvodaca radova. Pre nego $to je rukovodstvo donelo odluku
o uvodenju PKI infrastrukture u MO 1 VS sprovoden je pilot projekat da bi se demonstrirale
mogucnosti primene elektronskih sertifikata. Sagledavajuci efekte prakticnog prikaza, postojecu
regulativu o elektronskom dokumentu i elektronskom potpisu, standarde, prethodnu studiju o
uvodenju elektronskih identifikacionih dokumenata u Ministarstvo odbrane, a sve u cilju
poboljsanja telekomunikaciono-informati¢kog obezbedenja MO i1 VS rukovodstvo je donelo

odluku da se uvede PKI sistem i odredilo globalne zahteve.

112



Nakon donete odluke pristupilo se utvrdivanju i definisanju zahteva po sledeCem modelu (slika

21):

Odobravanje globalnih zahteva. Nakon definisanja globalnih zahteva rukovodstvo ih je
odobrilo 1 dalo saglasnost za uvodenje PKI.

Identifikovanje zahteva. Razmatraju¢i globalne zahteve, dokumentaciju, standarde,
regulative i potrebe krajnjih korisnika, u saradnji sa izvoda¢em projekta, identifikovani su
zahtevi.

Analiza zahteva. Koriste¢i identifikovane zahteve, izvodac je izvrSio njihovu analizu i
napravio je specifikaciju sistema koja zadovoljava potrebe korisnika i pruza dovoljno
informacija za izgradnju PKI. U ovoj fazi, izvodac¢ je formalizovao opis sistema koji se
gradi. Ovakav opis je viSe svojstven izvodacu nego korisniku, koji nije poznavao UML u
dovoljnoj meri.

Dekomponavanje zahteva. Dobijene i formalno opisane zahteve korisnik i1 izvodac
dekomponuju u jednostavnije zahteve ili korisnik daje saglasnost na ve¢ predloznu
dekompoziciju zahteva.

Definisanje 1 redefinisanje zahteva. U ovoj fazi izvoda¢ formuliSe zahteve na jeziku
svojstvenom korisniku, odnosno definiSe ih u formi koju ¢e mo¢i da razumeju korisnik 1
programer koji bude radio dizajn i implementaciju.

Validacija zahteva. Korisnik sagledava definisane zahteve nastoje¢i da utvrdi da li su u
skladu sa globalnim zahtevima, ciljem i1 pravnom regulativom, da li odrazavaju stvarne
potrebe, da li su realni i u skladu sa ogranic¢enjima. Svi zahtevi koji ne produ validaciju
izvodac treba sa redefiniSe.

Verifikacija zahteva. Verifikovanje zahteva rade zajedno korisnik i izvoda¢ da bi se
ustanovile eventualno nejasnoce za obe strane.

Dokumentovanje zahteva. U ovoj fazi se zahtevi dokumentuju u formi tehnicke i

funkcionalne specifikacije.
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Slika 21. Model identifikovanja i definisanja zahteva prilikom uvodenja CA MO 1 VS

6.2. Analiza zahteva PKI MO 1 VS nakon implementacije

Kroz faze Zivotnog ciklusa razvoja PKI MO 1 VS izdvojili su se karakteristi¢ni zahtevi. To su
zahtevi za koje se u toku razvoja PKI proizvoda pokazalo da je potrebno izvrsiti odredenu akciju
nad njima kako bi se doveli na odredeni nivo za implementaciju. Isto tako, prilikom razvoja su
ustanovljeni novi zahtevi koji nisu uoceni i definisani tokom ustanovljavanja potreba sistema.
Cinjenica je da su postojali i zahtevi koji su preambiciozno postavljeni, pa ih nije bilo moguée
uopSte implementirati ili njithova implementacija nije isplativa. Ovi zahtevi su svrstani u pet

kategorija: redefinsani, naknadno definisani, odbaceni, pogresno realizovani i tranzicioni.

Redefinisani zahtevi su oni koje je u nekoj od faza zivotnog razvojnog ciklusa trebalo ponovo

definisati, a nastali su kao posledica nedovoljnog sagledavanja i razumevanja sistema.
Naknadno definisani zahtevi su svi oni koji su se pojavili u nekoj fazi zivotnog razvojnog
ciklusa. Uzrok za naknadno definisanje zahteva je nedovoljno sagledavanje i1 razumevanje

sistema.

Odbaceni zahtevi su oni od kojih se odustalo zbog toga §to su nerealni, nepotrebni, prezahtevni,

nije th moguce izvesti ili su preskupi za realizaciju.
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Pogresno realizovani zahtevi su implementirani, ali su korisnici ustanovili da sama realizacija
zahteva nije ono §to su podrazumevali. Ova vrsta zahteva nastaje kao posledica loseg
razumevanja zahteva od strane izvodaca ili razli¢itog tumacenja zahteva od strane izvodaca i

korisnika.
Tranzicioni zahtevi su oni za koje su se korisnik i izvoda¢ usaglasili da ih u ovoj fazi
implementacije nije potrebno ili se ne mogu implementirati, ali da su znacajni i da ih je potrebno

planirati za neku drugu fazu dogradnje sistema.

Tabela 5. Pregled karakteristi¢nih zahteva i njihov procentualni udeo u ukupnom broju zahteva

Broj zahteva nakon | Procentualni udeo karakteristicnih zahteva
Vrsta zahteva ' . ‘
implementacije u ukupnom broju zahteva (%)

Redefinisani zahtevi 56 14,25
Naknadno definisani

100 25,45
zahtevi
Pogresno realizovani

42 10,69
zahtevi
Odbaceni zahtevi 23 5,85
Tranzicioni zahtevi 29 7,38
Ukupan broj zahteva 393
Ukupno losih zahteva 250 63,61

Uspostava Sertifikacionog tela MO i1 VS 1 sistema za personalizaciju realizovana je
implementacijom funkcionalne specifikacije. U definisanju zahteva ucestvovali su stru¢ni tim
MO i VS i tim izvodaca. Zbog prethodno navedenih problema u razotkrivanju i definisanju
zahteva izvrSena je analiza implementirane specifikacije. Problemi su uticali na pojavu velikog
broja losih zahteva, Tabela 5. Od ukupnog broja zahteva 63,61% otpada na loSe zahteve. Na
zahteve koje je trebalo redefinisati otpada 14,25%, na zahteve koji su naknadno definisani
25,45%, na pogresno realizovane zahteva 10,69%, na odbacene zahteve 5,85% 1 na zahteva koje

bi trebalo implementirati u nekoj narednoj fazi 7,38%.

Problemi koji su se izdvojili prilikom razotkrivanja i1 definisanja zahteva za uspostavu

Sertifikacionog tela MO 1 VS i sistema za personalizaciju elD:
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Organizacioni problemi. UceS¢e ¢lanova tima za razotkrivanje 1 definisanje zahteva bilo
je ograniceno i opterec¢eno drugim poslovima i obavezama. Koordinacija tima MO 1 VS i
tima izvodacCa realizovana je kroz sastanke, brain storming kada su se usaglasavale
aktivnosti, razotkrivali i definisali zahtevi.

Raznorodnost sastava tima. Ogledala se u razli¢itim nivoima znanja ¢lanova tima iz
oblasti inzinjeringa zahteva kao i PKI.

Nedovoljno znanje iz oblasti PKI. Clanovi tima su se susreli sa novom oblas¢u za koju je
bilo potrebno definisati zahteve. Nisu imali dovoljno vremena da prouce i sagledaju
oblast kako bi mogli da uoce i definisSu zahteve za potrebe sistema.

Nespremnost rukovodstva. Rukovodstvo nije bilo spremno za uvodenje nove tehnologije
koja bi omogudila elektronsku razmenu dokumenata i elektronsko potpisivanje i ako su
preko Pilot projekta upoznati sa prednostima i nedostacima uvodenja PKI. Osim toga,
Pilot projekat je u potpunosti pokazao opravdanost uvodenja PKI i elektronskog potpisa.
Komunikacija. Na razotkrivanju i definisanju zahteva pored stru¢nog tima agazovana je
treca strana, softverska firma. Prilikom definisanja i verifikacije zahteva koris¢en je UML
koji pojedini ¢lanovi struénog tima nisu dovoljno poznavali. Zato je verifikacija zahteva
bila spora i sa dosta nerazumevanja.

Rokovi. Dati rokovi za definisanje zahteva bili su kratki Sto je prouzrokovalo dodatni
pritisak na ¢lanove tima, pored redovnih obaveza.

Finansijska sredstva. Finansijska sredstva su bila ograni¢ena tako da se Cesto morala
raditi korekcija zahteva izvodaca ili stru¢nog tima.

Oslanjanje na izvodaca radova. Strucni tim se uglavnom oslanjao na zahteve koje je
definisao izvodac, a pod pritiskom kratkih rokova, iako mu nisu bili u potpunosti jasni,

kao takve ih je verifikovao.

Sagledavaju¢i uticaj problema na ovako veliki broj zahteva ustanovljeno je da najve¢i uticaj ima

problem nedovoljnog znanja iz PKI i oblasti inzinjeringa zahteva, a zatim oslanjanje na izvodaca

radova i1 komunikacija. Navedeni problemi su medusobno povezani i u zajednickoj interakciji su

uticali na pojavu velikog broja karakteristi¢nih (loSih) zahteva.

Kako bi se otklonio ili umanjio uticaj navedenih problema na buduca definisanja zahteva

Sertifikacionog tela MO i VS, izradena je klasifikaciona $ema zahteva za PKI. Sema je stru¢nom

timu 1 timu izvodaca dala radni okvir 1 smernice za razotkrivanje i definisanje zahteva, zajednicki

jezik komunikacije i sustinsko znanje timu o zahtevima za PKI.
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6.3. Unapredenje modela sa klasifikacionom Semom

6.3.1. Opis modela identifikovanja i definisanja zahteva primenom klasifikacione Seme

Unapredeni model identifikovanja i definisanja zahteva primenom klasifikacione Seme osmisljen

je tako da klasifikaciona Sema ima uticaja na identifikovanje i definisanje zahteva u svim

fazama. Klasifikaciona Sema predstavlja domen u kome korisnik i izvodac¢ radova treba da traze

zahteve. Osim toga, usmerava u kojim kategorijama treba traziti zahteve. Klasifikacina Sema se

razmatra od opsSteg ka pojedinacnom, odnosno sagledavaju¢i potrebe sistema, kategorija i

potkategorija sve do najnizeg nivoa klasifikacije. Korisnik ili izvoda¢ radova identifikuju i

definiSu zahteve. Klasifikacije mogu biti opste ili specijalizovane. Opste klasifikacione Seme

obicno rade klasifikaciju nefunkcionalnih zahteva i generalno nisu povezane ni sa jednim

sistemom. Specijalizovane klasifikacione Seme su namenske klasifikacije zahteva u odredenoj

oblasti 1 na poslednjem nivou daju usmerenja za definisanje i identifikovanje zahteva. Primena

specijalizovanih klasifikacija daje bolje rezultate nego opste klasifikacione Seme.

Klasifikaciona Sema primenjuje se u svim fazama (aktivnostima) inzinjeringa zahteva, slika 22.

U svakoj od ovih faza sprovode se procesi koje ukljucuju klasifikacionu Semu u svoju aktivnost.

/

Odredivanje

zahteva

NG

.

/ 4. Upravljanje i evolutija

Slika 22. Unapredenje modela klasifikacionom Semom

Detaljan model unapredenja sa klasifikacionom Semom dat je na slici 23.
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Slika 23. Model za identifikovanje i definisanje primenom klasifikacione Seme

Model se sastoji iz sledecih procesa [149]:

Odredivanje i odobravanje globalnih zahteva. Rukovodstvo odreduje globalne zahteve za
uvodenje novog ili dogradnju postojeceg sistema. Globalni zahtevi odreduju Sta sve treba ispuniti
da bi se stiglo do cilja. Oni iniciraju dalje procese identifikovanja i definisanja zahteva. Pre nego

Sto se otpocne sa procesom, rukovodstvo mora da verifikuje globalne zahteve.

Priprema za prikupljanje zahteva. Priprema obuhvata prikupljanje 1 kategorizaciju svih
neobradenih informacija koje korisnik moze da pruzi. Informacije se mogu dobiti iz prethodnih
studija projekata, propisa, standarda, strategija, dokumentacije. Osim toga, u toku pripreme se
odreduju i1 tehnike koje ¢e se koristiti za identifikovanje zahteva i odlucuje se o izboru

odgovarajuce klasifikacione Seme.

Prikupljanje neobradenih zahteva podrazumeva prikupljanje informacija iz dokumentacije,
standarda, regulativa, intervjua i informacija na koje ukazuje klasifikaciona Sema. Klasifikaciona
Sema predstavlja domen u kome treba traziti zahteve. Tokom tog procesa se sagledavaju
ograni¢enja u sistemu u smislu uticaja na sistem (nema uticaja, ima uticaja, moze imati pozitivan
uticaj na sistem ili nije neophodan za sistem). Uocena ogranicenja i prikupljene informacije daju
osnovu za utvrdivanje zahteva koji se nakon kreiranja oznacavaju stepenom znacaja i (ili)

stepenom hitnosti (neohodnost da se zahtev realizuje). Prikupljanje neobradenih zahteva se ne
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izvodi odjednom. Svaki put kada korisnik iznese dodatne informacije one se moraju proveriti 1

eventualno uvrstiti u dodatne zahteve.

Pocetna Klasifikacija zahteva. Nakon identifikacije nobradenih zahteva vrsi se klasifikacija
kako bi se veliki skupovi dekomponovali na logicki povezane podskupove, §to pojednostavljuje
dalji rad sa zahtevima. Izabrana klasifikaciona Sema predstavlja okvir za klasifikovanje zahteva.
Osim toga, prema izabranoj klasifikacionoj Semi moze se izvrSiti klasifikovanje i po drugim

kriterijumima kako bi se omogucio razli¢it pogled na isti skup zahteva.

Dekompozicija zahteva uspostavlja odnos nadredeni/podredeni izmedu zahteva. Koristi se za
zahteve koji se odnose na viSe aspekata sistema. Sagledavanjem klasifikacione Seme ostvaruje su
uvid u postojanje zahteva iz drugih aspekata sistema. Dekomponovanjem slozenog zahteva na
jednostavnije olakSava se njihovo razumevanje 1 realizacija. Skup dekomponovanih zahteva

obuhvata ista ograni¢enja kao i originalni (sloZeni) zahtev.

Analiza zahteva. Prikupljeni zahtevi moraju biti precizno opisani na nacin razumljiv
stru¢njacima iz odredene oblasti, programerima i drugim zainteresovanim stranama. Postoji Sirok
spektar tehnika 1 notacija koje mogu specifikaciju zahteva predstaviti na neformalne,
poluformalne ili formalne nacine. Specifikacije treba da zadovolje zahteve korisnika u odnosu na
sistem 1 pruZze dovoljno informacija za izgradnju sistema. Klasifikaciona Sema omogucava
usmerenjima za definisanje zahteva izradu kvalitetne specifikacije 1 omogucava bolje

razumevanje zahteva.

Utvrdivanje medusobnog uticaja zahteva. Zahtevi nisu nezavisni jedni od drugih. Prvi vid
povezanosti proizilazi iz klasifikacije zahteva, gde nadredeni zahtev pruza opsti kontekst, a
njegovi podredeni zahtevi se bave konkretnim pitanjima unutar tog konteksta. Drugi vid
povezanosti dolazi iz medusobnih uticaja zahteva iz razlicitih kategorija. Utvrdivanjem
medusobnog uticaja zahteva se izbegava njihov sukob i pravovremeno se utvrduje interakcija

koju treba uzeti u obzir prilikom dizajna sistema.

Definisanje i redefinisanje zahteva [150]. Ova aktivnost formuliSe, odnosno uobli¢ava zahteve
tako da sadrze sve karakteristike dobrih zahteva. Odreduju se prioritet zahteva i njegova
merljivost. Sve zahteve koji ne ispunjavaju uslove validacije 1 verifikacije potrebno je

redefinisati, odnosno definisati tako da zadovolje kriterijume.
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U definisanju je potrebno opisati zahteve $to jasnije. U toku ove faze ne samo da se definiSe $ta
je to zahtev vec¢ 1 §ta nije zahtev. Da bi se razumela medusobna povezanost zahteva i omogucio
efikasan rad sa njima u narednim fazama potrebno je izvrsiti klasifikaciju prema klasifikacionoj
Semi. Takode, radi se prioritizacija zahteva u skladu sa poslovnim potrebama, jer ne mogu da se

implementiraju svi odjednom.

Validacija zahteva. Validacija ima za cilj da uporedi adekvatnost specificiranih i modeliranih
zahteva 1 pretpostavki domena sa stvarnim ocekivanjima zainteresovanih strana. Validacija
zapravo proverava da li trazeni zahtevi odraZavaju stvarne potrebe zainteresovanih strana, da li
su realni 1 dosledni sa ograni¢enjima domena. Zainteresovanoj strani je bitno da zahtevi ispune

oc¢ekivanja od samog pocetka.

Verifikacija zahteva. Verifikacija pokriva Sirok opseg provera ukljucujuci kriterijume kvaliteta
specificiranih 1 modeliranih zahteva (npr. doslednost). Ima za cilj da proveri da 1li zahtevi
ispunjavaju neka svojstva (npr. konzistentnost) ili da li specifikacija softvera ispunjava zahteve u

datom domenu.

Zavrs$na Kklasifikacija zahteva. Po potrebi se mogu uspostaviti dodatne klasifikacije skupa
zahteva, kao $to su:
- Klasifikacija po inkrementu: za sistem koji se razvija inkrementalno zahtevi se mogu
klasifikovati prema inkrementima koji ¢e biti implementirani
- Klasifikacija prema komponentama: koristi se kada je softverski sistem baziran na
komponentama, pa je potrebno sve zahteve koji se odnose na komponentu staviti u jednu
klasu.
- Klasifikacija prema odgovornosti: podrazumeva klasifikovanje zahteva prema stepenu

odgovornosti osobe ili tima zaduZenih za njihovu implementaciju.
Dokumentovanje zahteva. Zahtevi se mogu dokumentovati u razli¢itim formama. Obi¢no se

dokumentuju u formi liste i mogu ukljuciti slucajeve koriS¢enja, korisnicko uputstvo ili

specifikaciju procesa.
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6.3.2. Klasifikaciona Sema zahteva implementirane PKI MO i VS

Reverznim inzinjeringom iz funkcionalne specifikacije i specifikacije iz ugovora za uvodenje

Sertifikacionog tela MO 1 VS 1 sistema za personalizaciju elD kreirana je klasifikaciona Sema

zahteva za PKI MO 1 VS.

Klasifikaciona Sema sastoji se od sledecih grupa zahteva i prikazana je na slici 24:

Zahtevi za registracioni autoritet definiSu rad registracionog autoriteta u smislu provere
podataka 1 vodenja evidencije o korisnicima, kao 1 rad aplikacije registracionog
autoriteta. Ovi zahtevi sastoje se od dve grupe 1 to: zahteva za funkcionalnost RA i
zahteva za aplikaciju RA. Zahtevi za funkcionalnost RA odnose se na rad sa korisnicima
(kreiranje, opozivanje, izmene i pretrazivanje korisnika) i na upravljanje zivotnim
ciklusom sertifikata korisnika. Zahtevi za aplikaciju RA definiSu izdavanje eID kao
nosioca elektronskih i optickih podataka korisnika i kriptografski materijal za potrebe
elektronskog poslovanja. Ovi zahtevi definiSu sadrzaj elD, proces izdavanja, rada i
pretrazivanja elD, kao i kriptografski materijal sadrzan u elD.

Zahtevi za sertifikaciono telo obuhvataju zahteve za arhitekturu CA, za uspostavu CA 1
instaliranje komponeti CA, kao i1 zahteve za sertifikate koje ¢e izdavati CA. Zahtevi za
arhitekturu CA definiSu medusobni odnos sertifikacionih tela potrebnih za funkcionisanje
sistema. Zahtevi za uspostavu CA i instaliranje komponenti CA definiSu postupke
instalacije kriptografskih modula i softvera CA, odredivanje profila krajnjih korisnika i
postupak uspostave arhitekture CA. Zahtevi za sertifikate odreduju namenu, vrstu i
strukturu sertifikata.

Zahtevi za bezbednost sistema sluze za uspostavu i odrzavanje bezbednosti sistema i to
kroz opste bezbednosne 1 specifi¢ne zahteve za upravljanje pravima pristupa sistemu, kao
Sto su zahtevi za identifikaciju korisnika, nadleznosti i uloge u sistemu.

Zahtevi za hardver i softver se odnose na zahteve za servere, mreznu opremu i
kriptografske module, dok se softverski zahtevi odnose na vrstu aplikativnog i sistemskog
softvera i softvera baze podataka koji treba da podrze rad namenski izradenog softvera
sertifikacionog tela i sistema za personalizaciju.

Zahtevi za personalizaciju eID definiSu vrstu personalizacije eID (opticka i elektronska)
i proceduru za proizvodnju elD (zahtevi za proizvodnju eID). Navedena procedura
definiSe se kroz zahteve za proizvodnju eID koji obuhvataju potvrdu prijema zahteva za

proizvodnju, otpoCinjanje, opoziv 1 odbijanje prozvodnje, kao i pretragu ovih zahteva.
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Zahteviza CA
MO iVS i sistem

za personalizaciju
| | | |
registracionim sertifikacionim bezbednost hardverom i peromalizacijom
antoriteiom telom sistema sofiverom elD
Zahteviza Zahteviza Opst Zahteviza Zahteviza
 fonkcionalnoSé H arhitekinrom — bezbednosni | | hardverom || vrstama
1RA CA zahtevi personalizacije
L| aplikacijom || mspostavom || identifikacijn | | softverom | | proizvodnjom
RA CA korisnika elD
Zahteviza Zahteviza
M instaliranjem H wlogaman
komponenti sistemm
Zahteviza Zahteviza
H sertifikatima | nadleZmostima
1 sistemm

Slika 24. Klasifikaciona Sema zahteva za Sertifikaciono telo MO i VS i sistem za personalizaciju

Nakon izvrSene analize zahteva ustanovljeno je sledece:

Vecéina zahteva odnosi se na registracioni autoritet i to na aplikaciju registracionog
autoriteta u delu kojim se upravlja izdavanjem elD;

Zahtevi za softver 1 hardver nisu eksplicitno definisani, ali se u ugovoru navodi koji je
softver 1 hardver potrebno obezbediti da bi sistem funkcionisao. Na osnovu tih
specifikacija iz ugovora uradena je klasifikacija ove kategorije zahteva.

Bezbednosni  zahtevi su delimi¢no definisani i uglavnom se odnose na zahteve za
upravljanje pravima pristupa. Jedan manji deo opstih zahteva definisan je kroz zahteve iz
ugovora.

Zahtevi za odrzavanje nisu definisani, osim u ugovoru gde je definisan zahtev za
reSavanje reklamacije i reSavanje problema nastalih u radu u toku jedne godine.
Organizacioni zahtevi nisu eksplicitno definisani nego je na osnovu zakonske regulative
formirana organizaciona celina koja obavlja poslove sertifikacionog tela.

Nisu definisani zahtevi za interoperabilnost sertifikacionog tela sa drugim sertifikacionim

telima. Generalno, interoperabilnost se u tom trenutku nije razmatrala jer je sertifikaciono

telo razvijano za sopstvene potrebe, odnosno za potrebe u zatvorenom sistemu.
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- Zahtevi su uglavnom definisani u sklopu funkcionalne specifikacije ili su implementirani
u sklopu ugovora. 1z ovakvog nacina definisanja zahteva, koji je usko usmeren na
funkcionalnost, zanemaruju se drugi nefunkcionalni zahtevi neophodni za jedan ovako
sloZen sistem.

- Zahtevi su definisani kroz viSe sesija od strane izvodaca radova uz primenu metoda
sastanaka, intervjua, ali karakteristi¢no je da korisnik u ve¢ini slu¢ajeva nije bio nosilac

zahteva ve¢ je uglavnom odobravao zahteve koje je definisao izvodac.

6.3.3. Izbor Kklasifikacione Seme za izradu PKI u MO i VS

U cilju detaljnijeg sagledavanja zahteva u narednim dogradnjama PKI, a kako bi se smanjio broj
karakteristi¢nih zahteva (loSih) i obezbedio domen u kome treba utvrdivati zahteve, reSenje je
trazeno u klasifikacionim Semama. Postojeée klasifikacione Seme nisu kompletne i ne obuhvaju

sve potrebe za zahteve PKI sistema.

Razmatrana je klasifikacina Sema zahteva za PKI dobijena reverznim inzinjeringom iz
funkcionalne 1 tehnicke specifikacije za izgradnju Sertifikacionog tela MO 1 VS. Ova
klasifikacija je veéim delom bila usmerena na registracioni autoritet (rad sa osobama,
dokumentima, izvestajima), a manjim delom, ali dovoljnim, na sertifikaciono telo. Sema nije

uzimala u detaljnija razmatranja bezbednosni aspekt, odrZzavanje, organizaciju, poslovanje.

Izradena klasifikaciona Sema za PKI je robusna i obuhvata svaki aspekt PKI. S obzirom da je
specijalizovana, predstavlja prvi izbor za primenu u modelu identifikovanja i definisanja zahteva

za PKI.

Kako se ne bi favorizovala jedna klasifikaciona Sema za PKI, uradeno je poredenje izabranih
klasifikacionih Sema na osnovu sledecih kriterijuma [72]: sveobuhvatnost (K1), sistemati¢nost

(K2), jednostavnost (K3), primenjivost (K4), univerzalnost (K5) i jasnoca (K6).

Koris¢ena je AHP (Analytic Hierarchy Process) metoda za viSekriterijumsko odlucivanje. Ova
metoda izraCunava stepen konzistentnosti na osnovu kojeg se utvrduje uticaj subjektivnosti

prilikom merenja.

Problem odlucivanja je definisan u skladu sa konceptom AHP. Na najviSem nivou hijerarhije

nalazi se cilj, zatim kriterijumi 1 alternative (potencijalna resenja).
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Cilj je izbor najpogodnije klasifikacione Seme zahteva za identifikovanje i definisanje PKI

zahteva.

Alternative su: IEEE 830 klasifikacija (A1), klasifikacija po Sommervillu (A2), klasifikacija po
Lamsweerde (A3), klasifikacija po Odehu (A4), FOCUS-TDB Kklasifikacija (AS5), ISO IEC 9126
klasifikacija (A6), FURPS Kklasifikacija (A7), PKI MO i VS Kklasifikacija (A8) i PKI

klasifikaciona Sema (A9).

Poredenje svih parova kriterijuma u odnosu na cilj, Tabela 7, i parova alternativa u odnosu na

kriterijum (matrice poredenja, Prilog 4) uraden je pomocu Satijeve skale (Tabela 6).

Tabela 6. Satijeva skala vrednovanja (relativni znacaj) [151]

Znacaj Definicija Objasnjenje

1 Istog znacaja Dva elementa su identi¢nog znacaja u odnosu na cilj.

; Slaba Iskustvo ili rasudivanje neznatno favorizuju jedan element u
dominantnost | odnosu na drugi.

5 Jaka Iskustvo ili rasudivanje znatno favorizuju jedan element u
dominantnost | odnosu na drugi.
Demonstrirana ‘ ‘ ‘

7 ) Dominantnost jednog elementa potvrdena u praksi.
dominantnost
Apsolutna ' o

9 ) Dominantnost najviseg stepena.
dominantnost

2,4,6,8 | Meduvrednosti | Potreban kompromis ili dalja podela.

Vektori sopstvenih vrednosti, W, (Tabela 7) izraCunati su po formuli (6.1). Na osnovu
izraCunatog vektora sopstvenih vrednosti svaki kriterijjum dobija odgovarajuéi tezinski

koeficijent kojim se definiSe njegova relativna vrednost u odnosu na cilj.

Vektor tezinskih koeficijenata w moze se dobiti normalizacijom recipro¢nih vrednosti suma

kolona, formula (6.1).

Wi 1 1
=1y, = Wj( i=1 Wi) (6.1)
j=1,...,n (po kolonama), gde je n red matrice poredenja, a W; predstavlja relativan tezinski
koeficijent elementa i.
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Poredenje parova kriterijuma u odnosu na cilj 1 izracunati vektor sopstvenih vrednosti (tezinski

vektor) prikazani su u Tabeli 7.

Tabela 7. Matrica poredenja kriterijuma u odnosu na cilj i tezinski vektori

cit Sveobuhva- | Sistemati- | Jednosta- | Primenji- | Univerza- | Jasnoca | Tezinski
1
tnost (K1) | ¢nost (K2) | vnost (K3) | vost (K4) [ Inost (K5)| (K6) [ vektor
Sveobuhva-
1 2 1 1/2 5 1/3 0,145
tnost (K1)
Sistemati-
1/2 1 1 1/3 7 1 0,149
¢nost (K2)
Jednosta-
1 1 1 1/2 7 12 0,142
vnost (K3)
Primenji-
2 3 2 1 7 1/2 0,247
vost (K4)
Univerza-
1/5 1/7 1/7 1/7 1 1/7 0,028
Inost (K5)
Jasnoca
3 1 2 2 7 1 0,289
(Ko6)
CR=0,0608173<0,10

Stepen konzistentnosti (CR) rauna se prema formuli (6.2).

Indeks koegzistencije (CI) izraCunava se prema formuli (6.3)

CR = CI
" RI
Cl = Amax—n
n—-1

gde je 4,4, maksimalna sopstvena vrednost matrice poredenja.

(6.2)

(6.3)

Amax 1Zracunavamo tako §to matricu sopstvenih vrednosti pomnozimo sa vektorom tezinskih

koeficijenata. Svaki elemenat dobijenog vektora b delimo sa korenspondiraju¢im elementom

vektora W. Zatim sabiramo sve elemente dobijenog vektora c i podelimo sa n [149].

Sluc¢ajni indeks (R/) odreduje se iz Tabele 8, a na osnovu reda matrice poredenja.

Tabela 8. Slucajni indeksi [151]

n 1 2

3 | 4

11 | 12

13

14 | 15

RI]0,0] 0,0

0,581 0,9

1,12 11,24

1,321 1,41

1,45 1,49

1,51 1,48

1,56

1,5711,58
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Red matrice poredenja kriterijuma je n=5 kome odgovara R/=1,12, dok je red matrice poredenja

alternativa n=9 kome odgovara R/=1,45.

IzraCunati stepeni koegzistencije za poredenje kriterijuma i poredenje alternativa dat je u Tabeli
9.

Tabela 9. Stepeni konzistentnosti

Matrica CR

Cilj - K 0,060817331
KI-A 0,031314884
K2-A 0,015425217
K3-A 0,078214798
K4-A 0,010383099
K5-A 0,006995164
K6-A 0,024337736

Izracunati stepen konzistentnosti (CR) za sve matrice je manji od 0,10, §to znaci da ne premasuje
dozvoljenu granicu, a time i da je vrednovanje kriterijuma i alternativa sprovedeno sa

minimumom subjektivnosti.

Konacnu odluku koja alternativa je najbolja za ostvarivanje cilja, dobijena je izraCunavanjem
otezane sume (aditivne tezine) tako Sto je formirana matrica tezinskih vektora alternativa po
svim kriterijjumima i pomnoZena sa teZinskim vektorom kriterijuma, Tabela 10. Dobijeni rezultat
je uticaj kriterijuma na izbor alternative koja predstavlja najbolje reSenje za izbor klasifikacione

Seme, Tabela 11.

Tabela 10. Tezinski vektori alternativa i kriterijjuma

Alternative Sveobuhva- | Sistemati- | Jednosta- Primenji- | Univerza- | Jasnoca
tnost (K1) | ¢nost (K2) | vnost (K3) [ vost (K4) | Inost (K5) | (K6)
Wc 0,145 0,149 0,142 0,247 0,028 0,037
IEEE 830 0,092 0,049 0,214 0,044 0,046 0,037
Sommerville-u 0,048 0,078 0,021 0,119 0,122 0,026
Lamsweerde -u 0,074 0,069 0,081 0,186 0,124 0,080
Odeh -u 0,074 0,030 0,053 0,073 0,115 0,020
FOCUS-TBD 0,269 0,229 0,145 0,174 0,191 0,110
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ISO/IEC 9126 0,031 0,090 0,096 0,051 0,205 0,110
FURPS 0,031 0,049 0,096 0,051 0,065 0,173
PKIMO1VS 0,145 0,162 0,174 0,117 0,017 0,173
PKI klasifikacija 0,235 0,244 0,119 0,186 0,115 0,272

Tabela 11. Vektor prioriteta i rang

Alternative
(Klasifikacione Seme) Vektor prioriteta Rang
IEEE 830 (A1) 0,07378 7
Sommerville-u (A2) 0,06183 8
Lamsweerde -u (A3) 0,10504 4
Odeh -u (A4) 0,04962 9
FOCUS-TBD (A5) 0,17381 2
ISO/IEC 9126 (A6) 0,08168 6
FURPS (A7) 0,08979 5
PKIMO i VS (A8) 0,14922 3
PKI klasifikacija (A9) 0,21525 1

Iz Tabele 11. vidi se da alternativa A9 predstavlja najdominantniju klasifikaciju koju treba
primeniti prilikom identifikovanja i definisanja zahteva za dogradnju PKI MO 1 VS. Alternativa
A5 je druga po rangu $to znaci da je klasifikaciona Sema PKI najpovoljnija za primenu u

nadogradnji PKI MO 1 VS.

Na osnovu izracunatog vektora prioriteta i dodeljenog ranga, klasifikaciona Sema PKI MO i VS
predstavlja tre¢u dominantnu klasifikaciju, dok klasifikacija zahteva po Lamsweerde—u (A3)
predstavlja ¢etvrtu po rangu klasifikaciju za proces identifikovanja i1 definisanja zahteva za PKI.
Rezultati ostalih alternativa nisu u rangu prve Cetiri, pa nisu razmatrane za mogucu primenu u

toku dogradnje.

6.3.4. Rezultati primene klasifikacione Seme

Izabrana klasifikaciona Sema primenjena je u naredne dve dogradnje za razotkrivanje i
definisanje zahteva. Pored primene klasifikacione Seme i dalje su se pojavljivali losi zahtevi. U

prvoj dogradnji procenat loSih zahteva u odnosu na ukupan broj zahteva je znatno manji u
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odnosu na uspostavu sistema 1 iznosi 23,45%, odnosno 2,7 puta manji nego procenat u toku

uspostave sistema (63,61% loSih zahteva).

Primena klasifikaciona Seme ostvarila je naveci efekat na naknadno definisane zahteve. Efekat se
ogleda u smanjenju naknadno definisanih zahteva za 4,6 puta u donosu na prvu dogradnju. Kada
je re¢ o redefinisanim zahtevima i ovde je ostvareno poboljSanje tako da ih je u prvoj
nadogradnji procentualno za 3% manje nego prilikom uspostave sistema. Znacajnija poboljSanja
su ostvarena kod pogresno realizovanih zahteva, tako da ih je u prvoj dogradnji 3,8 puta manje
nego prilikom uspostave sistema. U prvoj dogradnji odbafenih zahteva gotovo da nije bilo
(0,69%) za razliku od uspostave sistema kada ih je bilo 5,85% od ukupnog broja zahteva. Broj

tranzicionih zahteva u toku prve dogradnje smanjen je dvostruko u odnosu na uspostavu sistema.

Primena klasifikacione Seme za definisanje zahteva u toku druge dogradnje sistema, a u odnosu
na uspostavu sistema, ostvarila je znatna smanjenja svih kategorija loSih zahteva. Medutim,
smanjenje svih kategorija loSih zahteva zadrzalo se na istom nivou kao i za vreme prve

dogradnje, slika 25.

30%

B UspostavaCA
M | Dogradnja

1 Il Dogradnja

10,69

7,38

.75_ 3,09

Redefinisani Naknadno Pogresno Odbaceni Tranzicioni
zahtevi definisani realizovani zahtevi zahtevi
zahtevi zahtevi

Slika 25. Efekat primene klasifikacione Seme ostvaren kroz I i I dogradnju
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6.4. Model sa klasifikacionom Semom unapreden ocenom kvaliteta zahteva

6.4.1. Analiza kvaliteta karakteristicnih zahteva Sertifikacionog tela MO i VS i sistema za

personalizaciju

Primena klasifikacione Seme prilikom identifikovanja i definisanja zahteva za prvu dogradnju
dala je pozitivne efekte koji se ogledaju kroz smanjenje redefinisanih zahteva za 1,29 puta,
naknadno definisanih zahteva za 4,62 puta, pogreSno realizovanih zahteva za 3,87 puta,
odbacenih zahteva za 10,70 puta i tranzicionih zahteva za 1,30 puta u odnosu na broj navedenih

vrsta zahteva nakon uspostave Sertifikacionog tela MO 1 VS.

Klasifikaciona Sema je primenjena u toku identifikovanja i definisanja zahteva za drugu
dogradnju. Rezultati primene klasifikacione Seme neznatno su bolji (u proseku za 0,71%) ili
neznatno 1osiji (u proseku za 0,9%) u odnosu na dobijene rezultate u toku prve dogradnje. PoSto
se ponovnom primenom klasifikacione Seme nije ostvarilo znac¢ajnije smanjenje karakteristi¢nih
(losih zahteva) izvrSena je analiza zahteva. Analizom su obuhvadeni losi zahtevi za uspostavu

Sertifikacionog tela MO 1 VS 1 zahtevi iz dogradnji.

Analizom zahteva za razvoj softvera za sertifikaciono telo ustanovljeno je da je najveci problem

slika 25.

Analiziran je kvalitet na osnovu karakteristika dobrih zahteva na uzorku od 20 zahteva iz grupe
redefinisanih 1 pogresno realizovanih zahteva, Prilog 5. Analizom je ustanovljeno sledece:

- 1ma zahteva koji su nepotpuni, odnosno nisu potpuno navedeni. Iz ovih zahteva se ne
moze zakljuciti Sta je sve potrebno uraditi jer nedostaju informacije. Zahtevi su previse
uopstent;

- polovina zahteva nije korektno definisana tj. ne mogu se lingvisticki dobro razumeti ili
postoje pravopisne greske 1 greSke u podacima;

- 1zvodljivost je pokazala da Cetvrtinu zahteva nije moguce realizovati zbog finansijskih ili
vremenskih ogranicenja;

- Cetvrtina razmatranih zahteva pri implementaciji ne bi stvorili bitnu vrednost za korisnika

(iskoristivost), dok ostali zahtevi stvaraju neophodnu vrednost za korisnika;
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da je 55 % zahteva teSko konzistentno tumaciti sa strane korisnika 1 inZenjera
(nedvosmislenost). Veliki stepen neispunjenosti karakteristika nepotpun i korektnost
utice na to da je zahteve tesko protumaciti i razumeti (Sta se htelo posti¢i zahtevom ili
kako zahtev realizovati);

karakteristika proverljivost nakon analize pokazala je iste rezultate kao 1 karakteristika
nedvosmislenost. Veoma je teSko proveriti zahtev nakon implementacije ako on nije
potpuno definisan sa svim podacima. Generalno se zahtevi mogu testirati, ali je pitanje
zavrSne ocene da li zahtev zadovoljava ako nisu navedeni prilikom definisanja svi
relevantni podaci.

ostale analizirane karakteristike zahteva (doslednost, razumljivost, jasan, nezavisan,
neophodnost) najvise sa 20 % ucestvuju kao uzrok koji utice na nastanak losih zahteva.
Uglavnom su indirektne posledice prethodno analiziranih karakteristika dobrih zahteva.

Ovi zahtevi se nece razmatrati kao indikatori za procenu kvaliteta zahteva.

Sagledavanjem kvaliteta zahteva doslo se do zakljucka da najveéi uticaj na kvalitet ima

nepoStovanje slede¢ih dobrih karakteristika:

Kompletnost. Kompletnost podrazumeva da zahtev u potpunosti opisuje funkcionalnost
sistema koji se Zeli implementirati, odnosno da zahtev sadrzi sve informacije neophodne
za dizajniranje i implementaciju funkcionalnosti. Zahtev mora biti kompletan pre
otpoCinjanja dela zivotnog ciklusa razvoja proizvoda na koji se odnosi.

Korektnost. Zahtev tatno opisuje funkcionalnost koja treba da se implementira.
Nekorektnosti u zahtevima dovode do nedostataka u realizovanoj arhitekturi i
implementaciji.

Izvodljivost. Ova karakteristika odnosi se na moguc¢nost implementacije zahteva unutar
poznatih ogranicenja sistema i radnog okruzenja. Da bi pojedinacni zahtevi bili izvodljivi
treba imati u vidu sva relevantna ogranicenja.

Iskoristivost. Zahtev implementacijom treba da stvori vrednost koja korisniku zaista treba
ili je potrebna za usaglasavanje sa zahtevima spoljasnjeg sistema, spoljnim interfejsom ili
standardom.

Nedvosmislenost. Svi koji tumace specifikaciju zahteva treba da dodu do jedinstvenog,
konzistentnog tumacenja. Zahteve treba napisati jednostavnim, konciznim, razumljivim i
jasnim jezikom. Korisnici specifikacije zahteva moraju biti u stanju da shvate na $ta se
zahtev odnosi.

Proverljivost. Zahtev treba tako specificirati da se nakon implementacije moze testirati i

dokazati njegova ispunjenost. Ako se zahtev ne moze verifikovati onda je upitno da li se
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moze realizovati kroz implementaciju. Zahtevi koji su nepotpuni, nedosledni,

neizvodljivi ili dvosmisleni nisu proverljivi.

Ostale karakteristike dobrih zahteva su manje zastupljene u analiziranom uzorku. U analizi nisu
razmatrane karakteristike dobrih zahteva gradacija, promenjivost i sledljivost jer se ove
karakteristike viSe odnose na upravljanje zahtevima. Karakteristika nevezan za implementaciju
nije razmatrana jer je ustanovljeno da svi analizirani zahtevi ne sadrze informaciju o

implementaciji i dizajnu.

6.4.2. Unapredenje modela ocenom kvaliteta zahteva

Ovaj model unapreduje definisanje zahteva u aktivnosti “osiguranje kvaliteta” i to u toku
verifikacije zahteva. Cilj ovog modela je da u toku verifikacije omoguéi procenu kvaliteta
zahteva na osnovu indikatora kvaliteta. Ukoliko je u toku verifikacije izvrSena takva ocena
kvaliteta da je zahtev loS, odnosno da ne ispunjava indikatore kvaliteta, takav zahtev se vraca na
doradu, odnosno redefinisanje. Nakon redefinisanja, zahtev ponovo dolazi na procenu kvaliteta.
Ovaj postupak se ponavlja sve dok zahtev ne ispuni trazeni kvalitet. Ako se u bilo kom krugu
provere kvaliteta ustanovi da zahtev ispunjava trazene uslove kvaliteta, prosleduje se u narednu
aktivnost, odnosno zahtev se klasifikuje 1 dokumentuje. Detaljan model unapredenja sa

klasifikacionom Semom i procenom kvaliteta zahteva dat je na slici 26.

/ 1. Utvrdivanje O\ _ ;F ___ 2.Modelovanje i analiza \
igna Sema

zahteva ,* Klasifika Yy zahteva
Priptemaza_ ’_ Fa Analiza
Rl pr;kl:pl]a#_]e ?ﬂhteva
globalnih ieva .
Zhtevd. Priknpljarje Dekompozicija Definisanjei
nenbmhlih teva definisan
zahteva ! zahteva
Podetnd 1”|” Utvedivanje | Sema medusobnog '
, L. medusebnog
Kasifikadija \_|_ médusobnog, | _ wticaja zahteva _ _i
\ zahtevd uticaja zahteva

| |
/ 4. Upravljanje i evolutija / 3. Osiguranje kvaliteta
zahtevima | i zahteva

| -
1 ]
z "1;3 V%ilidaci]a
klasiﬁkzx:lI ija #a.hteva
zahteva !
1 T ;e b
. Varifikacija |.-- Procena Laxs
Dokummﬂ)va.tge )
Zahtevi %ahteva T
\ Vi

S )\ = )

Slika 26. Unapredenje modela procenom kvaliteta zahteva

-
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Model za procenu kvaliteta, slika 27, daje informaciju da li su definisani zahtevi za PKI dovoljno
kvalitetni za implementaciju. Takode, omogucuje korisnicima koji nemaju dovoljno znanja iz
oblasti inZzenjeringa zahteva, kao 1 iskusnim inZinjerima da na jednostavan nacin procene kvalitet

zahteva.

U toku verifikacije vrsi se prvo analiza zahteva na osnovu indikatora za ocenu kvaliteta. U toku
aktivnosti procesa identifikacije i definisanja zahteva evaluatori (korisnici ili inzenjeri) ocenjuju
u kojoj meri je ispunjen svaki indikator. S obzirom da ima viSe indikatora na osnovu koji se vrsi
ocena kvaliteta, veoma je teSko doneti odluku da li je kvalitet zahteva zadovoljen. Stoga u
aktivnosti procena kvaliteta zahteva je potrebno da postoji mehanizam koji ¢e objediniti sve

procene ispunjenosti indikatora 1 dati rezutat na osnovu kojega ¢e se doneti odluka.

U aktivnosti ,,DonoSenje odluke* na osnovu dobijenog rezultata iz aktivnosti ocene kvaliteta 1
unapred odredenog stepena trazenog kvaliteta se donosi odluka da li zahtev ispunjava zadati

kvalitet (dobar zahtev) ili ne (lo$ zahtev).

Model za ocenu kvaliteta zahteva zasnovan je na fuzzy logici i to na GPFCSP pomocu koje se
izraCunava globalni stepen zadovoljenja, a dobijeni rezultat odreduje da li definisani zahtev
zadovoljava trazeni kriterijjum kvaliteta. Model za procenu kvaliteta zahteva zasnovan na

GPFCSP opisan je u glavi 5.5. Model za procenu kvaliteta zahteva zasnovan na GPFCSP.

Izabrana klasifikaciona Sema zahteva |

l i l

Validacija Verifikacija Zavrina
zahteva zahteva klasifikacija
¥ IDoknmentovanje
; oo | Analiza i mhteva
! @zahteva g !
I L.
£z
Ocena ==
kvaliteta § &
@mhteva g-
. Donofeme
zahtev zahtev

Slika 27. Model za procenu kvaliteta definisanih zahteva
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6.5. Primena modela za procenu kvaliteta zahteva koji je zasnovan na GPFCSP

6.5.1. Izbor indikatora za procenu kvaliteta zahteva

Analizom kvaliteta karakteristicnih zahteva Sertifikacionog tela MO 1 VS 1 sistema za
personalizaciju je ustanovljeno koje karakteristike dobrih zahteva najces¢e nisu ispunjene. U
literaturi postoji preko trideset opisanih karakteristika dobrih zahteva. Medutim, razmatranje
ispunjenosti svih karakteristika dobrih zahteva u analizi kvaliteta predstavlja slozen proces,
pogotovo za korisnika. Na osnovu prethodne analize izabrane su karakteristike dobrih zahteva
¢ije neispunjenje je najvise uticalo na kvalitet zahteva u procesu izgradnje i dve dogradnje
Sertifikacionog tela MO 1 VS. Ove karakteristike upravo predstavljaju indikatore kvaliteta

zahteva (kompletnost, korektnost, izvodljivost, iskoristivost, nedvosmislenost, proverljivost).

S obzirom da je cilj procene kvaliteta zahteva stvaranje modela koji ¢e mo¢i da koriste korisnici
koji nemaju iskustva sa inZenjeringom zahteva, potrebno je u proceni ispunjenosti kvaliteta

zahteva za svaki indikator dati bliza usmerenja za procenu.

Za izabrane indikatore kvaliteta zahteva data su usmerenja za procenu svakog kroz pitanja koja
verifikatoru zahteva treba da pomognu u proceni kvaliteta. U proceni kvaliteta koriS¢ena su

pitanja [113] iz Priloga 6.

6.5.2. Ocenjivanje indikatora kvaliteta

Vrednost indikatora se odreduje na osnovu odgovora na pitanja za procenu. Indikatori mogu da
imaju sledec¢e vrednosti: “ne ispunjava®, ,,malo ispunjava®, ,,gotovo ispunjava‘“ i ,ispunjava‘.
Vrednosti i opseg indikatora prikazan je u Tabeli 12. Evaluator procenjuje ispunjenost indikatora
kvaliteta zahteva tako §to mu dodeljuje vrednost od 0 do 100. Do konaéne vrednosti dolazi se na

osnovu odgovora na pitanja za procenu ispunjenosti kvaliteta zahteva za odredeni indikator.

Tabela 12. Vrednosti indikatora

Vrednost indikatora Opseg vrednosti
Ne ispunjava 0-30
Malo ispunjava 31-60
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Gotovo ispunjava 61-85

Ispunjava 86-100

Evaluator kvaliteta zahteva za procenu koristi Tabelu 13 tako Sto procenjuje u kojoj meri je
zadovoljen indikator za svako pitanje. Nakon datih odgovora, izraCunava srednju vrednost koja

predstavlja vrednost indikatora za posmatrani zahtev.

Tabela 13. Tabela za procenu indikatora kvaliteta zahteva

Zahtev: Indikator:

Pitanja Ne Malo Gotovo Ispunjava
ispunjava ispunjava ispunjava (85-100)
(0-30) (31-60) (61-85)

Pitanje 1

Pitanje 2

Pitanje 3

Pitanje n

Procena indikatora: =Z?=+§=1a” gde je n broj pitanja, a k broj vrednosti indikatora.

6.5.3. Odredivanje fuzzy funkcije pripadnosti ogranic¢enja

Podaci na osnovu kojih je izvrSeno odredivanje fuzzy funkcija dobijeni su na osnovu procene 30
zahteva tri nezavisna evaluatora. Procenjivan je stepen ispunjenosti indikatora nad 30 zahteva
koji su oznaceni kao loSe definisani u procesu izrade i dogradnje Sertifikacionog tela MO 1 VS i
sistema za personalizaciju eID. Procena je vrSena tako $to je odgovarano na pitanja za svaki
parametar. Ocenjivanje zahteva dato je u Prilogu 7. Na osnovu dobijenih podataka izvrSena je

konstrukcija funkcija pripadnosti ogranicenja za svaki indikator kvaliteta zahteva.

6.5.3.1. Konstrukcija funkcije pripadnosti ogranicenja

Konstrukcija funkcija pripadnosti ograni¢enja indikatora za procenu kvaliteta zahteva radena je

na osnovu tehnike iz rada [152] koja je modifikovana i doradena za ovu potrebu.
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Neka S predstavlja skup od N indikatora (Fi, F», ..., Fj,..., Fy), a Fj posmatrani indikator. Indikator
F; ima n vrednosti Vii, Vi, ...,Vnj. Fjmin 1 Fjmax predstavljaju minimalnu i maksimalnu vrednost

(ocenu) indikatora Fj, slika 28.

1]
1,

a b; < F

Slika 28. Trougaona funkcija ¢lanica

Kada se odrede kvantitativne vrednosti (ocene) za indikator, sprovode se sledeéi koraci za

formiranje funkcije ¢lanice ogranicenja:

Korak 1. Sortirati vrednosti indikatora F; u rastu¢om redosledu.

V1i—Vmaxi

Korak 2. Uraditi normalizaciju vrednosti indikatora Fj pomoc¢u formule v;; = , gde je

Vmaxi~Vmini
v;; nova normalizovana vrednost, v;; trenutna stvarna vrednost koju je potrebno normalizovati,

Vmini Minimalna vrednost indikatora Fj, v,,,,,; maksimalna vrednost indikatora F;.

Korak 3. Odrediti k£ klastera pomoc¢u K-means algoritma ili nekim drugim nacinom grupisanja
svojstven problemu koji se reSava, odnosno odredivanje tacke grupisanja za indikator F;.
Indikator F; se deli u k klastera (y1, y2, ..., Yi, -..... Vk) €d€ Yimin 1 Yi max, predstavljaju minimalnu 1
maksimalnu vrednost i-tog klastera.

Korak 4. Odrediti klaster centar (by, by, ..., bi, ...... by) svakog klastera (yi, Y2, ..., Vi cvvee- Vi)

Korak 5. Odrediti vrednosti funkcije ¢lanice za dve grani¢ne tacke svakog klastera.

Korak 5.1. Izra¢unati razliku izmedu susednih podataka. Za svaki par v; i v, gde je (i=1, 2, ...,

n-1) izraunati razliku diffi=v/, ; — v;.
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Korak 5.2. IzraCunati sli¢nost (vrednost) izmedu susednih podataka kvantitativnih vrednosti

indikatora F;. Sli¢nost izmedu susednih podataka dobija se prema sledec¢oj formuli [153]:

1- diff; za dif f; < C * a.
Sm = C * o T s (6.4)
0, inace
Gde je
S, vrednost slicnosti izmedu susednih vrednosti,
os standardna devijacija od dif f;,

C kontrolni parametar koji utice na izbor oblika funkcija ¢lanica.

Korak 5.3. Minimalna vrednost S,, od i-tog klastera je vrednost koju ima funkcija ¢lanica u

krajnjima tackama y; min 1 Yi max 1-tog klastera.

Korak 6. Odrediti interpolacijom leve grani¢ne tacke funkcije, (aj, 0), na slede¢i nacin:

bi = Yimin
aj=b; ————= (6.5
Y 1= uimin) )
0, a;<0
a; =3b;_4, 0<a; <b;_, (6.6)
aj, a; =b;_4
Korak 7. Odrediti interpolacijom desne grani¢ne tacke funkcije, (bi, 0), na slede¢i nacin:
, Yimintb;
¢ =bj+——— 6.7
' 1 ﬂ(Yimax) ( )
Ci» € < biyq
c; = , 6.8
' {bi+1' Ci > biyq (6.5)

Korak 8. Odrediti tacke preseka funkcija €lanica, (d;,0), 1 vrednosti funkcije u tacki preseka.

Korak 8.1. Odrediti tacke preseka po x-koordinati, odnosno tacke (d;,0):

(aj+1 —c)(b; — ¢;)
d; = +¢ 6.9)
Yobi—ctag—biyy (
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ako je ¢;4q1 < ¢;. Za cj41 = c; ne odreduje se tacka preseka. Funkcije Clanice u tim tackama

imaju vrednost 0.

Korak 8.2. Odrediti vrednosti funkcije u tacki preseka, (d;,0).

Aiv1 — G
pn@) = u(d;) = 6.10
Y bi—biy tay—¢ (6.10)
ili
d: — a:
u@®) = p(dy) = — = (6.11)
i+1 — Aj+1

Korak 9. Prevesti trougaone funkcije u trapezoidnu pomocu ogranicavanja funkcija pripadnosti.

Korak 9.1. Odrediti maksimalnu vrednost funkcije ¢lanice (1(9,), u(9), ...., u(9;), ...... u(@y))
svakog klastera (Y1, Y2, «vees Yis <veee Vk)-

Korak 9.2. Odrediti interval ograni¢enja maksimalne vrednosti funkcije ¢lanice svakog klastera

vy =u@) - (b —a) +q (6.12)

vpi = ¢; + u(;) - (¢; — b;) (6.13)

Korak 10. Pronac¢i vrednosti funkcije ¢lanice za kvantitativne vrednosti indikatora Fj,

( vV—aq; < <
_ a;, <v<vy;
bi —a i Li
ki, Vi <v< Vpri
a7 <v<d
p@) =4 ¢ —b; l ' (6.14)
VUV —a; 1
—”' v=d;
bity1 — Qjyq
V= 0Qj4q
4 <V <V
\Di+1 — Q41

gde je k; vrednost ograni€enja funkcije pripadanja za i-ti indikator kvaliteta.
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6.5.3.2. Konstrukcija funkcije ogranicenja za indikator kvaliteta kompletnost

U ovom poglavlju je prikazana konstrukcija funkcije ¢lanice za indikator kvaliteta kompletnost.
Funkcije clanice za indikatore korektnost, izvodljivost, iskoristivost, nedvosmislenost i

proverljivost prikazane su u Prilogu 8.

Skup podataka za konstrukciju funkcija ¢lanica dobili smo na osnovu rezultata analize ocene
trideset losih zahteva koju su izvr$ila tri evaluatora. Ocenjivanje ispunjenosti indikatora kvaliteta
izvrieno je ocenama od 0 do 100. Sto je ocena veéa to je zahtev kompletniji. Primena

predlozenog algoritma prikazana je u Tabeli 14 i1 Tabeli 15.

Korak 1. IzvrSeno je sortiranje vrednosti indikatora kompletnost u rastu¢em redosledu, kao u

Tabeli 14.

Korak 2. Koriste¢i formulu za normalizaciju izvrSena je normalizacija podataka indikatora

kompletnost, kao u Tabeli 14.

Tabela 14. Indikatori vrednosti za kompletnost i izraCunavanje parametara

Vred | Normaliza- | Klasteri (y;) | diff; Vrednost
nost | cija (Vir2-vi) sli¢nosti (Sy)
10 0 Vi 0 1

10 0 Y1 0,055556 0,381121
15 0,055556 yi 0,055556 0,381121
30 0,222222 Vi 0 1

30 0,222222 yi 0,055556 0,381121
35 0,277778 Y2 0 1

35 0,277778 y2 0 1

60 0,555556 V2 0 1

60 0,555556 y2 0,055556 0,381121
65 |0,611111 |y; 0 1

65 0,611111 v3 0,055556 0,381121
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85 10,833333 |y; 0 1
85 [0,833333 |y; 0,055556 | 0,381121
90 | 0,888889 | y4 0 1
90 | 0,888889 | y4 0 1
100 |1 Va 0 1
100 |1 Va 0 1

Tabela 15. Osnovni parametri za izraCunavanje funkcije ¢lanice kompletnost

Standardna Konstanta Centar Centar Centar Centar

devijacija (a5) | (C) Klastera 1 Klastera 2 Klastera 3 Klastera 4
(b1) (b2) (bs) (b4)

0,022441 4 0,1496 0,4106 0,7375 0,9556

Korak 3. Podaci su grupisani u Cetiri klastera, Tabela 15. Klaster “ne ispunjava” od 0 do 30,

klaster “malo ispunjava” od 31 do 60, klaster “gotovo ispunjava” od 61 do 85 i klaster

“ispunjava” od 86 do 100. Klaster y; (ne ispunjava) sadrzi 13 podataka, klaster y, (malo

ispunjava) sadrzi 23 podatka, klaster ys; (gotovo ispunjava) sadrzi 29 podataka, a klaster y4

(ispunjava) sadrzi 25 podataka.

Korak 4. Centri klastera odredeni su izratunavanjem srednje vrednosti podataka svakog klastera.

Centri by, by, b3, bs, klastera yi, y2, y3, ya su 0,1496, 0,4106, 0,7375, 0,9556 respektivno.

Korak 5. U ovom koraku odredene su grani¢ne taake funkcije ¢lanice. Prvo je izraCunata razlika

susednih podataka indikatora kompletnost (v,-v;=0-0=0; v3-v,=0,05556-0=0,05556...), kao u

Tabeli 14.

IzraCunata je slicnosti izmedu susednih podataka, S, po formuli (6.4). Standardna devijacija je

0,022442, dok je izabrani parametar C=4.

51:1

SZ=1

0

0.05556

4-0,022442

~ 20022442 1

= 0,38112
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Se0 = 1= 10022222 = ¢
0
Sgo = 1

T 10022442

Minimalna sli¢nost za klastere yi, y2, y3, y4 je 0,38112, a to znaci da je vrednost dve krajnje

taCke Yimin 1 Vimax, Za 1=1,2,3,4, jednaka 0,38112.

Korak 6. Izra¢unavanje interpolacijom leve grani¢ne tacke funkcije, (ai, 0).

Za Kklaster y, b;=0,1496, ¥1min=0, 4(Y1min) = 0,38112; za klaster y,, b;=0,4106, ymin=0,27778,
U(YVa2min) = 0,38112; za klaster ys3, b3=0,7375, y3min=0,61111, u(¥3min) = 0,38112; za klaster
y4, b4=0,9556, Ya4min=0,8889, u(V4min) = 0,38112. Vrednosti leve grani¢ne tacke izraCunavaju
se pomoc¢u formula (6.5) 1 (6.6).

0,1496 — 0
a; = 0,1496 ~1-038112 = —0,09211<0
a;=0
0,4106 — 0,27778
a; = 0,4106 — 1— 038112 = 0,19596 > 0,1496
a,=0,19596
0,7375—-10,61111
a; = 0,7375 — 1— 038112 = 0,53324 > 0,4106
a3=0,53324
0,9556 — 0.8889
a; = 0,9556 — 1038112 = 0,84783 > 0,7375
a4=0,84783

Korak 7. Izra¢unavanje interpolacijom desne grani¢ne tacke funkcije, (ci, 0).

Za Klaster y;, b1=0,1496, y1max=0,22222, U(YVimar) = 0,38112; za klaster y,, b,=0,4106,
Vomax=0,55556, U(Vomar) = 0,38112; za klaster y;, b3=0,7375, y3max=0,83333, U(Vsmax) =
0,38112; za klaster ys, bs=0,9556, Vamax=1, U(Vamax) = 0,38112. Vrednosti desne grani¢ne

taCke izraCunavaju se pomocu formula (6.7) i (6.8).

' = 0.1496 + 0,22222 — 0,1496 _ 0,26696 < 0,4106
“a =" 1-038112 ’

¢1=0,26696
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0.55556 — 0,4106

c;, = 0,4106 + 1-038112 = 0,64480 < 0,7375

¢,=0,64480
0,83333 — 0,7375

c; =0,7375 + 1-038112 = 0,89232 < 0,9556

¢3=0,89232
1-0,9556
cy = 09556 + 1-038112 =1,02737

c4=1,02737

Korak 8. Odredene su tacke preseka funkcija ¢lanica, (d;,0), odnosno presek funkcija ¢lanica

klastera pomocu formule (6.9).

Tacka preseka, (d;,0) izmedu prvog i drugog klastera:

_ (0,19596 — 0,26696) - (0,1496 — 0,26696)

= 0,26696
! 0,1496 — 0,26696 + 0,19596 — 0,4106 *
d;=0,241843
Tacka preseka, (d,0) izmedu drugog 1 treceg klastera:
_ (0,53324 —0,64480) - (0,4106 — 0,64480) +0.64480
27 0,4106 — 0,64480 + 0,53324 — 0,7375 '
d»=0,585195
Tacka preseka, (ds,0) izmedu treceg i Cetvrtog klastera:
(0,7375 - 0,89232) - (0,7375 — 0,89232)
= + 0,89232

70,7375 —0,89232 + 0,7375 — 0,9556
d;=0,866068

Korak 9. Ograni¢avanje vrednosti funkcija pripadnosti. Na primer, odredena je maksimalna
vrednost funkcije ¢lanice prvog, drugog i treceg klastera na 0,9, (u(9,)= u(9,)=u(93)=0,9), a
funkcije ¢lanice Cetvrtog klastera na 1 za v > by, u(9,) =1. Grani¢ni interval ogranic¢enja funkcija

¢lanica raCunamo prema formulama (6.12) 1 (6.13).
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Prvi klaster

VL1=0,13464

VR1:0,16133

Drugi klaster

VL2:0,3 8914

VR 2=0,43402

Treci klaster

VL3:0,7 1707

VR3:0,75298

Cetvrti klaster

v, = 0,9 (0,1496 — 0) + 0

vp1 = 0,26696 — 0,9 - (0,26696 — 0,1496)

v, = 0,9-(0,4106 — 0,19596) + 0,19596

Vey = 0,64480 — 0,9 - (0,64480 — 0,4106)

vi3 = 0,9-(0,7375 — 0,53324) + 0,53324

vgz = 0,89232 -0,9-(0,89232 — 0,7375)

Iz uslova da je ograniCenje funkcije p(9,)=1 za sve vrednosti vece od b4, tada su vi4~= vgs~= bs. To

znaci da v 1 vgg imaju vrednost 0,9556.

Nakon sprovedenih koraka za konstrukciju funkcije ¢lanice u Tabeli 16 prikazani su dobijeni

rezultati za izradu funkcije ¢lanice za indikator kompletnost. Na slici 29 prikazana je funkcija

¢lanica za indikator kompleksnost. Svi rezultati su pomnoZeni sa 100 kako bi se lakSe prikazali

na grafiku.

Tabela 16. Dobijeni rezultati za konstrukciju funkcije pripadnosti

ai bi Ci di Vi5i VRi
Klaster 1 0 0,1496 0,26696 0,241843 0,13464 0,16133
(y1)
Klaster 2 0,19596 0,4106 0,64480 0,585195 0,38914 0,43402
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(y2)
Klaster 3 0,53324 0,7375 0,89232 0,866068 0,71707 0,75298
(y3)
Klaster 4 0,84783 0,9556 1,02737 - 0,9556 0,9556
(y4)
=
09 T
b, - 41,06 \L 95.56
0 1'0"?0"'[3'0 '4'01' 5'0] .GIOT 70 | SIOWI '19'0 1&0 )
A, G 9,59 126,69 41, 53,32 64,18 19.59 89.23 102.83
d, et p 24,18 58,52 86,60
Vip Ve > 13,46 16,13 38,91 43,40 71,70 75,30 95,56

Slika 29. Funkcija ¢lanica za indikator kvaliteta kompletnost

6.5.3.3. Odredivanje funkcija pripadnosti ogranicenja

Nakon konstrukcije funkcija pripadnosti ograni¢enja za indikatore kvaliteta odreduje se skup

optimalnih ogranicenja, odnosno optimalne funkcije pripadnosti ogranicenja.

Definise se skup ogranicenja:

R{ = "Optimalna kompletnost", funkcija pripadnosti ograni¢enja indikatora kompletnost u
delu ispunjava;

sz = "Optimalna korektnost" , funkcija pripadnosti ogranic¢enja indikatora korektnost u delu
delimi¢no ispunjava i u delu ispunjava;

Rg = "Optimalna izvodljivost", funkcija pripadnosti ograni¢enja indikatora izvodljivost u
delu ispunjava;

R{ = "Optimalna iskoristivost", funkcija pripadnosti ograni¢enja indikatora iskoristivost u

delu delimi¢no ispunjava i u delu ispunjava;
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Rg = "Optimala nedvosmislenost",  funkcija  pripadnosti  ograni¢enja  indikatora
nedvosmislenost u delu ispunjava;
R£ = "Optimalna proverljivost", funkcija pripadnosti ograni¢enja indikatora proverljivost u

delu ispunjava;

Optimalne funkcije pripadnosti ogranicenja za ove skupove prikazane su na slikama 30, 31 1 32.

Optimalna kompletnost
sy :
} + t + + + +
0 10 20 30 40 50 60 70
Optiaaki oich 8478 95,56 102,83
1+ T
: : : ; : : ; : ; —
0 10 20 30 40 soT 60 ’mT 80 T 9§1T 100T

52,68 72,47 85,01 94,24 104,17

Slika 30. Optimalna funkcija pripadnosti ograni¢enja za kompletnost i korektnost

0 0 2 30 40 50 60 70 ’Po goT 1§0
79,41 94,02 100,83

I e e e ——

0 0 20 30 40 S’F) 60 70| 80 T 9?)4 100 T

1 1 U 1 T
90,6
50,08 74,72 8500 93,59 105,03

Slika 31. Optimalna funkcija pripadnosti ogranicenja za izvodljivost i iskoristivost
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Optimalna nedvosmislenost

0 0 2 30 40 0 60 70 soT 90 | 100 T

Optimalna proverdjivost 83,78 95.06 104,09

P e st s i o S e A A A e S S A R A S

0 0 20 30 40 S0 6 70 8 | 90 T 100
84,61 9141 10424

Slika 32. Optimalna funkcija pripadnosti ograni¢enja za nedvosmislenost i proverljivost

6.5.4. Prioriteti i pragovi zadovoljenja

Nakon S§to su definisane funkcije pripadnosti ogranicenja odredeni su prioriteti 1 pragovi
zadovoljenja za indikatore kvaliteta:

- "Optimalna kompletnost",[P_0.8, T 0], odnosno [p(R{ ) =0.8,T 0];

- "Optimalna korektnost", [P_0.85, T 0], odnosno [p (R; ) = 0.85, T 0];

- "Optimalna izvodljivost", [P_0.9, T 0], odnosno [p (R?’j ) =09, T 0];

- "Optimalna korisnost", [P_0.9, T 0], odnosno [,D(Rf}c ) =09, T 0];

- "Optimalana nedvosmislenost", [P_0.85, T 0], odnosno [p(Réc ) = 0.85,T 0];

- "Optimalna proverljivost”, [P_0.9, T 0], odnosno [p (Rg ) =09, T 0];

6.5.5. IzraCunavanje globalnog stepena zadovoljenja i odredivanje kriterijuma
Pre nego Sto se pocne sa izracunavanjem globalnog stepena zadovoljenja ogranicenja odreduje se
zavisnost izmedu skupova ograni¢enja, odnosno parametara. Skupovi ograni¢enja mogu biti

konjuktivno ili/i disjunktivno povezani.

Kvalitet zahteva zavisi od ispunjenosti uslova ogranicenja svih varijabli, tako da je izabrana

konjuktivna zavisnost izmedu skupova ogranicenja.
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Formula za izraCunavanje globalnog stepena zadovoljenja ogranicenja za Sest skupova
ogranicenja povezanih konjukcijom, R{ /\Rg /\R?{ /\R£ /\Rg /\Rg , je slozena. Radi lakSeg
izraCunavanja, a zahvaljuju¢i asocijativnosti, skupove ograni¢enja povezacemo na sledeci
naéin:(R{ ARg ) /\Rg A (Rflr ARg ) /\Rg . Sada formula za izracunavanje globalnog stepena

zadovoljena ograni¢enja kvaliteta zahteva izgleda ovako:

a = Ty (ay, ay), gde je:

ay =T, (TL (Sp (uR{w), 1-p(R] )>,Sp (uRg(ﬁ), 1-p(R] ))),s,, <MR§(19), 1-p(R} )) )

a, =Ty <TL <s,, <MR£(19), 1-p(R] )) ,Sp <MR£(19). 1-p(RL )>>,Sp (MRg(ﬂ), 1-p(R; )) )

Za svaku vrednost 3 izraCunava se njen stepen pripadanja uRf(ﬁ) koji se dobija kao presek

funkcije pripadnosti 1 trenutne vrednosti, na osnovu formule (6.14).

Testiranjem modela ustanovljeni su slede¢i kriterijumi za odredivanje kvaliteta zahteva:
I) Ako je pu,r (9)<0,60 ili Mot (19)<0,60 kriterijum nije ispunjen;
2 4
1)) Ako je barem jedan od p s (9)=1, (i = 1,2,...,6) i svaki Sppiy > 0,691 Sp135i6 >

0,13, 1 a > 0,94 tada je ispunjen traZeni kvalitet zahteva, u suprotnom nije ispunjen;
) Ako je barem jedan s (9)=0, (i = 1,2, ..., 6) tada nije ispunjen trazeni kvalitet;

IV)  Akoje Sp;=1 za svaki (i = 1,2, ..., 6) ispunjen je trazeni kvalitet zahteva;
V) Zahtev zadovoljava trazeni kvalitet kada je « > 0,94 1 ako su ispunjeni kriterijumi od
[doIV.

Kada kriterijum I nije ispunjen potrebno je izvrSiti redefinisanje zahteva teziSno za indikatore
korektnost 1 iskoristivost. To znaci da oba ili jedan od navedenih indikatora ili malo
ispunjava(ju) 1 tezi(e) da predu u kategoriju gotovo ispunjavaju ili iz kategorije gotovo
ispunjavaju teze kategoriji ispunjavaju. Shodno navedenom zahteve treba redefinisati tako da im

se poveca kvalitet.

Kada kriterijum II nije ispunjen potrebno je izvrSiti redefinisanje zahteva za sve indikatore kod

kojih nije ispunjen Sp.

Ako kriterijum III nije ispunjen, odnosno ako je vrednost bilo kog ili viSe indikatora nula tada je

potrebno redefinisati zahtev tako da se podigne kvalitet za indikatore koji ne zadovoljavaju.
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6.5.6. Donosenje odluke o kvalitetu zahteva

Donosenje odluke o kvalitetu zahteva zasniva se na izraCunatom globalnom stepenu zadovoljenja

1 ispunjenosti kriterijuma.
Primer a): Primena kriterijuma 1.

Ocene indikatora i vrednosti funkcija ¢lanica ograni¢enja date su u Tabelama 17 1 18, red a).

Ako vrednosti za izraCunati stepen pripadanja svakog uRf(ﬁ) 1 vrednosti prioriteta p(R,]: )

uvrstimo u jednacinu za izracunavanje globalnog stepena zadovoljenja ogranic¢enja a dobijamo

sledec¢i rezultat:

a, =T, (TL(SP(0,020408163,1 —0.8),5,(0,115653041,1 — 0.85)), S,(0,382614648,1

- 0.9))
ay, = T, (T, (0,216326531, 0,248305085), 0,444353183)
ay, = T,(0,410916638, 0,444353183) = 0,672677705

Ay =T, (TL(SP(O,657635468,1 —0.9),55(0,108156028,1 — 0.85)), S»(0,039674466,1

- 0.9))
ty, = T, (T, (0,691871921,0,241932624), 0,135707019)
ay, = T, (0,766418156,0,135707019) = 0,798116852

a, = T.(0,672677705,0,798116852) = 0,933919145

IzraCunata vrednost za i s (9)=0,12 $to je manje od 0,60. To znaci da na osnovu kriterijuma I
2

treba izvrSiti redefinisanje zahteva tako da se ovaj indikator kvaliteta poveéa. Ovo je neophodno
jer se na osnovu ocene 1 vrednosti vidi da ovaj indikator kvaliteta viSe pripada kategoriji “malo

ispunjava” nego kategoriji “gotovo ispunjava”.
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Tabela 17. Proracun stepena pripadanja za indikatore kompletnost, korektnost, izvodljivost

Specifikacija zahteva
Primer | X;- Kom- uR{(ﬁ) X,-Ko- ”sz(ﬁ) X3-Izv- uRg(ﬁ)
pletnost rektnost odljivost
a) 85 0,020408163 | 55 0,115653041 | 85 0,382614648
b) 85 0,020408163 | 80 0,602409639 | 85 0,382614648
c) 85 0,020408163 | 70 0,863409771 | 90 0,724845996
d) 70 0 70 0,863409771 | 80 0,040383299
e) 85 0,020408163 | 70 0,863409771 | 95 1

Tabela 18. Proracun stepena pripadanja za indikatore iskoristivost, nedvosmislenost i

proverljivost
Specifikacija zahteva
X,- Iskor- '“R];(ﬁ) Xs- Ned ,uRg(ﬁ) Xe- uRg(ﬁ)
istivost vosmis- Prove-
lenost rljivost
a) 80 0,657635468 | 85 0,108156028 | 85 0,039674466
b) 80 0,657635468 | 85 0,108156028 | 85 0,039674466
c) 75 0,965517241 | 85 0,108156028 | 85 0,108156028
d) 65 0,612479475 | 90 0,55141844 | 100 1
Primer b): Izracunavanje globalnog stepena zadovoljenja nakon redefinisanja zahteva i

poboljsanja kvaliteta indikatora korektnost iz primera a).

Ocene indikatora 1 vrednosti funkcija ¢lanica ogranic¢enja date su u Tabelama 171 18, red b).

ayp, =T, (TL(SP(O,020408163,1 —0.8),55(0,602409639,1 — 0.85)), Sp(0,382614648,1

- 0.9))

ayp = T (T;(0,216326531,0,662048193), 0,444353183)

a,p = T;(0,735156135,0,444353183) = 0,852840349
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@y = T, (T,(Sp(0,657635468,1 — 0.9),5,(0,108156028,1 — 0.85)), S5 (0,039674466,1
- 0.9))
ayp, = T, (T,(0,691871921,0,241932624), 0,135707019)
ayp, = T, (0,766418156,0,135707019) = 0,798116852

ap, = T;,(0,852840349,0,798116852) = 0,970290946

Vrednosti ,uRf(19)=O,6O2 i ,uRf(ﬁ)ZO,657 su vece od 0,60 $to znaci da kriterijum I ispunjava.
2 4

Globalni stepen zadovoljenje a je 0,97 Sto je vece od zahtevanog globalnog stepena kvaliteta

0,94, te analizirani zahtev zadovoljava trazeni kvalitet.

Primer c): Primena kriterijuma 1 iV kada su svi indikatori kvaliteta ispunjeni.

Ocene indikatora i1 vrednosti funkcija ¢lanica ogranicenja date su u Tabelama 17 1 18, red c).
a,. = T,(0,909014182,0,752361396) = 0,977468399
a,. = T.,(0,976473771,0,135707019) = 0,979666445
a. = T.(0,977468399,0,979666445) = 0,999541852

IzraCunati globalni stepen zadovoljenja, a, je veéi od zahtevanog, a kriterijum I je zadovoljen

stoga zahtev ispunjava trazeni kvalitet.
Primer d): Primena kriterijuma II1.
Ocene indikatora i vrednosti funkcija ¢lanica ograni¢enja date su u Tabelama 17 i 18, red d).

U ovom primeru stepen pripadanja indikatora kompletnost je nula, dok je globalni stepen
zadovoljenja ag > 0,94. Ovakav globalni stepen zadovoljenja pokazuje da kvalitet zahteva
ispunjava definisani kvalitet. Medutim, u ovom slu¢aju potrebno je uzeti u obzir kriterijum III jer

je Her (9)=0. Na osnovu primene kriterijuma III ovaj zahtev ne ispunjava trazeni kvalitet. Zahtev
1
je potrebno redefinisati tako da indikator kvaliteta kompletnost ima vrednost u of (19)>0.
1
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agq = T.(0,91978255,0,945940811) = 0,99566351
Primer e): Primena kriterijuma II.

Ocene indikatora i vrednosti funkcija ¢lanica ogranic¢enja date su u Tabelama 171 18, red e).

a0, =T, (TL(SP(0,020408163,1 —0.8),5,(0,863409771,1 — 0.85)),Sp(1,1 — 0.9))

ai, = T, (T,(0,216326531, 0,883898305), 1)
a., = T,(0,909014182,1) = 1

Ay =T, (TL(SP(O,612479475,1 —0.9),55(0,55141844,1 — 0.85)), Sp (1,1 — 0.9))

ay, = T,(T,(0,651231527,0,618705674), 1)
a,, = T,(0,86701656,1) = 1

a =T(L,1) =1

U ovom primeru o, = 1 > 0,94, Sto znaci da je ispunjen traZzeni kvalitet zahteva. Medutim,
primenjujuci kriterijum II vidi se da je uslov Sp, = 0,651231527 < 0,69. Posto je navedeni

kriterijum manji od navedene granice ukupni kvalitet zahteva ne ispunjava trazenu vrednost.

6.6. Rezultati primene unapredenog modela

Prilikom identifikovanja i definisanja zahteva za dogradnju Sertifikacionog tela MO 1 VS (trec¢a
dogradnja) primenjen je postupak ocene kvaliteta zahteva, odnosno primenjen je unapredeni
model sa klasifikacionom Semom i ocenom kvaliteta. Nakon zavr§ene implementacije zahteva
izvrSena je analiza uspeSnosti njihove realizacije. Analiza je pokazala sledece rezultate:
redefinisanih zahteva u odnosu na ukupan broj zahteva je bilo 3,64%, naknadno definisanih je
bilo 1,82%, nije bilo pogresno realizovanih, odbacenih zahteva je bilo 5,45%, a tranzicionih je

bilo 10,91%.

Primena modela za ocenu kvaliteta direktno je uticala na smanjenje losih zahteva iz kategorije

redefinisanih 1 kategorije pogresno realizovanih zahteva. Potreba za naknadnim redefinisanjem
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zahteva smanjila se 2,38 puta u odnosu na druge dogradnje. Pogresno realizovanih zahteva nije

bilo, dok ih je u drugoj nadogradnji bilo 3,09% u odnosu na ukupan broj losih zahteva.

Procenat odbacenih zahteva je u odnosu na ukupan broj zahteva bio na nivou uvodenja sistema.
Uzrok nastanka odbacenih zahteva u tre¢oj dogradnji je nedostatak finansijskih sredstava za

njihovu realizaciju.

Veliki procenat tranzicionih zahteva od 10,91% koji je ve¢i nego za vreme uvodenja sistema
posledica su nemoguénosti implementacije zbog zastarelosti aplikativnog i sistemskog softvera i

hardvera.

30%

BN Uspostava CA
¥ | Dogradnja

Il Dogradnja
u lll Dogradnja

Redefinisani Naknadno Pogresno Odbaceni Tranzicioni
zahtevi definisani realizovani zahtevi zahtevi
zahtevi zahtevi

Slika 33. Uporedni pregled losih zahteva nakon primene modela sa klasifikacionom Semom 1

unapredenog modela

Primena unapredenog modela sa klasifikacionom Semom 1 ocenom kvaliteta zahteva doprinela je
procentualnom smanjenju loSih zahteva u odnosu na uvodenje i prethodne dogradnje
Sertifikacionog tela MO 1 VS 1 sistema za personalizaciju. Uporedni pregled loSih zahteva za
vreme uvodenja sistema, nakon primene model sa klasifikacionom Semom i primene

unapredenog modela prikazano je na slici 33.
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7. Zakljucak

Utvrdivanje 1 definisanje zahteva predstavlja prvi korak u razvoju ne samo PKI nego i drugih
softverskih proizvoda. Dobro utvrdeni i definisani zahtevi su osnova za kvalitetan proizvod
izraden na vreme i u granicama budzeta. Da bi se utvrdili i kvalitetno definisali svi zahtevi
potrebno je dobro poznavati procese koji se zele unaprediti ili sistem koji se zeli uvesti. Sa jedne
strane, korisnik treba da iskaze svoje potrebe i Zelje, a sa druge strane te potrebe treba da
razumeju inZenjeri koji treba da realizuju sistem. Sto je sistem sloZeniji, kao $to je PKI, to je teze
utvrditi 1 definisati kvalitetne zahteve. Sistematizacija PKI arhitektura, njihova komparativna
analiza 1 komparativna analiza prednosti 1 nedostataka pruZaju korisnicima 1 stru¢nim licima da

bolje razumeju i sagledaju PKI, a time i1 da bolje iskazu potrebe.

Klasifikaciona Sema zahteva za PKI daje radni okvir za utvrdivanje zahteva i smernice za
njihovo definisanje. Prilagodena je tako da je mogu iskoristiti 1 korisnici 1 struéna lica kako bi se
Sto lakSe usaglasili oko zahteva za PKI. Integracija klasifikacione Seme za PKI u modelu za
definisanje zahteva, kao 1 sama primena takvog modela prilikom dogradnji Setifikacionog tela
MO i VS i sistema za personalizaciju doprinela je smanjenju broja losih zahteva. Efekti primene
modela sa klasifikacionom Semom direktno su se odrazili na smanjenje broja redefinisanih,
naknadno definisanih 1 pogresno realizovanih zahteva. Broj redefinisanih zahteva u
nadogradnjama PKI se smanjio jer su smernice iz klasifikacione Seme uticale da se zahtevi
jasnije definiSu. Efekat klasifikacione Seme izrazen je i u smanjenju potrebe za naknadnim
definisanjem zahteva jer je obuhvacen Sirok spektar kategorija zahteva za oblast PKI Sto je
uticalo na njihovo pravovremeno pronalazenje i definisanje. Na smanjenje pogresno realizovanih
zahteva klasifikaciona Sema je uticala tako Sto ja doprinela smanjenju broja zahteva koje je
potrebno redefinisati, odnosno smanjenje broja zahteva koji nisu dovoljno jasni, a §to je Cest

uzrok pogresne realizacije.

Model za definisanje zahteva sa klasifikacionom Semom doprinosi smanjenju rizika od
nedovoljnog sagledavanja potreba korisnika i potreba za redefinisanjem i1 definisanjem novih
zahteva u odmaklim zivotnim fazama razvoja proizvoda. Medutim, primena klasifikacione Seme
ne uti¢e u dovoljnoj meri na kvalitet zahteva, tako da mogu postojati nejasnoce kod korisnika 1
inzenjera u toku implementacije zahteva. Model sa klasifikacionom Semom unapreden je

modelom za procenu kvaliteta zahteva. Ovaj model omogucava korisnicima i inZenjerima
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zahteva (stru¢nim licima) da na jednostavan nacin u toku validacije zahteva, ocenjivanjem

indikatora, ustanove da li zahtev poseduje dovoljan kvalitet za implementaciju.

Sinergija modela sa klasifikacionom Semom i1 modela za ocenu kvaliteta zahteva u unapredeni

model za definisanje zahteva daje efikasan postupak za utvrdivanje i definisanje zahteva za PKI 1

smanjuje rizik od propadanja projekta za uvodenje ili dogradnju PKI.

7.1. Ostvareni doprinosi

U ovoj disertaciji ostvareni su slede¢i doprinosi:

izradena je klasifikaciona Sema zahteva za PKI koja obezbeduje konzistentan nacin
klasifikovanja zahteva za PKI, brzo 1 jednostavno identifikovanje PKI zahteva, a koju
mogu Kkoristiti organizacije koje imaju nameru da uvedu PKI u svoje poslovanje, kao 1
organizacije koje se bave razvojem i implementacijom PKI;

izraden je model za identifikovanje i definisanje zahteva primenom klasifikacione Seme
koji unapreduje aktivnosti inZinjeringa zahteva;

odredena su usmerenja za identifikovanje 1 definisanje zahteva za svaku kategoriju
klasifikacione Seme PKI;

postignuta je univerzalnost klasifikacione Seme zahteva za PKI. Klasifikaciona Sema se u
vecini svojih kategorija moze primeniti i u drugim oblastima razvoja softverskog
proizvoda, a u nekim svojim kategorijama i u definisanju zahteva bilo kog proizvoda
(organizaciono-poslovni zahtevi, odrZzavanje, bezbednost);

izvrSena je sistematizacija postoje¢ih PKI arhitektura. Ova sistematizacija, kao i uradena
komparativna analiza daju ¢vrstu osnovu za izbor najpovoljnije PKI arhitekture kao
osnovnog zahteva za dalje odredivanje i definisanje zahteva;

razvijen je model za procenu kvaliteta zahteva zasnovan na reSavanju generalizovanog
problema zadovoljenja fuzzy ograni¢enja sa prioritetima i indikatorima zasnovanim na
dobrim karakteristikama zahteva;

unapredene su aktivnosti inzenjeringa zahteva kroz unapredeni model za definisanje
zahteva zasnovan na klasifikacionoj Semi i proceni kvaliteta zahteva;

izvrSena je identifikacija, sistematizacija i kriticka analiza postoje¢ih klasifikacionih

Sema zahteva, PKI arhitektura 1 identifikovane su metode za procenu kvaliteta zahteva.
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7.2. Oblast primene

Unapredeni model za definisanje zahteva za PKI primenjiv je u oblasti inzenjeringa zahteva za

PKI. Medutim, primenjeni modeli mogu se koristiti i u drugim oblastima.

Model za definisanje zahteva zasnovan na klasifikacionoj Semi moze se primeniti za definisanje

zahteva u drugim oblastima uz prilagodavanje klasifikacione Seme konkretnoj oblasti.

Model za procenu kvaliteta zahteva zasnovan na reSavanju generalizovanog problema
zadovoljenja fuzzy ograni¢enja sa prioritetima moze se primeniti za procenu kvaliteta zahteva u
drugim oblastima. Model za procenu kvaliteta se lako moze prilagoditi tako Sto ¢e se izabrati
odgovaraju¢i indikatori za procenu kvaliteta 1 funkcije ¢lanice. Koriste¢i opisan postupak za
konstrukciju funkcija €lanica na osnovu postoje¢ih rezultata mogu se konstruisati funkcije
ogranicenja u primenjenoj oblasti. Ovaj model moze se primeniti i prilikom donoSenja odluke za

izbor najbolje opcije za reSavanje nekog problema u razli¢itim oblastima.

7.3. Pravci daljeg razvoja

Unapredeni model za definisanje zahteva za PKI dalje treba razvijati kroz pojedinacna

poboljSanja modela zasnovanog na klasifikacionoj Semi i modela za procenu kvaliteta zahteva.

Prvi model treba razvijati kroz unapredenja klasifikacione Seme. Klasifikacionu Semu zahteva
treba razvijati u pravcu prosirenja novim kategorijama zahteva, kao Sto je kategorija “verifikacija
zahteva”. Dalja unapredenja treba sprovoditi u pravcu ispunjavanja regulative iz oblasti PKI 1

tehnicko tehnoloskim promenama.

Model za procenu kvaliteta zahteva treba unapredivati kroz uvodenje analize kvaliteta teksta
zahteva, odnosno procene indikatora kvaliteta ,,niskog nivoa* za tekst zahteva, kao §to su
veli¢ina zahteva, broj dvosmislenih termina, imperativni glagolski oblici, preklapanje zahteva, i

tako dalje.

Unapredeni model za definisanje zahteva je potrebno proveriti u drugim okruzenjima uz

navedena prilagodavanja modela i izradu odgovarajuéeg softverskog resenja.
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11. Prilozi

11.1. Prilog br. la. Komparativna analiza PKI arhitektura na osnovu izabranih

parametara - prvi deo

Jednostavne PKI arhitekture Enterprise PKI arhitekture
Arhitektura sa Basic Trust List Hijerarhijska Mrezna
jednim CA arhitektura arhitektura arhitektura

Tacka CA koje je CA iz liste Root CA. Svaki CAu

poverenja. ujedno i root. poverenja. arhitekturi koji

'% je izdao

o .

o sertifikat.

n? Relacija Ne ostvaruje Lista poverenja. Jednosmerna. Dvosmerna i
poverenja. relacije poverenja jednosmerna.

Duzina sert. Jedan sertifikat. Jedan sertifikat. Suma sertifikata Suma sertifikata

s staze. pot&injenih CA i svih CA u

'§ 3 sertifikata EE. izabranoj stazi i
% g sertifikat EE.
E) Konstrukcija Jednostavna. Jednostavna. Jednostavna. SloZena.

sert. staze.

Tacka otkaza. | Single CA. Otkaz liste Root CA. Nema jednu
poverenja ili taCku otkaza
mehanizma za koja utic¢e na
obradu sert. staze. otkaz cele
Pojedinacni CA iz | Otkaz potinjenog arhitekture, osim
liste poverenja. CA. kadau

arhitekturu
postoje dva CA.
N Tezina otkaza. | Otkaz cele Nemogucénost Gubitak poverenja u | Otkaz se odnosi
g arhitekture, svi korisnika da celu arhitekturu, svi | na nemogucnost
O korisnici ne ostvari poverenje korisnici ne mogu komuniciranja
mogu koristi sa korisnicima ¢iji | da koristiti korisnika tog CA
arhitekturu. je CA u listi. arhitkturu. sa korisnicima
Nemogucnost da Gubitak poverenjau | drugih CA i
svi korisnici deo arhitekture, obrnuto.
ostvare poverenje | korisnici Korisnici ostalih
sa korisnicima ¢&iji | sertifikacionog tela | mogu da
je CA koje je komuniciraju
kompromitovan . kompromitovano i ako postoji
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Jednostavne PKI arhitekture

Enterprise PKI arhitekture

korisnici svih njemu | validna
potéinjenih CA tela | sertifikaciona
ne mogu koristiti staza.
arhitekturu.
Oporavak od Uspostavljanje Ponovno Ponovno Ponovno
otkaza novog CA. uspostavljenje liste | uspostavljanje tacke | uspostavljanje
poverenja i poverenja, root CA. | CA, izdavanje
mehanizma za sertifikata
obradu sert staze. korisnicima i
Uspostavljanje Ponovno uspostavljanj
novog CA injegov | upostavljanje relacija
upis u listu otkazanog poverenja sa
korisnika. potcinjenog CA i drugm CA.
svih ostalih CA iz
tog stabla.
Skalabilnost Losa Losa Srednja Losa
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11.2. Prilog br. 1b. Komparativna analiza PKI arhitektura na osnovu izabranih

parametara - drugi deo

Hibridne PKI arhitekture

korisnicima CA iz liste.

komuniciraju sa korisnicima

arhitekture otkazanog CA.

Extended Trust Cross-Certified Bridge CA
arhitektura Enterprise arhitektura arhitektura
Tacka Svaki CA iz liste Tacke poverenja PKI Tacke poverenja PKI
,% poverenja poverenja. arhitekture kojoj pripada arhitekture kojoj pripada
g EE. EE.
é Relacija Ne ostvaruje relacije Jednosmerna i dvosmerna. Jednosmerna i
poverenja poverenja. dvosmerna.
Duzina sert. | Jedan sertifikat. Suma najduzih Suma najduzih
< staze sertifikacionih staza PKI sertifikacionih staza PKI
§ arhitektura kojim pripadaju | arhitektura kojim
g EE + sertifikaciona CA pripadaju EE i sertifikat
2 preko kojih se uspostavlja bridge CA.
}TE arhitektura i sertifikat EE.
E Konstrukeij | Jednostavna. Slozena. Srednje sloZena.
a sert. staze
Tacka Lista poverenja ili karakteristi¢na tacka otkaza | bridge CA, potpuno, svi
otkaza mehanizma za obradu arhitektura koje se privatni kljucevi
sert. staze. povezuju. bridge CA, delimi¢no,
neki privatni kljucevi
Svaki CA iz arhitektura | Bilo koji CAu Otkaz Principal CA,
od kojih je sadinjena arhitekturama izmedu kojih | karakteristi¢na tacka
ova arhitektura. je uspostavljeno poverenje. | otkaza arhitektura koje se
povezuju.
Tezina Nemoguénost korisnika | Nemoguénost korisnika Gubitak poverenja u celu
§ otkaza da ostvari povernje sa drugih arhitektura da PKI, nemoguénost
o

medusobnog
komuniciranja korisnika

svih arhitektura.

Delimican gubitak
poverenja, nemogucnost
komuniciranja korisnika

samo delom arhitektura.

Korisnik ne¢e moci

ostvariti poverenje sa

U zavisnosti od arhitekture,

kako je ve¢ opisano za

U zavisnosti od

arhitekture ¢iji je
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Hibridne PKI arhitekture

korisnicima otkazanog | enterprise arhitekture. Principal CA, kako je ve¢
CA ili cele arhitekture. opisano za enterprise
CA.
Oporavak Uspostavljananje liste Ponovno uspostavljanje CA | uspostavljanje novog
poverenja i mehanizma | i ostvarivanje relacija Bridge CA i relacija
za obradu staze. poverenja sa izabranim CA | poverenja sa Principa
drugih arhitektura. CA.
Uspostavljanje relacija
poverenja sa Principal
CA.
Uspostavljanje Kako je ve¢ opisano za U zavisnsti od
poverenja otkazanog enterprise arhitekture i arhitekture, kako je vec¢
CA ili poverenja u celu | uspostavljanje relacija opisano za enterprise
PKI. poverenja sa ostalim arhitekture i
arhitekturama. uspostavljanje poverenja
sa Bridge CA.
Skalabilnost Losa. Losa. Velika.
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11.3. Prilog br. 2. Tehnike za analizu korisnickih zahteva po fazama i njihove

dobre 1 loSe osobine

Tehnika

Prednosti

Nedostaci

Prikupljanje informacija o korisnici

ma

Analiza zainteresovanih strana -
identifikovanje svih korisnika i
zainteresovanih strana na koje

sistem mozZe uticati.

Obezbeduje razmatranje svih

relevantnih zainteresovanih strana.

Sekundarno istrazivanje trzista -

istrazivanje objavljenih izvora.

Dobar pregled trzista.

Informacije mogu biti generalne i

zastarele.

Analiza konteksta upotrebe —
prikupljanje i analiza informacija iz
okruzenja povezanih sa radom

korisnika.

Radni okvir za dokumentovanje svih
faktora koji mogu uticati na

projekat.

Proces moze biti dugotrajan. Ne

moze se sve primeniti na projekat.

Analiza zadataka — analiza Sta
korisnik treba da uradi (radnja i ili
kognitivni proces) da bi postigao

zadatak.

DefiniSe i modelira zadatke koji
mogu da istaknu direktne potrebe

korisnika.

Moze biti previse formalna za
jednostavne zadatke ili zadatke

otvorenog tipa.

Detaljne slike — mapiranje prostora
problema radi lakSeg istrazivanja i

razumevanja.

Identifikovanje potencijalnih
zahteva iz slozenih korisnic¢kih

okruzenja.

Slike mogu naglasiti postojanje
nekih pokazatelja, ali bez dovoljno

detalja.

Metoda terenskog proucavanja i
posmatranja — promatranje korisnike
dok rade i belezenje aktivnosti koje

se odvijaju.

Omogucava pregled onoga Sto
korisnici zaista rade i mogu otkriti

nezapazene procese.

Zahteva mnogo vremena. Komentari
korisnika i posmatranje analitiCara

mogu poremetiti zadatke.

Vodenje dnevnika — evidentiranje
ponasanja korisnika u odredenom

vrémenu.

Omogucava korisniku belezenje

aktivnosti tokom dana.

Korisnici mogu zaboraviti da
popune dnevnike ili sazete aktivnosti
na kraju. Podsetnici analitiara mogu

biti dosadni.

Video snimanje — snimanje procesa
rada radi boljeg razumevanja i

definisanja pitanja.

Belezenje trenutnih aktivnosti bez

nametanja i li¢nog kontakta.

Zahteva mnogo vremena. Zahteva
od korisnika da objasne aktivnosti

nakon posmatranja.

Identifikovanje potreba korisnika

Anketiranje korisnika — prikupljanje
informacija davanjem odgovora na

pitanja u pisanoj formi.

Relativno brza metoda za
odredivanje prioritetnih potreba kod
velikih grupa korisnika.Omogucuje

statisti¢ku analizu.

Ne obuhvata detaljne komentare i
mozda necée dozvoliti nastavak

ankete.
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Tehnika

Prednosti

Nedostaci

Fokusne grupe — diskusiona grupa
korisnika ili zainteresovanih strana

istog profila.

Omogucava analiti¢aru da brzo

dobije ideje i saglasnost od korisnika

Nagovaranje radi okupljanja grupa.
Dominantni uéesnici mogu

nesrazmerno uticati na grupu.

Intervju — prikupljanje informacija
razgovorom o potrebama i
zahtevima u vezi sa novim

sistemom.

Intervjui omogucavaju brzo

iznoSenje ideja i koncepata.

Treba dogovarati pristup i
kombinovati niz moguc¢ih misljenja

razlic¢itih korisnika.

Scenariji 1 slu¢ajevi upotrebe - daju
detaljne realne primere kako
korisnici mogu izvrsavati svoje
zadatke u odredenom kontekstu sa

buduéim sistemom.

Efikasan na¢in razmisljanja o
buducoj upotrebi sistema u

kontekstu.

Scenariji mogu previse povecati

ocekivanja.

Radionice o buduénosti —
diskutovanje o ostvarenom sistemu i
njegovom uticaju na organizaciju u

buducénosti.

Nacin da se misli kreativno.

Rezultati mogu izgledati previse

ambiciozno za trenutne potrebe.

Procena postojeceg ili analiza

konkurentnog sistema.

Efekasan nacin za identifikovanje
trenutnih problema, mogucih novih
karakteristika i kriterijuma za novi

sistem.

Moze dovesti do ukljucivanja
previse novih funkcija ili u€initi
sistem previse sli¢nim

konkurentima.

Predvidjanje i procena

Brainstorm — generisanje novih

ideja.

Brzo razotkrivanje i inovativno

razmiSljanje.

Ne pokriva aspekte detaljnog

dizajna.

Sortiranje kartica i dijagrami
afiniteta — otkrivanje organizacione

strukture.

Efikasno prikazivanje organizacione

strukture sistema.

Potreban je nacin za kombinovanje
rezultata ako ih pojedinci ili grupe

izvode odvojeno.

Scenariji prezentacije — prikazivanje
odnosa izmedu radnji korisnika ili

ulaza 1 izlaza sistema.

U ranom razvojnom ciklusu
jednostavno demonstrira softverske
interakcije i moguce korisnicke

interfejse.

Nedostaje interaktivni kvalitet izrade

prototipova.

Prototip — kreiranje simulacija

sistema.

Brzo se gradi i poboljsava.
Omogucava rano otkrivanje
problema upotrebljivosti kao
odgovor na povratne informacije

korisnika.

Izradeni prototopi ne mogu se
iskoristiti za gotov proizvod, a
izgradnja oduzima dosta vremena.

Ne podrzavaju procenu finih detalja.

Dodela funkcija i analiza troskova i
koristi — podela funkcija koje
obavljaju ljudi i tehnologija. Procena

isplativosti.

Identifikuje interes za zadatak.
Pomaze da se definise zadovoljstvo
poslom i smanyji rizik od

nezadovoljnog osoblja.

Potreban je dobar pregled celog
sistema. Mnoge opcije raspodele
mogu izazvati zabunu. Ponekad je

tesko proceniti isplativost.

Dizajniranje uputstava i standarda

Oslanja se na steCena znanja.

Mogu biti previse uopsteni ili
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Tehnika

Prednosti

Nedostaci

ograniceni.

Paralelni dizajn — nezavisan rad
manjih grupa dizajnera radi

iznalazenja razliCitih reSenja

Moguc¢nost izbora najbolje ideje i
najboljeg reSenja iz skupa ideja i

reSenja.

Slozena organizacija za okupljanje

dizajnerskih timova.

Specifikacija zahteva

Mapiranje zadataka/funkcija —
uspostavljanje i prikazivanje odnosa
izmedu zadataka i funkcionalnih

zahteva.

Izbor funkcija (kompromis,
dodavanje ili ukidanje) koje su

relevantne za odredene zadatke.

Opravdavanje nepotrebnih funkcija
kroz ukljucivanje nepotrebnih

zadataka.

Kategorizacija zahteva — odredivanje

vrste zahteva.

Grupisanje zahteva u kategorije radi

lakSeg procesa dizajna.

Mozda ¢e biti tesko odluditi u koju

kategoriju pripada zahtev korisnika.

Prioritizacija — odredivanje prioriteta

zahteva shodno vremenu i resursima.

Osigurava ulaganje resursa u

najvaZznije aspekte sistema.

Lose upravljanje moze dovesti do

razocarenja korisnika.

Podesavanje kriterijuma - odnosi se
na potrebu da kriterijumi pomognu u
odlucivanju da li su zahtevi

korisnika ispunjeni.

Nacin da se utvrdi da li je razvijeni

sistem zadovoljio zahteve korisnika.

Nije lako definisati odgovarajuce
kriterijume. Opsezno testiranje
postignuc¢a moze biti resursno

intenzivno.
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11.4. Prilog br. 3. Medusobni uticaj zahteva iz klasifikacione Seme PKI

1. Poslovno-

organizacioni zahtevi

2. Zahtevi za
komponentama i

servisima PKI

3. Bezbednosni zahtevi

4.Softversko-

hardverski zahtevi

5. Zahtevi za podrsku

funkcio- nisanju PKI

6. Zahtevi za PKI

interoperabilno$céu

1. Poslovno-

organizacioni zahtevi

2.2.Zahtevi za
sertifikatima
2.4.Zahtevi za
registracionim
autoritetom
2.6.Zahtevi za

servisima korisnika

3.1.0psti bezbednosni

zahtevi

4.1. Softverski zahtevi
4.2. Hardverski

zahtevi

5. Zahtevi za podrsku

funkcionisanju PKI

6.3.Zahtevi za
domensku

interoperabilnost

2. Zahtevi za
komponentama i

servisima PKI

1.1.Poslovni zahtevi

3.1.0psti bezbednosni
zahtevi

3.2.Posebni
bezbednosni zahtevi
3.3.Zahtevi za

kriptografijom

4.1. Softverski zahtevi
4.2. Hardverski

zahtevi

5.2.Zahtevi za podrsku
u funk-cionisanju
softvera i hardvera
5.3.Zahtevi za
tehnicko odrzavanje
5.5.Zahtevi za podrsku
u toku funkcionisanja
sistema

5.7.Zahtevi za
podrskom u
ovladavanju PKI
sistemom

5.8.Zahtevi za

podrskom korisnicima

6.1. Zahtevi za
interoperabilnosti
aplikacija i hardvera
6.2. Zahtevi za
interoperabilnost PKI

komponenti
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1. Poslovno-

organizacioni zahtevi

2. Zahtevi za
komponentama i

servisima PKI

3. Bezbednosni zahtevi

4.Softversko-

hardverski zahtevi

5. Zahtevi za podrsku

funkcio- nisanju PKI

6. Zahtevi za PKI

interoperabilnoscéu

servisa

3. Bezbednosni zahtevi

1. Poslovno-

organizacioni zahtevi

2. Zahtevi za
komponentama i

servisima PKI

4.1. Softverski zahtevi
4.2. Hardverski

zahtevi

5.4.Zahtevi za

podrskom pre isporuke

sistema

5.5.Zahtevi za podrsku

u toku funkcionisanja
sistema

5.7.Zahtevi za
podrskom u
ovladavanju PKI
sistemom

zahteve za podrsku
korisnicima servisa
5.8.Zahtevi za
podrskom korisnicima

servisa

6.1. Zahtevi za
interoperabilnosti
aplikacija i hardvera
6.2. Zahtevi za
interoperabilnost PKI
komponenti
6.3.Zahtevi za
domensku

interoperabilnost

4.Softversko-

hardverski zahtevi

1.1.7.Zahtevi za
ekonomicnosti
1.1.2.Zahtevi za
unapredenje

poslovanja

2.1.0péti zahtevi za
komponentama i
servisima
2.3.Zahtevi za

sertifikacionim telom

3.3.Zahtevi za
kriptografijom

5.2.Zahtevi za podrsku

u funkcionisanju
softvera 1 hardver
5.3.Zahtevi za

tehni¢ko odrzavanje

6.1. Zahtevi za
interoperabilnosti

aplikacija i hardvera
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1. Poslovno-

organizacioni zahtevi

2. Zahtevi za
komponentama i

servisima PKI

3. Bezbednosni zahtevi

4.Softversko-

hardverski zahtevi

5. Zahtevi za podrsku

funkcio- nisanju PKI

6. Zahtevi za PKI

interoperabilnoscéu

1.1.3.Zahtevi za
unapredenje
bezbednosti
1.1.5.Zahtevi za
edukacijom
1.1.8.Zahtevi za
zainteresovanim

stranama

2.6.Zahtevi za

servisima korisnika

5.5.Zahtevi za podrsku
u toku funkcionisanja

sistema

5. Zahtevi za podrsku
funkcionisanju PKI

1.1.2.Zahtevi za
unapredenje
poslovanja
1.1.6.Zahtevi za
marketingom
1.1.7.Zahtevi za

ekonomic¢nosti

1.1.8.Zahtevi za
zainteresovanim
stranama

1.2.2.Zahtevi za

organizacijom rada

2. Zahtevi za
komponentama i

servisima PKI

3.1.0psti bezbednosni

zahtevi

4.1. Softverski zahtevi
4.2. Hardverski

zahtevi

6.1. Zahtevi za
interoperabilnosti

aplikacija i hardvera

6. Zahtevi za PKI

1.1.5.Zahtevi za

2.3.Zahtevi za

3.1.0psti bezbednosni

4.1.1. Opsti softverski

5.2.Zahtevi za podrsku
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1. Poslovno-

organizacioni zahtevi

2. Zahtevi za
komponentama i

servisima PKI

3. Bezbednosni zahtevi

4.Softversko-

hardverski zahtevi

5. Zahtevi za podrsku

funkcio- nisanju PKI

6. Zahtevi za PKI

interoperabilnoscéu

interoperabilnosc¢u

edukacijom
1.1.6.Zahtevi za
marketingom
1.2.1.Zahtevi za
pripremu uvodenja
PKI

1.2.3.Zahtevi za

regulatorna dokumenta

sertifikacionim telom
2.4.Zahtevi za
registracionim
autoritetom
2.5.Zahtevi za
statusnim servisima i
direktorijumom
2.6.Zahtevi za

servisima korisnika

zahtevi

3.2.Posebni
bezbednosni zahtevi
3.3.Zahtevi za
kriptografijom

zahtevi za PKI

4.2.4. Zahtevi za
mrezZnu opremu
4.2.2. Zahtevi za
serverskom opremom
4.2.3. Zahtevi za

kripto opremom

u funkcionisanju
softvera 1 hardv
5.3.Zahtevi za
tehnicko odrzavanje
5.5.Zahtevi za podrsku
u toku funkcionisanja

sistema
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11.5. Prilog br. 4. Matrice poredenja parova alternativa u odnosu na kriterijum

Matrica poredenja alternativa prema kriterijumu sveobuhvatnost:

Sveobulvatnost IEEE | Somme- | Lamsw- Odeh FOCUS- | ISO/IEC FURPS PKI PKI klasi
830 rville eerde TBD 9126 MO i VS fikacija
IEEE 830 1,00 2 2 2 0,20 3 3 0,5 0,33
Sommerville 0,50 1 0,5 0,5 0,14 2 2 0,33 0,25
Lamsweerde 0,50 2,00 1 1 0,17 3 3 0,5 0,33
Odeh 0,50 2,00 1,00 1 0,17 3 3 0,5 0,33
FOCUS-TBD 5,00 7,00 6,00 6,00 1 7 7 1 0,5
ISO/IEC 9126 0,33 0,50 0,33 0,33 0,14 1 1 0,25 0,2
FURPS 0,33 0,50 0,33 0,33 0,14 1 1 0,25 0,2
PKIMO1i VS 2,00 3,00 2,00 2,00 1,00 4 4 1 0,5
PKI klasifikacija | 3,00 4,00 3,00 3,00 2,00 5 5 2 1
Matrica poredenja alternativa prema kriterijumu sistematicnost:
Sistematicnost IEEE | Somme- | Lamsw- Odeh FOCUS- | ISO/IE FURPS PKI PKI klasi
830 rville eerde TBD C9126 MOiVS | fikacija
IEEE 830 1,00 0,5 0,5 3 0,20 0,5 1 0,25 0,2
Sommerville 2,00 1 1 3 0,33 1 2 0,33 0,25
Lamsweerde 2,00 1,00 1 2 0,33 0,5 2 0,33 0,25
Odeh 0,33 0,33 0,50 1 0,17 0,33 0,5 0,2 0,17
FOCUS-TBD 5,00 3,00 3,00 6,00 1 3 4 2 1
ISO/IEC 9126 2,00 1,00 2,00 3,00 0,33 1 2 0,5 0,33
FURPS 1,00 0,50 0,50 2,00 0,25 0,5 1 0,33 0,25
PKIMO1i VS 4,00 3,00 3,00 5,00 0,50 2 3 1 0,5
PKI klasifikacija | 5,00 4,00 4,00 6,00 1,00 3 4 2 1
Matrica poredenja alternativa prema kriterijumu jednostavnost:
Jednostavnost IEEE | Somme- | Lamsw- Odeh FOCUS- | ISO/IE FURPS PKI PKI klasi
830 rville eerde TBD C9126 MOiVS | fikacija
IEEE 830 1,00 7 2 6 2,00 3 3 1 2
Sommerville 0,14 1 0,25 0,5 0,14 0,17 0,17 0,17 0,2
Lamsweerde 0,50 4,00 1 0,33 0,5 1 1 0,5 1
Odeh 0,17 2,00 3,00 1 0,2 0,25 0,25 0,2 0,25
FOCUS-TBD 0,50 7,00 2,00 5,00 1 2 2 1 0,5
ISO/IEC 9126 0,33 6,00 1,00 4,00 0,50 1 1 0,5 1
FURPS 0,33 6,00 1,00 4,00 0,50 1 1 0,5 1
PKIMOi VS 1,00 6,00 2,00 5,00 1,00 2 2 1 2
PKI klasifikacija [ 0,50 5,00 1,00 4,00 2,00 1 1 0,5 1
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Matrica poredenja alternativa prema kriterijumu primenjivost:

PKI PKI
IEEE | Somme- | Lamsw- FOCUS- | ISO/IEC
Primenjivost Odeh FURPS MO i klasi
830 rville eerde TBD 9126
VS fikacija
1IEEE 830 1,00 0,33 0,25 0,5 0,25 1 1 0,33 0,25
Sommerville 3,00 1 0,5 2 0,5 3 3 1 0,5
Lamsweerde 4,00 2,00 1 3 1 3 3 2 1
Odeh 2,00 0,50 0,33 1 0,33 2 2 0,5 0,33
FOCUS-TBD 4,00 2,00 1,00 3,00 1 3 3 1 1
ISO/IEC 9126 1,00 0,33 0,33 0,50 0,33 1 1 0,5 0,33
FURPS 1,00 0,33 0,33 0,50 0,33 1 1 0,5 0,33
PKIMOi VS 3,00 1,00 0,50 2,00 1,00 2 2 1 0,5
PKI klasifikacija| 4,00 2,00 1,00 3,00 1,00 3 3 2 1
Matrica poredenja alternativa prema kriterijumu univerzalnost:
PKI PKI
IEEE | Somme- | Lamsw- FOCUS- | ISO/IEC
Univerzalnost Odeh FURPS MO i klasi
830 rville eerde TBD 9126
VS fikacija
1IEEE 830 1,00 0,33 0,33 0,33 0,25 0,25 0,5 5 0,33
Sommerville 3,00 1 1 1 0,5 0,5 3 7 1
Lamsweerde 3,00 1,00 1 1 1 0,5 2 6 1
Odeh 3,00 1,00 1,00 1 0,5 0,5 2 7 1
FOCUS-TBD 4,00 2,00 1,00 2,00 1 1 3 9 2
ISO/IEC 9126 4,00 2,00 2,00 2,00 1,00 1 3 9 2
FURPS 2,00 0,33 0,50 0,50 0,33 0,33 1 5 0,5
PKIMO1i VS 0,20 0,14 0,17 0,14 0,11 0,11 0,2 1 0,14
PKI klasifikacija | 3,00 1,00 1,00 1,00 0,50 0,5 2 7 1
Matrica poredenja alternativa prema kriterijumu jasnoéa:
PKI PKI
IEEE | Somme- | Lamsw- FOCUS- | ISO/IEC
Jasnoca Odeh FURPS MO i klasi
830 rville eerde TBD 9126
VS fikacija
IEEE 830 1,00 2 0,33 3 0,25 0,25 0,2 0,2 0,14
Sommerville 0,50 1 0,17 2 0,2 0,2 0,17 0,17 0,125
Lamsweerde 3,00 6,00 1 5 0,5 0,5 0,33 0,33 0,25
Odeh 0,33 0,50 0,20 1 0,17 0,17 0,14 0,14 0,125
FOCUS-TBD 4,00 5,00 2,00 6,00 1 1 0,5 0,5 0,33
ISO/IEC 9126 | 4,00 5,00 2,00 6,00 1,00 1 0,5 0,5 0,33
FURPS 5,00 6,00 3,00 7,00 2,00 2 1 1 0,5
PKIMOi VS 5,00 6,00 3,00 7,00 2,00 2 1 1 0,5
PKI klasifikacija| 7,00 8,00 4,00 8,00 3,00 3 2 2 1
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11.6. Prilog br. 5. Analiza ispunjenosti karakteristika dobrih zahteva

Karakteristike dobrih zahteva koje zahtev neispunjava

Zahtevi

Kom

Kor

Izv

Isk Ned

Pro

Dos

Raz

Jas

Nez

Neo

Eksportovati podatke o osobama iz RA aplikacije prema

utvrdenoj strukturi za eksterni informacioni sistem.

X

X

Provera saglasnosti primljenih podataka sa podacima na kartici

koji se obavlja pomocu aplikacije Kontrola kvaliteta.

Provera integriteta podataka nosioca dokumenta i davanje

odobrenja za dalje procesiranje.

Aplet treba da sadrzi niz logickih blokova podataka, kao $to su
fiksni podaci, biometrijski podaci, promenjivi podaci i kripto

podaci.

Izraditi aplikaciju za kreiranje i validaciju elektronskog potpisa

i Sifrovanje bilo koje vrste elektronskih dokumenata i foldera.

Omoguditi upravljanje i izdavanje vise listova opozvanih

sertifikata.

Sertifikaciono telo kreira profile sertifikata za razli¢ite entiteta.

Omoguditi generisanje para kljuceva u sistemu na zahtev za

izdavanjem sertifikata.

Sertifikate krajnjeg korisnika opozivati u okviru jedne

transakcije.

Omoguciti automatizovano publikovanje CRL na definisanu

lokaciju.

Omoguditi automatsko importovanje zahteva za generisanje

elektronskog sertifikata za potrebe servisa.
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Karakteristike dobrih zahteva koje zahtev neispunjava

Zahtevi

Kom

Kor

Izv

Isk

Ned

Pro

Dos

Raz

Jas

Nez

Neo

Generisani elektronski sertifikat dostaviti korisniku.

X

Generisati kriptografske klju¢eve dovoljne snage (3027 bita) za

zastitu elektronskog dokumenta.

Izraditi funkciju za odobravanje korisnickog zahteva, a koja

inicira izdavanje sertifikata.

Mora se omoguditi funkciju pretrage i generisanje izvestaja o
zahtevima korisnika, sertifikatima korisnika 1 zivotnom veku

zahteva i sertifikata.

Omogu¢iti upravljanje privilegovanom korisnicima preko

aplikacija za upravljanje privilegijama.

Kreirati aplikaciju za elektronsko popisivanje dokumenata koja

uzima u obzir vremenski Zig.

Aplikacija za verifikaciju elektronskog potpisa treba da proveri

elektronski potpis i obavest korisnika o statusu potpisa.

Obezbediti zasti¢eni prenos podataka izmedu komponenti

sistema preko LSS-a.

Kreirati aplikaciju za Sifrovanje i deSifrovanje na strani

korisnika.

14

12

11

11

Kom — Kompatibilan; Kor — Korektnost; [zv — Izvodljivost; Isk — Iskoristivost; Ned — Nedvosmislenost; Pro — Proverljivost; Dos — Doslednost; Raz — Razumljivost; Jas — Jasan; Nez

— Nezavisan; Neo — Neophodnost.
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11.7. Prilog br. 6. Pitanja za procenu ispunjenosti indikatora za ocenu kvaliteta

zahteva

a) Pitanja za kompletnost:

Da li je zahtev opisan §to je moguée potpunije?

Da li u opisivanju zahteva nedostaju neke oblasti koje se odnose na: funkcionalnost, perfomanse, interfejs,
okruzenje, obuku, operativnost i bezbednost?

Da li su izri¢ito navedene sve pretpostavke?

Da li zahtev navodi §ta je potrebno, a ne kako da se realizuje?

Da li je zahtev potrebno dodatno doraditi ili pojasniti?

Da li je svaki identifikovani zahtev zapravo jedan zahtev, a ne skup zahteva?

b) Pitanja pitanja za korektnost:

Da li je zahtev tako opisan da se moze implementirati traZzena funkcionalnost?
Da li zahtev ispunjava sve ili deo stvarnih potreba?

Da li je zahtev tacna razrada zahteva viSeg nivoa?

Da li su tacne brojcane vrednosti u zahtevu?

Da li je svaki tekstualni zahtev gramaticki tacan?

c) Pitanja za izvodljiv:

Da li se zahtev moze realizovati s obzirom na postojeé¢u hardversku ili softversku tehnologiju?

Da li se svaki zahtev moZe realizovati s obzirom na budzet?

Da li se svaki zahtev moze realizovati s obzirom na raspored projekta?

Da li se svaki zahtev moZe realizovati s obzirom na ograni¢enja osoblja (npr., dovoljno osoblja, stru¢nost i
iskustvo)?

d) Pitanja za iskoristivost:

Da li je zahtev neophodan za uspeh aplikacije ili komponente?

Da li je zahtev zaista obavezan?

Da li je zahtev zaista potreban nekima od zainteresovanih strana, korisnika ili organizacija?

Da li zahtev ima nepotrebna ograni¢enja (npr. u arhitekturi, dizajnu, implementaciji, testiranju i ostalim
tehnoloskim odlukama)?

e) Pitanja za nedvosmislenost:

Da li je svaki zahtev jasan i precizan?

Da li je znaCenje svakog zahteva objektivno, a ne subjektivno?

Da li je svaki zahtev koncizan (tj. bez nepotrebnih i nebitnih informacija)?

Da li svaki zahtev ima samo jedno tumacenje koje je o¢igledno?

Da li ¢e tumacenje svakog zahteva biti isto za one koji su napisali zahtev i za druge koji ¢e tumaciti
specifikaciju zahteva?

Da li svaki zahtev koristi konkretne izraze?

6. Pitanja za proverljiv:

Da li se sistem nakon implementacije zahteva moze testirati, demonstrirati, pregledati ili analizirati kako bi
se pokazalo da je zahtev zadovoljen?

Da li se mogu navesti kriterijumi za verifikaciju?

Da li su zahtevi precizno navedeni kako bi se olakSala specifikacija kriterijjuma i zahteva za uspeSno
testiranja?

Da li je specifikacija zahteva takva da ne koristi neproverljive termine kao §to su: fleksibilan, lagan,
dovoljan, bezbedan, adekvatan, koristan, upotrebljiv, po potrebi, odgovarajuci, laki, mali, veliki,
maksimalan, minimalan?
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11.8. Prilog br. 7. Ocena ispunjenosti karakteristika dobrih zahteva

Ocena ispunjenosti karakteristike dobrih zahteva

Zahtevi Evaluator Kom Kor Izv Isk Ned Pro
I 30 40 30 60 30 20
Eksportovati podatke o osobama iz CA aplikacije prema utvrdenoj strukturi za eksterni
II 20 20 20 40 10 20
informacioni sistem.
I 25 50 25 55 20 35
I 40 50 80 60 80 80
Provera saglasnosti primljenih podataka sa podacima na kartici koji se obavlja pomocéu
II 20 70 60 85 90 75
aplikacije Kontrola kvaliteta.
111 30 65 90 70 90 90
I 10 20 80 55 80 40
Provera integriteta podataka nosioca dokumenta i davanje odobrenja za dalje procesiranje. 11 10 35 90 70 80 50
I 15 50 100 30 70 55
I 50 100 80 80 40 40
Aplet treba da sadrzi niz logickih blokova podataka, kao $to su fiksni podaci, biometrijski
I 30 95 90 55 40 30
podaci, promenjivi podaci i kripto podaci.
I 40 90 90 85 30 55
I 90 90 75 90 100 80
Izraditi aplikaciju za kreiranje i validaciju elektronskog potpisa u PKCS7 formatu i Sifrovanje
I 85 100 90 100 90 75
sa simetricnim AES algoritmom bilo koje vrste elektronskih dokumenata i foldera.
11 100 100 80 100 90 90
I 70 70 60 30 30 65
Omoguditi upravljanje i izdavanje vise listova opozvanih sertifikata. I 85 75 70 40 60 80
111 70 60 70 35 55 70
I 30 80 65 60 30 60
Sertifikaciono telo kreira profile sertifikata za razli¢ite entiteta. II 60 80 50 55 45 55
111 40 90 80 80 40 40
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Ocena ispunjenosti karakteristike dobrih zahteva

Zahtevi Evaluator Kom Kor Izv Isk Ned Pro
I 60 70 80 80 80 80
Omoguciti generisanje para kljuceva u sistemu na zahtev za izdavanjem sertifikata. I 85 95 85 75 60 70
I 70 90 100 90 80 70
I 100 70 70 40 100 100
Sertifikate krajnjeg korisnika opozivati u okviru jedne transakcije. II 95 55 70 20 90 95
I 100 60 60 30 100 100
I 85 40 30 10 70 100
Omoguciti automatizovano publikovanje CRL na definisanu lokaciju. I 95 50 10 30 80 90
I 75 30 20 50 100 100
I 90 90 40 30 20 80
Omoguditi automatsko importovanje zahteva za generisanje elektronskog sertifikata za potrebe
I 100 100 35 20 50 95
servisa.
I 100 100 60 35 80 90
I 70 80 70 70 30 100
Generisani elektronski sertifikat dostaviti korisniku. I 85 95 50 90 40 100
11 95 100 55 75 55 100
I 80 30 30 80 50 90
Generisati kriptografske kljuc¢eve dovoljne snage (3027 bita) za zastitu elektronskog
II 100 10 55 65 55 95
dokumenta.
I 100 50 20 90 30 95
I 70 80 80 70 20 60
Izraditi funkciju za odobravanje korisnickog zahteva, a koja inicira izdavanje sertifikata. I 85 60 95 70 55 80
I 85 70 100 90 30 85
Mora se omoguéiti funkciju pretrage i generisanje izvestaja o zahtevima korisnika, sertifikatima I 50 50 40 90 40 80
korisnika i zivotnom veku zahteva i sertifikata. II 75 30 60 100 75 90
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Ocena ispunjenosti karakteristike dobrih zahteva

Zahtevi Evaluator Kom Kor Izv Isk Ned Pro
11 60 35 30 100 55 90
;i?i:;limvh anje privilegovanom korisnicima preko aplikacija za upravljanje I " 30 50 50 50 50
I 90 40 90 100 100 90
I 90 75 20 70 95 50
Kreirati aplikaciju za elektronsko popisivanje dokumenata koja uzima u obzir vremenski zig. I 85 90 30 65 100 70
I 100 85 10 65 100 75
I 90 90 80 90 90 95
Aplikacija za verifikaciju elektronskog potpisa treba da proveri elektronski potpis i obavest
korisnika o statusu potpisa. . 0 . - % 100 .
I 80 95 75 100 95 100
I 70 30 40 30 80 30
Obezbediti zasti¢eni prenos podataka izmedu komponenti sistema preko LSS-a. I 80 35 55 20 100 40
I 95 45 75 30 90 40
I 65 90 85 70 80 70
Kreirati aplikaciju za Sifrovanje i deSifrovanje na strani korisnika. I 50 75 70 95 85 90
11 70 80 65 100 90 90
Sertifikaciono telo treba da ima komponente koje mu omogucuje neprekidan rad. I 55 60 80 90 30 50
I 35 70 90 100 60 70
I 40 70 90 100 20 50
Komponenta sertifikata tela omogucuje prosirivanje strukture sertifikacionog tela sa novim I 35 20 100 80 50 90
sertifikacionim telima. II 45 25 95 85 55 95
11 55 30 70 90 70 100
Realizaciju projekta poveriti firmi koja ima iskustva u razvoju softvera za PKI, ima reference u I 95 80 80 90 90 100
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Ocena ispunjenosti karakteristike dobrih zahteva

Zahtevi Evaluator Kom Kor Izv Isk Ned Pro
razvoju softvera, barem jednu u razvoju softvera za PKI, kadar koji nije osudivan i sertifikat za I 90 95 100 95 100 95
rad sa tajnim podacima. I 100 95 100 60 100 95
Aplikacija za potpisivanje dokumenata sa identifikacionim dokumentom treba da omoguci I 70 70 90 85 70 60
autentikaciju korisnika i aktiviranje kljuca za potpis, koriste¢i Sestocifreni PIN kod. I 60 85 85 70 85 50
I 70 85 85 90 85 55
Hardverski kriptografski modul treba da ispunjava standarde bezbednosti koji su trenutno I 45 80 90 95 30 80
aktuelni u svetu. I 30 90 80 90 45 90
I 35 85 80 100 15 90
Hardverski kriptografski modul treba da omoguéi rad sa vise slotova i razli¢itim duzinama I 55 70 75 80 65 100
kljuceva. I 25 75 80 95 90 100
I 40 75 95 95 70 100
Primeniti Rivest-Shamir—Adleman (RSA) kriptografski algoritam duzine kljuca 2048 bita i he§ I 95 100 100 70 100 95
funkciju SHA256 bita za elektronsko potpisivanje dokumenata. II 100 100 100 95 100 90
11 100 95 100 100 100 100
Obezbediti korisnicku podrsku za sve aplikacije i servise 24 sata, 7 dana u nedelji, 356 dana I 85 70 40 90 45 80
godisnje. I 95 65 60 100 60 90
I 95 80 30 90 20 90
Obezbediti sigurnu komunikaciju izmedu registracionog autoriteta i sertifikacionog tela. I 55 85 85 80 30 50
I 80 100 85 85 15 40
I 70 60 70 100 40 30
Sva polja korisni¢kog interfejsa koja se unose moraju imati internu kontrolu unetog sadrzaja. I 40 80 85 100 50 95
II 35 65 90 95 60 100
I 30 90 95 95 30 100
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11.9. Prilog br. 8. Funkcije ¢lanice za indikatore

Indikatori vrednosti za korektnost i izraCunavanje parametara

Vrednost | Normalizacija Klasteri (y;) diff; (vin-vi) Vrednost sli¢nosti (Sy,)
10 0 Vi 0,111111 0
20 0,111111 Vi 0 1
20 0,111111 Vi 0 1
30 0,222222 v 1 1
30 0,222222 v 0,420184 0,420184
35 0,277777 V2 1 1
35 0,277777 V2 1 1
60 0,555555 V2 0 1
60 0,555555 V2 0,055555 0,420184
65 0,611111 N 0 1
65 0,611111 N 0 1
85 0,833333 V3 0 1
85 0,833333 V3 0,055555 0,420184
90 0,888888 Va 0 1
90 0,888888 Va 0 1
100 1 2 0 1
100 1 2 0 1
Osnovni parametri za izratunavanje funkcije ¢lanice korektnost
Standardna Konstanta Centar Klastera 1 | Centar Klastera 2 | Centar Klastera 3 | Centar Klastera 4
devijacija (ag) © (by) (by) (b3) (bs)
0,023953 4 0,1666 0,4305 0,7274 0,9423
Dobijeni rezultati za konstrukciju funkcije pripadnosti
Klasteri a; b; Ci d; VI VRi
Klaster 1 (y;) 0 0,1666 0,26248 0,236067 0,14544 0,17169
Klaster 2 (y,) 0,16706 0,4305 0,64614 0,584301 0,40416 0,45206
Klaster 3 (ys) 0,52681 0,7274 0,91007 0,870211 0,70734 0,74566
Klaster 4 (y4) 0,85011 0,9423 1,04175 - 0,9423 0,9423
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Funkcija ¢lanica za indikator kvaliteta korektnost

Indikatori vrednosti za izvodljivost i izratunavanje parametara

Vrednost | Normalizacija Klasteri (y;) diff; (Visa-vi) Vrednost sli¢nosti (S,,)
10 0 v 0,111111 0
20 0,111111 v 0 1
20 0,111111 v 0 1
30 0,222222 v 0 1
30 0,222222 v 0,055555 0,481215
35 0,277777 V2 0 1
35 0,277777 V2 0,055555 0,481215
60 0,555555 \ 0 1
60 0,555555 V2 0,055555 0,481215
65 0,611111 V3 0 1
65 0,611111 y3 0 1
85 0,833333 V3 0 1
85 0,833333 V3 0,055555 0,481215
90 0,888888 Va 0 1
90 0,888888 Va 0 1
100 1 \Z 0 1
100 1 2 0 1
Osnovni parametri za izratunavanje funkcije ¢lanice izvodljivost
Standardna Konstanta Centar Klastera 1 | Centar Klastera 2 | Centar Klastera 3 | Centar Klastera 4
devijacija (g5) © (b1) (b2) (bs) (bs)
0,026722 4 0,1717 0,4444 0,7264 0,9401
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Dobijeni rezultati za konstrukciju funkcije izvodljivost

Klasteri

aj b; Ci d; VLi VRi
Klaster 1 (y)) 0 0,1717 0,37615 0,288530 0,15453 0,19214
Klaster 2 (y,) 0,17171 0,4444 0,65862 0,582769 0,41713 0,46582
Klaster 3 (y3) 0,50408 0,7264 0,93243 0,851502 0,70425 0,74709
Klaster 4 (y4) 0,79412 0,9401 1,00839 - 0,9401 0,9401

b

[

0.9

Funkcija ¢lanica za indikator kvaliteta izvodljivost

Indikatori vrednosti za iskoristivost i izraCunavanje parametara

Vrednost | Normalizacija Klasteri (y;) diff; (vin-vi) Vrednost sli¢nosti (S,,)
10 0 Vi 0 1
10 0 v 0,111111 0
20 0,111111 v 0 1
30 0,222222 i 0 1
30 0,222222 v 0,055555 0,452676
35 0,277777 V2 0,055555 0,452676
40 0,333333 V2 0 1
60 0,555555 V2 0 1
60 0,555555 V2 0,055555 0,452676
65 0,611111 V3 0 1
65 0,611111 V3 0,055555 0,452676
85 0,833333 V3 0 1
85 0,833333 V3 0,055555 0,452676
90 0,888888 Va4 0 1
90 0,888888 Va4 0 1
100 1 V4 0 1
100 1 V4 0 1
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Osnovni parametri za izracunavanje funkcije ¢lanice iskoristivost

Standardna Konstanta Centar Klastera 1 | Centar Klastera 2 | Centar Klastera 3 | Centar Klastera 4
devijacija (ds) © (b1) (b2) (bs) (bs)
0,025375 4 0,1495 0,4583 0,7444 0,9358

Dobijeni rezultati za konstrukciju funkcije iskoristivost
Klasteri a; b; C; d; VI VRi
Klaster 1 (y)) 0 0,1495 0,28230 0,238152 0,13464 0,16287
Klaster 2 (y;) 0,12844 0,4583 0,63596 0,578934 0,42531 0,47606
Klaster 3 (y3) 0,50083 0,7444 0,90685 0,869650 0,72004 0,76064
Klaster 4 (y4) 0,85001 0,9358 1,05301 - 0,9358 0,9358

1
50

Funkcija ¢€lanica za indikator kvaliteta iskoristivost

Indikatori vrednosti za nedvosmislenost i izraCunavanje parametara

Vrednost | Normalizacija Klasteri (y;) diff; (Viso-vy) Vrednost sli¢nosti (S,)
10 0 v 0,055555 0,452676
15 0,055555 v 0 1
25 0,055555 v 0,055555 0,452676
30 0,222222 Y1 0 1
30 0,222222 Y1 0,111111 0
40 0,333333 V2 0 1
40 0,333333 V2 0 1
60 0,555555 V2 0 1
60 0,555555 V2 0,055555 0,452676
65 0,611111 y3 0,055555 0,452676
70 0,666666 V3 0 1
85 0,833333 V3 0 1
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85 0,833333 ¥s 0,055555 0,452676
90 0,888888 Va 0 1
90 0,888888 Va 0 1
100 1 Va 0 1
100 1 Va 0 1

Osnovni parametri za izracunavanje funkcije ¢lanice nedvosmislenost

Standardna Konstanta Centar Klastera 1 | Centar Klastera 2 | Centar Klastera 3 | Centar Klastera 4
devijacija (o) ©) (b1) (b2) (bs) (bs)
0,025375 4 0,1637 0,4467 0,7472 0,9506

Dobijeni rezultati za konstrukciju funkcije nedvosmislenost
Klasteri a; b; Ci d; Vii VRi
Klaster 1 (yi) 0 0,1637 0,27058 0,259956 0,14733 0,17438
Klaster 2 (y») 0,23952 0,4467 0,64553 0,580195 0,42598 0,46658
Klaster 3 (ys) 0,49853 0,7472 0,90455 0,865655 0,72233 0,76293
Klaster 4 (y4) 0,83783 0,9506 1,04084 - 0,9506 0,9506

Funkcija ¢lanica za indikator kvaliteta nedvosmislenost

Indikatori vrednosti za proverljivost i izraCunavanje parametara

Vrednost | Normalizacija Klasteri (y;) diff; (Viso-vi) Vrednost sli¢nosti (Sy,)
20 0,111111 Vi 0 1
20 0,111111 Vi 0,111111 0
30 0,222222 Vi 0 1
30 0,222222 Vi 0 1
30 0,222222 Vi 0,055555 0,433268
35 0,277777 V2 0,055555 0,433268
40 0,333333 V2 0 1
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60 0,555555 v 0 1
60 0,555555 v 0,055555 0,433268
65 0,611111 v 0,055555 0,433268
70 0,666666 v 0 1
80 0,777777 v 0,055555 0,433268
85 0,833333 v 0,055555 0,433268
90 0,888888 Y4 0 1
90 0,888888 Vi 0 1
100 1 Vi 0 1
100 1 V4 0 1

Osnovni parametri za izraunavanje funkcije ¢lanice proverljivost

Standardna Konstanta Centar Klastera 1 | Centar Klastera 2 | Centar Klastera 3 | Centar Klastera 4
devijacija (d5) © (b1) (b2) (bs) (ba)
0,024506 4 0,1777 0,4305 0,7305 0,9444

Dobijeni rezultati za konstrukciju funkcije proverljivost
Klasteri a; b; Ci d; Vii VRi
Klaster 1 (y;) 0,06014 0,1777 0,25620 0,237617 0,16603 0,18564
Klaster 2 (y,) 0,17777 0,4305 0,65111 0,583907 0,40522 0,45256
Klaster 3 (y3) 0,51979 0,7305 0,90455 0,869225 0,70942 0,74864
Klaster 4 (y4) 0,84641 0,9444 1,04247 - 0,9444 0,9444

Funkcija ¢lanica za indikator kvaliteta proverljivost
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Biografija autora

Biografija autora

Li¢ni podaci

Datum rodenja: 17.06.1971. godine

Mesto rodenja: Apatin, Apatin, Republika Srbija

Mesto prebivalista: Beograd (Novi Beograd)

e-mail: radomir.prodanovic@vs.rs

Obrazovanje

Radomir Prodanovi¢ je osnovnu Skolu zavrSio u Srbu, Republika Hrvatska, a gimnaziju
usmerenja matematicko-fizicko-racunarskog u Bihacu, odli¢nim uspehom.

Vojnotehni¢ku akademiju Kopnene vojske, smer informatike zavrSio je 1995. godine u
Beogradu sa ocenom 7,91 u redovnom roku. Diplomirao je na projektovanju informacionih
sistema ocenom 10,00.

Postdiplomske magistarske studije, smer Elektronsko poslovanje zavrsio je 2008. godine na
Fakultetu organizacionih nauka, Univerzitet u Beogradu. Magistrirao je sa temom ,,ZaStita
elektronskih dokumenata u elektronskom poslovanju* sa ocenom 10,00.

Doktorske studije upisao je na Elektronskom fakultetu, Univerzitet Ni§, 2016/17, studijski

program elektrotehnika i1 racunarstvo (modul racunarska tehnika).

Radno angaZovanje

Radio je na programerskim 1 organizacionim poslovima, projektovanju 1 implementaciji
aplikacija za potrebe sluzbe;

na uvodenju viSenamenskih softverskih paketa u operativnu upotrebu;

na razvoju i implementaciji racunarske mreze komandovanja Komande RV i PVO;

vodio je projekat uvodenja digitalno potpisane razmene elektronskih dokumenata;
ucestvovao je u projektu uvodenja Sertifikacionog tela MO 1 VS 1 sistema za personalizaciju
u operativnu upotrebu;

angazovan je u radu radnih grupa iz oblasti elektronskog poslovanja i informacione
bezbednosti;

aktivno je ucestvovao u izradi pravne regulative iz oblasti elektronske identifikacije,

elektronskog dokumenta 1 usluga od poverenja u elektronskom poslovanju Republike Srbije.
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Pored redovnih poslova u€esnik je naucno — strué¢nih skupova i konferencija i bavi se nau¢no —
istrazivackim radom iz oblasti informacione bezbednosti, inZenjeringa zahteva, bezi¢nih

senzorskih mreza, infrastrukture javnih kljuceva.

Porodica

Ozenjen Marinom i ima ¢erku Lanu.
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