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Uvod

1 UVOD

1.1 Predmet i motivacija naucnog istrazivanja

Uvecavanjem broja stanovnika u urbanim sredinama sve je veci broj problema koje gradovi
imaju da bi odgovorili na zahteve gradana, a servisi koji su namenjeni gradanima su pred novim
izazovima. Kao resenje ovih problema predstavljen je koncept pametnih gradova koji u osnovi
u velikoj meri koristi Informaciono-Komunikacione Tehnologije (IKT) sa ciljem unapredenja
kvaliteta Zivota gradana i reSavanja problema koje donosi urbanizacija. Internet stvari (eng.
Internet of Things - IoT) se moze posmatrati kao najces¢i predstavnik IKT-a, a koristi se da
omoguc¢i interakciju pametnih gradova sa okruzenjem. Obilje senzora i aktuatora povezanih u
odgovarajucu IoT infrastrukturu i njihova pristupacnost i dostupnost omogucéava pametnim

gradovima da iskoriste taj potencijal za unapredenje svojih poslovnih procesa i servisa.

Pametni grad se sastoji od viSe ekosistema i servisa koji se zasnivaju na implementaciji
odgovarajucih poslovnih procesa. U Deloitte (2015) izvestaju je navedeno devet ekosistema
pametnog grada i to: pametna —mobilnost, -energija i voda, -edukacija, -uprava, -prodaja i
logistika, pameteno zdrastvo, pametene —finasije, -zgrade i - Zivot. Sa druge strane Caragliu i
ostali (Caragliu et al., 2011) definiSu Sest dimenzija oko kojih se moze izvrsiti rangiranje
pametnih gradova. Ove dimenzije se poklapaju sa neoklasi¢nim i tradicionalno regionalnim
teorijama urbanog rasta i razvoja i ukljucuju pametnu ekonomiju, pametno -kretanje, -

okruzenje, -Zivljenje, -vliadanje kao 1 pametne ljude.

U svim ovim navedenim domenima i dimenzijama ocekuje se da pametni gradovi imaju
neprekidnu interakciju sa gradanima, prate njihove aktivnosti i zahteve, nadgledaju

karakteristike okruzenja u kome se nalaze i reaguju na njihove potrebe preko razvijenih servisa.

Potreba pametnih gradova da komuniciraju sa gradanima je veoma vaZzan aspekt koji se ¢esto
zanemaruje u ovom kontekstu. Ta komunikacija se danas sve viSe oslanja na drustvene
(socijalne) mreze (eng. Social Networks) kao Siroko rasprostranjen i prihva¢en medijum za
komunikaciju 1 interakciju. Drustvene mreze omogucéavaju dvosmernu komunikaciju sa
gradanima pa pametni grad moze da inicira odredene drusStvene aktivnosti na druStvenim
mrezama 1 prikuplja reakcije gradana, a takode gradani mogu da reaguju na pokrenute

aktivnosti kao i da svoja misljenja i primedbe dostavljaju putem druStvenih mreza (Kajan et
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al., 2020)(Ugljanin et al., 2017, 2018a, 2018b). U radu (Bauman et al., 2017) autori potenciraju
da svaka osoba sa pametnim telefonom i nalogom na drustvenoj mrezi moZze biti pokretni
ljudski senzor, koji je u stanju da obavi razne zadatke ukljucuju¢i generisanje podataka o

dogadajima iz svog okruzenja u realnom vremenu.

Uspeh servisa pametnog grada zavisi od toga koliko su zahtevi gradana ispunjeni, uces¢a
gradana i njihovoj spremnosti da uc¢estvuju (Ugljanin et al., 2020). Identifikacija problema koje
gradani imaju, prikupljanje povratnih informacija i ocena zadovoljstva gradana su od najvece
vaznosti za pametni grad. Ove informacije se mogu dobiti koris¢enjem druStvenih mreza, kao
Sto su Facebook i Twitter. Imajuéi u vidu da je svaki korisnik potencijalni generator podataka
1 korisnik servisa zasnovanih na njima, mozemo samo zamisliti koliko podataka (misljenja,
reakcija, itd.) se generiSe svake sekunde i koliko interakcija gradana sa gradskim servisima se
obavi na taj nacin. Fokus istrazivanja u ovoj oblasti u poslednje vreme je u prikupljanju velikih
koli¢ina podataka sa drustvenih mreza, poput Twitter-a ili Facebook-a, na odredenu temu, i u
obradi i analizi tih podataka primenom razli¢itih tehnika. Iako je ovaj pristup od koristi u nekim
poslovnim procesima pametnog grada kao Sto je detekcija prirodnih nepogoda, ovaj pristup
cesto moze dati pogreSne podatke i sklon je manipulaciji jer su u njemu inicijatori svi korisnici
drustvenih mreza, a ne sam pametni grad. Na taj nacin se podaci prikupljaju od svih korisnika
drustvenih mreza (bez obzira na njihovu geografsku lokaciju ili povezanost sa gradom) koji su
samovoljno objavljivali sadrzaje na neku temu, a ne od gradana koji su od interesa za
funkcionisanje pametnog grada. Budu¢i da te aktivnosti nisu inicirane od strane pametnog
grada, one su od male ili nikakve koristi za upravljanje i adaptaciju funkcija, servisa i poslovnih
procesa pametnog grada. U fokusu ovog istrazivanja je druga dimenzija komunikacije izmedu
pametnog grada i gradana, a koja se ti¢e koriS¢enja drustvenih mreZa na nacin da pametni grad
inicira drusStvene akcije i prikuplja reakcije svojih gradana na te akcije. Na taj nacin pametni
grad bi ,,diktirao* tempo 1 sadrzaj komunikacije sa gradanima, a ne gradani. Pored gradana
pametnog grada od interesa su i njegovi posetioci (turisti, poslovni ljudi, itd.) koji koriste
raspolozive servise pametnog grada. [zazov nakon prikupljanja podataka obuhvata i obradu 1
,socenu“ aktivnosti pametnog grada na druStvenim mrezama kao meru uspeSnosti
funkcionisanja pametnog grada. Prema raspolozivim podacima, trenutno ne postoji sistem za
merenje uspesnosti aktivnosti i kampanja na druStvenim mrezama, a on je neophodan za

automatizaciju i koordinaciju sa ostalim konstitutivnim elementima pametnog grada.

Chamoso 1 ostali navode da su zahtevi za novim servisima pametnog grada sve ¢es¢i 1 da

kompanije koje Zele da obezbede te servise ¢esto moraju da ih razvijaju od nule, umesto da

2
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koriste ili proSiruju postoje¢e (Chamoso et al., 2020). Kreiranje servisa treba da bude
jednostavno i brzo, oni se moraju lako nadogradivati i graditi na osnovu prethodno razvijenih
servisa, a takode moraju imati moguénost prilagodavanja novonastalim situacijama

adaptiranjem svojih poslovnih procesa.

Predmet istrazivanja u doktorskoj disertaciji je definisanje metodologije i sistema koji bi
integrisao poslovne procese pametnih gradova sa drustvenim mrezama i loT-om i kroz njihovu
medusobnu interakciju obezbedio upravljanje i adaptaciju i rekonfiguraciju poslovnih procesa

pametnog grada u cilju unapredenja servisa namenjenih gradanima i posetiocima.

1.2 Cilj naucnog istrazivanja

Istrazivanja obavljena u okviru ove doktorske disertacije predstavljaju koriS¢enje i integraciju
dve vrste izvora podataka u procesu automatizacije i adaptacije poslovnih procesa pametnog
grada, jednih koji poti¢u od ljudi (gradana, posetilaca) kroz drustvene mreze/medije i drugih

koji predstavljaju racunarsko-komunikacioni uredaji koji ¢ine loT.

Prethodno spomenuti proces adaptacije i rekonfiguracije treba da bude automatizovan, kroz
ocenu prisustva, interakcije 1 aktivnosti gradana na drustvenim mreZzama, kao i komunikacije i
interakcije sa senzorima/aktuatorima koji ¢ine IoT. U okviru poslovnih procesa pametnog
grada neophodno je izvrsiti obradu i analizu aktivnosti pokrenutih na dru$tvenim mrezama, kao
1 podataka prikupljenih sa senzora IoT uredaja (eng. Thing) i time obezbediti detektovanje
dogadaja 1 stanja u periodu i oblasti od interesa. Detektovani dogadaji treba da obezbede
pokretanje novih aktivnosti i interakcije sa gradanima na druStvenim mreZzama, kao i
odgovarajucu aktuaciju na IoT uredajima kojom se uti¢e na buduce aktivnosti gradana u cilju

unapredenja funkcionisanja i servisa pametnog grada.

U ovom istrazivanju fokus je na dvosmernoj komunikaciji sa ova dva izvora podataka u vidu
prikupljanja i slanja podataka, ta¢nije oCitavanja vrednosti podataka i aktivnosti korisnika, kao
1 publikovanja novih informacija u vidu pokretanja aktivnosti na druStvenim mrezama ili
upravljanje IoT uredajima. U procesu prikupljanja 1 analize podataka sa druStvenih mreza
akcenat je na identifikaciji kategorija druStvenih akcija od interesa za pametni grad,
identifikaciji slicnih druStvenih akcija na razli¢itim druStvenim mrezama, pokretanju
drustvenih akcija (kampanja) i1 pracenju i prikupljanju reakcija gradana, njihovoj analizi i

pokretanju odgovarajucih reakcija.
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Imajuéi u vidu da ¢e biti prikupljen veliki broj informacija sa drustvenih mreza potrebno je
omoguciti merenje uspesnosti pokrenutih akcija (kampanja) kroz razvoj odgovaraju¢ih
metodologija, da bi se ti podaci mogli iskoristiti na pravi nacin i da bi se omogucilo upravljanje
1 adaptacija poslovnih procesa. U radu sa IoT-om od interesa je koriS¢enje svih dostupnih
izvora podataka sa senzora kao i mogucénost automatske modifikacije rada loT uredaja i
pokretanje odgovarajue aktuacije koja predstavlja rezultat rekonfiguracije i adaptacije

poslovnih procesa pametnog grada.

Cilj istrazivanja u okviru doktorske disertacije je predlog arhitekture, kao i implementacija
softverske platforme, koja treba da omogu¢i upravljanje poslovnim procesima pametnog grada
koje se zasniva na interakciji sa gradanima putem druStvenih mreza, kao 1 sa fizickim
okruzenjem putem loT senzora i aktuatora. Arhitektura takode treba da omogu¢i adaptaciju 1
rekonfiguraciju ovih poslovnih procesa na osnovu analize prikupljenih podataka, ocene
aktivnosti na drustvenim mrezama i detektovanja dogadaja u fizickom okruzenju. Osnovu
arhitekture ¢ine konfigurabilni mikroservisi koji implementiraju zadatke poslovnog procesa
pametnog grada kroz interakciju sa drustvenim mrezama i loT-om. Svi zadaci mikroservisa su
unapred definisani i formalizovani u proSirivom i deljivom formatu koji se moze ponovo
upotrebljavati, 1 koji moZe biti koriS¢en za pokretanje poslovnih procesa implementiranih ovim
mikroservisima ¢ak i1 od strane osoba koje nisu programeri. Svi opisi mikroservisa imaju istu
definisanu formu sa svim informacijama neophodnim za njegovo funkcionisanje. Za svaki od
mikroservisa potrebno je definisati skup podataka koje prikupljaju (na koje su pretplaceni), kao
1 uslove koji omogucéuju detektovanje dogadaja i stanja u druStvenom 1 fizickom svetu na
osnovu analize ovih podataka. Takode, treba definisati akcije koje mikroservisi obavljaju na
odgovarajucoj druStvenoj mrezi, uredaju u IoT infrastrukturi ili na drugom mikroservisu u

radnom toku poslovnog procesa.

1.3 Rezultati i naucni doprinosi disertacije

e Pregled metoda i tehnologija za interakciju sa korisnicima i ocenu njihove aktivnosti
na druStvenim mreZama, kao i interakciju i rekonfiguraciju uredaja koji ¢ine IoT.

e Pregled realizovanih servisa i platformi za integraciju IoT i druStvenih mreza/medija u
poslovne procese pametnog grada.

e Razvoj metodologije za upravljanje poslovnim procesima pametnog grada uz pomo¢

izvrSavanja akcija (objavljivanja kampanja/promocija) na drustvenim mrezama, kao i
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upravljanje 1 adaptacija tih poslovnih procesa na osnovu podataka prikupljenih sa
drustvenih mreza/medija i [oT-a.

Razvoj metrika za analizu i ocenu reakcija na druStvene akcije pokrenute na drustvenim
mrezama, kao i1 metoda za automatsko pokretanje druStvenih akcija na osnovu
detektovanih dogadaja i definisanih pravila.

Razvoj metode za rekonfiguraciju IoT uredaja na osnovu analize prethodno
prikupljenih podataka.

Definisanje metodologije za opis poslovnih procesa pametnog grada u vidu udruzivanja
mikroservisa koji prikupljaju podatke sa drustvenih mreza i [oT uredaja, vrSe analizu i
detektovanje dogadaja i stanja od interesa i pokre¢u odgovarajuée akcije u drustvenom
1 10T «svetuy.

Definisanje formalnog opisa pomenutih mikroservisa u deljivom i proSirivom formatu
sa svim neophodnim detaljima koji definiSu Zivotni ciklus mikroservisa na osnovu kog
se oni mogu pokretati (instancirati) i povezivati, kao i razvoj softverskih alata za
kreiranje ovog opisa.

Predlog arhitekture B2S4B platforme za integraciju poslovnih procesa sa drustvenim
mrezama i [oT-om.

Razvoj metoda i servisa za upravljanje, rekonfiguraciju i adaptaciju poslovnih procesa
na osnovu analize druStvenih aktivnosti i podataka sa IoT-a, kroz pokretanje novih
drustvenih akcija i1 publikovanje informacija, kao i rekonfiguraciju i aktuaciju na IoT
uredajima.

Implementacija B2S4B platforme koja obezbeduje integraciju navedenih mikroservisa,
drustvenih mreZza, i loT-a u cilju upravljanja i adaptacije poslovnih procesa na osnovu
aktivnosti 1 dogadaja u drustvenom i IoT «svetuy.

Evaluacija B2S4B platforme putem studije slucaja i razvoj aplikacije za upravljanje i
adaptaciju poslovnog procesa pametnog grada u unapredenu mobilnosti gradana pre i

tokom odvijanja masovnog dogadaja u gradu.

1.4 Pregled disertacije

Doktorska disertacija je organizovana u jedanaest poglavlja. Prvo poglavlje je uvodno

1 u njemu su prikazani motivacija, predmet i cilj istrazivanja, rezultati i naucni doprinosi

disertacije 1 pregled primenjenih nau¢nih metoda u istoj.
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Poglavlje 2 predstavlja pametne gradove kao reSenje problema nagle urbanizacije i
svetski trend. Navedene su neke definicije pametnih gradova, predloZena dva glavna pristupa
u njihovom razvoju i to top-down i bottom-up i predstavljeni uspesni primeri pametnih gradova
sa kritickim osvrtom na iste. U daljem tekstu su predstavljene Informaciono Komunikacione
Tehnologije kao glavni pokreta¢ razvoja pametnih gradova, sa naro€itim osvrtom na IoT.
Predstavljene su neke definicije Interneta stvari, tehnologije koje ga podrzavaju, kao i predlozi
kako 1 gde skladistiti veliku koli¢inu podataka koja je proistekla iz Interneta stvari. Na kraju
ovog poglavlja je napravljen pregled relevantnih platformi pametnih gradova i predstavljena je

uporedna tabela prema definisanim kriterijumima.

U poglavlju 3 su predstavljeni drustveni mediji, njihov znacaj i analiza u literaturi.
Prikazano je kako se one koriste u pametnim gradovima i kakva je uloga i znacaj gradana kao
ljudskih senzora u pametnom gradu. Pored toga definisane su i druStvene akcije kao osnovne
aktivnosti gradana na druStvenim mrezama, tipovi druStvenih akcija, njihove autorizovane

relacije 1 odnos drustvenih mreZza i poslovnih procesa u pametnom gradu.

B2S4B platforma je predstavljana u poglavlju 4 kao reSenje koje se moze koristiti radi
omogucavanja jednostavnog koriS¢enja potencijala druStvenih mreza i Interneta stvari i
integracije u poslovne procese pametnog grada. Prikazana je arhitektura ove platforme i dat je
prikaz njenih modula i komponenti. U daljim poglavljima su dati detalji o glavnim elementima
B2S4B platforme i to idu¢i od prikupljanja podataka prema analizi i donoSenju odluka,

odnosno od dna ka vrhu.

U poglavlju 5 su predstavljeni Drustveni konektori koji sluze za prikupljanje podataka
sa druStvenih mreza. Definisani su metodi za analizu aktivnosti na druStvenim mrezama i
kreiranje 1 merenje drustvenog toka i to: Lokalni, Globalni i Kumulativni ishod, kao i metrike
za analizu uspe$nosti kampanja na drustvenim medijima. Prikazana je arhitektura Drustvenog
konektora 1 eksperimentalna evaluacija istog primenjuju¢i pomenute proracune i metrike na

primeru prave Facebook kampanje.

IoT konektori su predstavljeni u poglavlju 6. Navedeni su razlozi zaSto je
rekonfiguracija IoT uredaja vazna kao 1 tipovi i Zivotni ciklus rekonfiguracija loT uredaja. U
daljem tekstu je predstavljen loT konektor za upravljanje i rekonfiguraciju ESP8266 uredaja.
Prikazana je njegova arhitektura i predstavljene dve vrste rekonfiguracija koje su
implementirane u njemu ukljucujuci definisane procese. Ovaj konektor je evaluiran na pravim

IoT uredajima u realnim uslovima, a prikazani su rezultati i njegove performanse.
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Smart City Observer je predstavljen u poglavlju 7 kao centralni deo B2S4B platforme
koji prikuplja podatke sa razli¢itih izvora preko Drustvenih i IoT konektora i reaguje preko
istih. Prikazan je njegov Zivotni ciklus koji se sastoji od detektovanja dogadaja i izvrSavanja
akcija. Prikazan je 1 SCO lanac koji je ustvari poslovni proces kreiran koriste¢i SCO-ove.
Predstavljene su i SCO definicije kao formalna predstava SCO-ova, a dati su i primeri na

osnovu kojih se mogu instancirati SCO-ovi.

U poglavlju 8 je prikazana rekonfiguracija poslovnih procesa koriste¢i B2S4B
platformu koja se sastoji iz tri koraka i to: prikupljanje podataka i obrada, detekcija dogadaja i
reakcija 1 prepoznavanje kompleksnih dogadaja 1 SCO rekonfiguracija. Na kraju je prikazano

kako se podaci transformisu u B2S4B platformi kao i njihov tok.

Implementacija prototipa B2S4B platforme je prikazana u poglavlju 9. Prikazani su
implementirani moduli i tehnologije koje su koriS¢ene za njihov razvoj. Predstavljena je 1
evaluacija SCO implementacije koristeci stres test i analizu grafikona optere¢enja procesora i
mreze. Prikazano je kako se vr$i odabir ko je najoptimalniji primalac podataka da bi se

......

ocekivane koli¢ine podataka u prenosu medu komponentama B2S4B platforme.

Poglavlje 10 predstavlja studiju slucaja i evaluaciju B2S4B platforme. Predstavljena je
motivacija koja je bila pokreta¢ implementacije. Definisani su SCO-ovi koji odgovaraju na
potrebe motivacije i prikazani koraci koji su doveli do njihovog definisanja. Na kraju je izvrSen
eksperiment koriste¢i simulator podataka za IoT i Drustvene izvore podataka, izvrSavanjem

SCO-ova u kontejnerima i primenom na pravim mikrokontrolerima koji simuliraju semafore.

Zakljucak je dat u poglavlju 11 kao i pravci daljeg istrazivanja.
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2 TEHNOLOGIJE PAMETNIH GRADOVA

2.1 Pametni gradovi

2.1.1 Urbanizacija kao svetski trend

Sirom sveta gradovi su u potrazi za reSenjima koja ¢e omoguciti bolje saobracajne veze, bolji
kvalitet zivota, i doneti visoko kvalitetne servise sa dugoronim pozitivnim efektima na

ekonomiju (Albino et al., 2015).

Sto uzrokuje njihov razvoj kao i trend urbanizacije i migracije stanovniStva u urbane sredine
(Martinez-Ballesté et al., 2013). Istrazivanje Spanish Telecom Telefonica je pokazalo da 70%
internet korisnika smatraju da su tehnoloski napredniji gradovi atraktivnije mesto za Zivot, rad
i posetu (Telefonica, 2015). Gradovi postaju magnet za talentovane ljude i centri ekonomskog
rasta (Deloitte, 2015). Pozitivni efekti rasta stanovnika u gradovima su pojavljivanje novih
poslovnih moguénosti i ve¢a zaposlenost stanovnistva, ve¢a dostupnost znanja i obrazovanja,
veca dostupnost razli¢itih kulturnih sadrzaja sto dovodi do veceg nivoa kulture (Suzuki et al.,

2010).

Iako je pre samo 200 godina, manje od 20% stanovnis$tva zivelo u urbanim sredinama, u 2007.
godini ukupna populacija u gradovima je presla 50% (3.3 milijarde) u odnosu na populaciju u
ruralnim sredinama, a o¢ekuje se uvecanje na 70% do 2050. godine (United Nations, 2008)

(United Nations, 2014).

Pored rasta broja stanovnika, raste i broj gradova, i sve CeS¢e smo svedoci nastanka
megagradova, koji su veliki urbani konglomerati globalnog uticaja sa znacajnom lokalnom
autonomijom (Sassen, 2013). Pojavljivanjem megagradova sa vise od 20 miliona stanovnika u
Aziji, Latinskoj Americi i Africi, potvrdena je vaznost urbanih sredina kao globalnog fenomena
(United Nations, 2008). Veliki uticaj na pomenute brojke ima i nagla urbanizacija Azije, gde
se populacija u gradovima uvecava i za 40 miliona ljudi godisnje, narocito u Kini (Dobbs et
al., 2011). Procenjuje se da ¢e Kina imati 350 miliona ljudi vise u urbanim sredinama do 2025.
godine, $to je vise nego kompletno stanovnistvo Sjedinjenih Americkih Drzava (Woetzel et al.,

2009).
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Zemlje u razvoju su naroc€ito pogodene urbanizacijom i ¢ine 90% urbanog razvoja Sirom sveta,
1 za njih se projektuje da ¢e utrostruciti postoje¢u osnovu urbanih prostora u periodu od 2000
do 2030 (Suzuki et al., 2010). Oc¢ekuje se da ¢emo u slede¢ih 40 godina morati da napravimo
istu koli¢inu urbanog kapaciteta za koju je naSim precima bilo potrebno 4000 godina (Aoun,

2013).

Moze li se na ovaj rast stanovniStva reagovati blagovremeno i na odrziv na¢in? Kako ¢e rast
stanovniStva uticati na zagadenja u gradu? Da li ¢e rast uticati na promene u zajednicama i da

li ¢e zajednice biti prijatno mesto za zivot?

Ova pitanja treba da budu jedan od vodica u toku transformacije klasi¢nog grada u pametni
grad. Pametni gradovi se pojavljuju kao inicijativa kojom ¢e se umanjiti ili ukloniti ovi

negativni efekti 1 unaprediti kvalitet zivota u gradovima Sirom sveta.
2.1.2 Definicije pametnog grada i njegove pretece

U poslednjih 20-tak godina, koncept pametnih gradova je sve popularniji u nau¢nim krugovima
kao 1 u javnosti (Mori and Christodoulou, 2012). Viziju pametnih gradova kao urbanih centara
buduénosti prezentovali su jo§ pocetkom 2000. godine u svom radu Hall i ostali (Hall et al.,
2000) u kojoj je pametni grad predstavljen kao sigurno ekolosko mesto, dizajniran razvijen i
odrzavan koriS¢enjem naprednih integrisanih materijala, senzora, elektronike i mreza, koje

povezuju kompjuterske sisteme, baze podataka i raznovrsne algoritme za donosenje odluka.

Hollands (2008) navodi da postoji problem u meSanju termina pametni grad (eng. Smart city -
SC) sa terminima kao §to su "cyber city", "digital city", "wired city" i "knowledge city" jer ovi
pomenuti termini imaju razli¢ito znacenje kao i da se u razli¢itoj meri oslanjaju na tehnologije
1 druge resurse. Wired city je imao za cilj da koristi telekomunikacione tehnologije za
obezbedivanje velike koli¢ine podataka i informacija domovima i kompanijama koriS¢enjem
“informacionih autoputeva” koji bi kreirali druStvo bazirano na komunikacijama (Clarke,
2013). Digital city (Ishida and Isbister, 2000)(Dameri and Cocchia, 2013) je tehnoloski
definisan grad koji koristi broadband infrastrukturu za podrS8ku e-Upravi i “globalnom
okruzenju za javne transakcije” (Mitchell, 2000). Ecocity je ekoloski zdrav grad u kome
gradani moraju ziveti u harmoniji sa prirodom i ostvariti odrziv razvoj (Alusi et al., 2011).

Komninos (2013) definiSe Intelligent city kao ,,viSeslojni teritorijalni sistem za inovaciju sa

velikim moguénostima za ucenje* koji ¢ine digitalne mreZe, individualni intelektualni kapital
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1 druStveni kapital grada, koji zajedno ¢ine kolektivnu inteligenciju. Ekonomska konkurentnost
1 inovacije nastale iz ekonomije bazirane na znanju omogucavaju¢i mu da generise ,,prostornu
konkurentnu prednost® kroz industrijske distrikte, regione i klastere za ucenje koji proizvode
sofisticirane R&D, 1 koje su podrzane od strane digitalnih mreza i veStacke inteligencije
(Komninos, 2006, 2008). Cocchia analizira upotrebu termina Smart city i Digital city u
literaturi dostupnoj od 1993. do 2012. godine i1 navodi ih kao najfrekventnije termine koji su

indikatori "pametnosti" grada (Cocchia, 2014).

Postoji veliki broj definicija pametnog grada u literaturi i one se u njoj ne koriste dosledno
(Tranos and Gertner, 2012). Grad je pametan kada investiranjem u (i) ljude i drustveni kapital,
(i1) tradicionalnu infrastrukturu i (iii) remetilacke tehnologije, pomaze odrzivi razvoj
ekonomije i visokog kvaliteta zivota, sa mudrim upravljanjem prirodnim resursima, uz ucesce
vlasti (Deloitte, 2015). Aoun (2013) definiSe pametni grad kao zajednicu koja je efikasna,
dobro mesto za zivot i koja je odrziva — u kojoj se sva ova tri elementa medusobno prozimaju.
Hollands (2015) navodi da pametni grad ¢ine IT uredaji, industrija i biznis, uprava i urbani
servisi, naselja i ljudi, edukacija, gradevine, stil Zivota, transport i okruZenje. Na kraju, pametni
gradovi su rezultat uces¢a velikog broja ¢inioca pametnog grada, koji rade zajedno u

partnerstvu razli¢itog oblika i forme, a u ¢ijem je centru korisnik/gradanin (Delotte, 2015).
2.1.3 Transformacija iz obi¢nog u pametni grad

Na pametne gradove ne treba nuzno gledati kao na gradove buduénosti, oni mogu biti gradovi
sadasnjosti, $to se postize tranzicijom postojecih gradova u pametne gradove. Transformisanje
urbanih sredina u pametne gradove predstavlja ambiciju koju lokalne i regionalne vlasti
pokusavaju da ostvare razvijanjem strategija koje omogucuju urbanu odrzivost koriste¢i IKT

reSenja (Mora et al., 2019).

Vizija pametnog grada i njegovo spajanje sa lokalnim i globalnim politickim ekonomijama i
primena u praksi se razlikuje od mesta do mesta, pa tako razvoj pametnog grada, na primer u
Indiji 1 Kini, iako ima sli¢nu retoriku i tehnologije, razlikuje se od razvoja pametnog grada u

Filadelfiji i Dablinu (Kitchin, 2015).

Gradovi aktivno razvijaju strategije sa ciljem da postanu ,,pametni i da upravljaju resursima

grada uspesnije, odgovarajuéi na izazove razvoja i inkluzije (Clarke, 2013). Svaki grad moze

10
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postati pametniji, a pametni grad koristi pametne sisteme koji rade u korist stanovnika i okoline

(Aoun, 2013).

Cilj pametnih gradova je da transformiSu ruralne i urbane prostore u mesta demokratske
inovacije (Von Hippel, 2006). Kompleksnost drustvenih ekosistema u pametnom gradu se
uvecava i time €ini odrzZivost veoma vaznim faktorom, a ekosistem u celini dozivljava velike
promene na koje uticu novi trendovi u ekonomiji, velika stopa urbanizacije, klimatske promene

i rast populacije (Clarke, 2013).

Deloitte (2015) navodi da su glavni sastojci pametnih gradova tehnologija, podaci i pametni
ljudi, a da je izazov koristiti mo¢ podataka za kreiranje pametnih reSenja koji reSavaju potrebe

gradana.

Pametnost gradova se ne ogleda samo u tome kako mogu da automatizuju operacije i servise
individualnim osobama, zgradama ili saobrac¢ajnim sistemima, ve¢ i na nain koji nam
omogucava da pratimo, razumemo, analiziramo i planiramo grad da bismo unapredili

efikasnost, pravednost i1 kvalitet Zivota gradana u realnom vremenu (Batty et al., 2012).

Ocekuje se da ¢e trziSte pametnih gradova dosti¢i godi$nju potrosnju od oko 16 milijardi dolara

do 2020 godine (Joshi et al., 2016).

Cisco je poseban deo svog korporativnog sajta posvetio seriji video snimaka sa detaljnim
prikazom kako razviti grad 21. veka od pocetka do kraja (City of the Future: Songdo, South
Korea | The Network, n.d.).

2.1.4 Primeri pametnih gradova

U ovom poglavlju su obradena dva principa izgradnje pametnih gradova i to tranzicioni pristup

1 pristup razvoja novog pametnog grada. Ova dva principa se mogu posmatrati i kao:

1. Top-down model — koji zahteva planiranje, dizajniranje i razvoj pametnih gradova na
osnovu pripremljenih planova.

2. Bottom-up model — koji ukljuCuje transformaciju postoje¢ih gradova u pametne
uvodenjem pametnih inicijativa. U ovom pristupu ljudi i gradani su agenti promena u

pametnom gradu (Rodriguez-Bolivar, 2015).
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2.1.4.1 Primeri top-down modela

Songdo International Business District (IBD) je pametni 1 odrzivi grad koji postavlja nova
pravila urbanog razvoja i razvoja buducih pametnih gradova i ¢iji ekosistem koji se prostire na
6 km? izgraduju njegovi gradani, poslovni svet i posetioci (Songdo IBD, n.d.). Grad se razvija
od 2001. godine u partnerstvu Incheon Metropolitan City, Gale International property
developer i POSCO Engineering and Construction. Tehnoloski partneri kao §to su Cisco, 3M i
Arup obezbeduju inovativna IKT reSenja koja ga pokre¢u. Grad je 56km udaljen od Seula, a
blizu je glavnih Azijskih tehnologkih habova kao §to su Sangaj, Tokio i Hong Kong. Do 2016.
godine u gradu je zivelo oko 36000 ljudi, postojalo oko 1000 ugostiteljskih objekata i
prodavnica, preko 1600 domacih i globalnih kompanija sa preko 60000 zaposlenih. Sve klju¢ne
urbane ustanove su rasporedene tako da od jedne do druge ne treba vise od 12.5 minuta hoda
(Swilling et al., 2013). Grad je pokriven sa 25km biciklisti¢kih staza, zgrade imaju punjace za
elektricne automobile 1 u podzemnim garazama se mogu iznajmiti elektricna vozila (The
Songdo IBD Wants to Say Goodbye to Cars, 2019). Arhitektonska ku¢a KPF je na svom
korporativnom sajtu predstavila master plan projekta Songdo-a (KPF, n.d.). Fokus Songdo-a
je da okupi medunarodnu zajednicu svetske klase za ucesée u svojim industrijskim sektorima
biomedicine, high-tech industrija, finansija ili internacionalnih trgovina kao i ostale (Benedikt,
2016). Da bi uspeli da okupe vrhunske stru¢njake iz celog sveta, radili su na otvaranju ogranaka
vrhunskih svetskih univerziteta, od kojih su 4 otvorila svoje ogranke kampusa do 2016. godine
(State University of New York, George Mason University, Ghent University i University of
Utah) (Kolotouchkina and Seisdedos, 2018).

Masdar je pametni grad koji se izgraduje u Ujedinjenim Arapskim Emiratima (UAE) u Abu
Dabiju. On se razvija kao ,,0aza budu¢nosti“ sa planom da bude prvi odrzivi, obnovljivi klaster
(Hollands, 2015). U pitanju je najpoznatiji i najkritikovaniji projekat pametnog grada do danas
(Alusi et al., 2011). Projekat je pokrenut 2006. godine od strane kompanije Abu Dhabi Future
Energy Company. Napravljen je na povrsini od 700 hektara i udaljen 17km od glavnog grada
Abu Dabija i u blizini glavnog aerodroma i1 podrzava tranziciju UAE ka ekonomiji baziranoj
na znanju. Planirano je da se Masdar napaja energijom generisanom iz solarnih panela, kao 1
drugim obnovljivim vidovima energije sa odrzivim i ekoloski ¢istim urbanim metabolizmom
(Cugurullo, 2013). Pored solarnih panela, Masdar koristi i druge vidove ¢istih tehnologija kao
Sto su snaga vetra, sakupljanje ugljenika, otpad-u-energiju, desalinizacija vode, skladiStenje
elektri¢ne 1 toplotne energije. Prilagoden je Setnji i lakom kretanju integriSuci nisko zagadujuce

opcije prevoza sa inovativnim reSenjima za grupni i pojedinacni transport. Vise od 90%
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gradevinskog otpada se reciklira i ponovo koristi, a zgrade u Masdaru su dizajnirane da budu
bar 40% viSe energetski efikasne od konvencionalnih zgrada. Strategija Masdara je da postane
zajednica naucnika i pametnih ljudi. Vise od 500 studenata pohadaju postdiplomske i master
kurseve na Institute of Science and Technology, a cilj mu je da do 2030. godine u njemu bude
naseljeno 50 000 stanovnika i 40 000 profesionalaca i studenata. Iako se radi na tome da se
naseljava, stanovnici Masdara ne mogu posedovati nekretninu u njemu (Kolotouchkina and
Seisdedos, 2018). Masdar ¢es¢e nastupa kao brend, a ne kao grad, pa tako je do 2012. godine
Masdar City imao svoj drustveni profil na twitter-u, ali je od tada sva aktivnost usmerena na

korporativni nalog (Kolotouchkina and Seisdedos, 2018).

Living PlanIT Valley je prototip pametnog grada planiran u opstini Peredes, udaljen oko 10
milja od centra Porta u Portugalu osmisljen od strane kompanije Living PlanIT. Kompanija je
2008. godine kupila oko 4200 hektara zemljiSta od vlade sa ciljem da projekat bude zavrSen do
2015. godine gde su planirali naseljavanje oko 150 000 gradana (Alusi et al., 2011). Njihov cilj
je da izgrade najzeleniji grad od nule i da uspostave evropsku alternativu Silikonskoj Dolini
kao 1 Sablon za izgradnju novih gradova sa niskom emisijom ugljen dioksida. Glavna razlika u
odnosu na tehnoloske parkove i kampuse Silikonske Doline je u tome Sto se ovde radi na
integraciji kompanija, obrazovanja i vlade u urbano okruzenje (Rodriguez-Bolivar, 2015).
Projekat je prepoznat kao ,,projekat od nacionalnog interesa“ od strane vlade Portugala, uz
podrsku na svim nivoima, kao i od opstine Paredes i razli¢itih nacionalnih agencija u Lisabonu.
PlanIT Valley je uspostavio partnerstvo sa nekim od najpoznatijih kompanija ukljucujuci
Cisco, Accenture, Buro Happold, McLaren Electronic Systems i ostale. Cilj je da ove
kompanije saradujuéi razvijaju gradska-reSenja i tehnologije kojima bi resavali slicne probleme

bilo gde (Alusi et al., 2011).

Skolkovo je prototip grada buduénosti, vise od tehnoloSkog parka, on je grad sa svim svojim
funkcijama (Skolkovo Community, n.d.). Skolkovo je nau¢no inovacioni projekat pokrenut od
strane vlade Rusije preko neprofitabilne Skolkovo fondacije u 2010. godini. Cilj mu je da
unapredi odrzivi ekosistem poslovne inovacije i preduzetniStva u klju¢nim strateSkim
klasterima energetske efikasnosti, strateSkih kompjuterskih tehnologija, biomedicine,
nuklearne i ostalih tehnologija (Kolotouchkina and Seisdedos, 2018). Ki¢mu grada cine
Univerzitet i Tehnopark, a Innovation Centre planira da obezbedi optimalne uslove za
istrazivace 1 biznise, kao i1 da obezbedi ugodno i lepo okruZenje koje ¢e odgovarati i gradanima
1 posetiocima. Na prostoru od 400 hektara u moskovskom regionu Odintsovo mo¢i ¢e da se

naseli 20 000 ljudi, dok ¢e ukupan broj zaposlenih biti do 30 000. Skolkovo je planiran kao
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energetski efikasan grad sa minimalnim ili nultim zagadenjem i koji obezbeduje potpunu
reciklazu otpada. Bar 50% energije koju koristi grad ¢e biti proizvedeno iz obnovljivih izvora
energije. Optimizovana je i potrosnja vode koja je znatno ispod standarda Rusije ne umanjujuci
komoditet gradanima. Vozila sa unutraSnjim sagorevanjem su zabranjena u gradu, a zgrade
koje se grade ¢e viSe energije proizvoditi nego troSiti. Veliki broj svetskih tehnoloskih
kompanija su postale partneri Skolkova, a medu njima najpoznatiji su Cisco, Boeing,
Jonson&Jonson, IBM, Intel, Microsoft, Siemens, Nokia i Samsung (Skolkovo Community,
n.d.). Skolkovo Foundation aktivno koristi druStvene mreze za sopstvenu promociju
informiSu¢i pratioce o kljuénim inovacionim milestonima, poslovnim aktivnostima kao i

njihovim druStvenim aktivnostima (Kolotouchkina and Seisdedos, 2018).

Dongtan City u Kini je jedan od pionirskih projekata odrzivih gradova o kome postoji veliki
broj ¢lanaka. Originalni cilj ovog projekta je bio izgradnja odrzivog grada, bez automobila,
koji se napaja obnovljivom energijom i reciklira vodu i u kome ¢e biti naseljeno 25000
stanovnika do 2010. i 500 000 stanovnika do 2050. (Alusi et al., 2011). Sangaj je 2005. godine
dao zemlju Chongming Island-a kompaniji Shanghai Industrial Investment Company (SIIC)
koji je udaljen oko 9 milja od Sangajskog finansijskog distrikta i prostire se na 33 kvadratne
milje. Kreator ovog projekta je SIIC, koji je ujedno i drugi po redu najveci posednik nekretnina
u Kini, 1 jedini je odgovoran za odabir kompanija koje ¢e u njemu ucestvovati. Neke od
kompanija koje su radile na ovom projektu su McKinsey, Arup, HSBC i druge. Preko milijardu
dolara je utro$eno na kreiranje saobra¢ajnih veza Dongtana sa Sangajem. Od 2010. Godine

ovaj projekat slabo napreduje.

Sino-Singapore Tianjin Eco-City je pokrenula kineska vlada ve¢ 2007. godine, nekoliko
godina nakon pokretanja projekta Dongtan. On je udaljen oko 40 kilometara od Tianjin-a, 140
kilometara od Pekinga i manje od 10 minuta voznje od Tianjin Economic-Technological
Development Area (TEDA). Vizija grada je da bude ,,UspeSan grad koji je drustveno skladan,
ekoloski i resursno efikasan — model za odrzivi razvoj*. Ova vizija se okre¢e oko koncepta ,, Tri
Sposobnosti* (Prakti¢nosti, ProSirivosti i Replikacije) 1 ,,Tri Harmonije* (ljudi zive u harmoniji
sa drugim ljudima, ljudi Zive u harmoniji sa ekonomskim aktivnostima, ljudi Zive u harmoniji
sa okruzenjem) (Tianjin Eco-City, n.d.). Plan grada vezan za odrzivi razvoj ukljucuje Sest
dimenzija: inteligentni grad, Cista voda, ekologija, Cisto okruZenje, Cista energija i zelena
gradnja (Alusi et al., 2011). Kineska vlada je ispravila greske koje je naucila na Dongtanu, pa
je Tanjin Eco-City udruzena saradnja izmedu kineskog i singapurskog konzorcijuma pod

imenom Sino-Singapore Tianjin Eco-City (SSTEC). U razvoj su ukljucene i tehnoloske
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kompanije kroz strateska partnerstva kao Sto su Hitachi, Philips, Samsung i STSE Engineering
Services Pte Ltd. Prema Wang Bao, kineskom aktivisti, Tianjin ecocity ima realisti¢an dizajn

1 o¢ekivanja, ¢ineci ga najperspektivnijim ecocity projektom u Kini do sada (Alusi et al., 2011).

2.1.4.2 Primeri bottom-up modela

Cohen (2012) je predstavio listu top 10 pametnih gradova 2012 godine. Na vrhu liste je Be¢
rangiran po razliitim kriterijumima ukljucujuéi inovaciju, kvalitet Zivota, nivo o€uvanja
zivotne sredine, digitalnu upravu, a za njim se nalaze Toronto, Pariz, Njujork, London, Tokio,

Berlin, Kopenhagen, Honk Kong i Barselona.

Primer partnerstva izmedu privrede i vlasti, istrazivackih institucija i gradana na razvijanju
pametnog grada sa fokusom na stil Zivota, rad, mobilnost, javne servise i otvorenost podataka
je Amsterdam Smart City (amsterdamsmartcity.com) (Meijer and Bolivar, 2016). Ova
inicijativa je dobar primer kako da se unaprede Zivot i ekonomski uslovi i smanji emisija
ugljenika (Kirby, 2013). Amsterdamov plan da se transformiSe u odrzivi grad se zasniva na
dva principa: da omoguci ¢iniocima da primene inovativne tehnologije, i da stimuliSe promenu
ponasanja kod gradana. Iako su inovativne tehnologije vazan €inilac, one nisu najvaznije i
njihova primena nije sa ciljem obezbedivanja tehnickih reSenja kao $to je u slucaju top-down
modela pametnih gradova ve¢ da kroz saradnju i partnerstvo sa ¢iniocima grada i zajednicom
razviju odrziva i pametna reSenja (Yigitcanlar et al., 2019). Amsterdam kao primer grada u
tranziciji ka pametnom je definisao Cetiri oblasti oko ideje odrzivosti, a to su: odrZivi Zivot,
odrzivi rad, odrZivo kretanje 1 odrZivi javni prostor. Svoje pametne projekte je bazirao na ovim
oblastima sa ciljem da se unapredi i transformiSe u pametni grad u bliskoj buducnosti

(Martinez-Ballesté et al., 2013).

Komninos i ostali isticu Barselonu, Mancester i Solun zbog svojih karakteristika kako sledi u
daljem tekstu (Komninos et al., 2013b). Pored njih predstavljeni su i Smart Santander i

Helsinki.

Barselona. Grad Barselona je primer transformacije tradicionalne aglomeracije u gradsku
metropolu 21. veka. Zbog svojih politika vezanih za urbano planiranje, Barselona se smatra

vode¢im metropolisom Evrope.

Mancester. Krajem 20. veka gradovi kao $to je Mancester koji su imali epitet modernih
industrijskih centara su se suocili sa velikim izazovom kako da reaguju na masovna
restrukturiranja ekonomije koja su se odvijala. Mancester je morao da reaguje na najvece stope

nezaposlenosti, a u isto vreme je hteo da razvija inovativna i prakti¢na reSenja koja mogu doneti
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ekonomske i druStvene koristi ljudima. Njegova je ideja kreiranje inkluzivnog, kreativnog i
odrzivog grada koriS¢enjem digitalnih tehnologija, aplikacija i servisa, i posvecenost otvorenim

inovacijama i zajednickoj proizvodnji novih i inovativnih usluga (Carter, 2013).

Inteligentni Solun je primer kako Sirokopojasne mreze, pametni urbani prostori, web
aplikacije, 1 e-servisi pomazu svakom delu grada da se pozabavi svojim specificnim ciljevima
konkurentnosti i odrzivog razvoja. Njegova strategija ovakvog razvoja je da stimuliSe buduci
razvoj grada imajuéi u vidu pametno okruzenje i okruge, kao i probleme i ,,uska grla® koja

uticu na ovu transformaciju grada (Komninos and Tsarchopoulos, 2013).

Smart Santander. Spanski grad Santander je jedan od najve¢ih eksperimentalnih
implementacija pametnog grada na svetu. Koriste¢i finansijsku pomo¢ Evropske unije,
konzorcijum od 25 partnera je grad Santander pretvorio u zivu laboratoriju. Na prostoru od
21500000 m? je postavljeno vise od 15 000 senzora. Senzori su obezbedivali razlidite tipove
podataka od onih koji su posmatrali okruzenje (nivo CO2, svetlost, temperatura, buka, itd.) do
informacija o zauzetosti parkinga (Cheng et al., 2015). Koriste¢i IoT tehnologije ovaj projekat
obezbeduje zajednici istrazivaca platformu za eksperimentisanje i evaluaciju koris¢enja loT-a

u realnim uslovima (Sanchez et al., 2014).

Helsinki. Da bi stimulisali lokalne developere za razvoj aplikacija za pametni grad i da bi
podsticali razvoj Mobile Application Cluster-a, grad Helsinki je odlu¢io da otvori baze
podataka gradskih javnih ustanova i da dozvoli njihov pristup javnosti (Hielkema and
Hongisto, 2013). Helsinki je vode¢i Living Labs prostor u svetu u kome kompanije mogu da
se susretnu sa svojim svakodnevnim korisnicima u njihovim svakodnevnim okruzenjima uz
pomo¢ obrazovanih i stru¢nih istrazivaca i konsultanata da bi istrazivali, razvijali i inovirali.
Finska vlada koristi Living Labs za stimulisanje inovacije, ideja, razvoja i predstavljanja
servisa okrenutih prema korisniku. Helsinki je organizovao takmicenje u razvoju aplikacija i
omogucio bilo kom da ucestvuje, pa je konkurencijom dobio veliki broj ideja i podigao svest
o novim moguénostima koje nudi Open Data. Nove kompanije i ,,mala i srednja preduzeca™ u
Mobile Application Cluster-u koji koriste Open Data za otvaranje novih trziSta su dokaz snage

pametnog grada.
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2.1.5 Kritic¢ki osvrt na pametne gradove

Gradovi nesumnjivo dele slicne forme i sisteme, ali takode imaju razlicitu istoriju, kulturu,
politi¢ku ekonomiju i raznovrsne forme kapitalizma koje uti€u na oblikovanje urbanog i
ekonomskog razvoja i odnosa izmedu drzave, trzista i drustva (Kitchin, 2015). Gradovi su
kompleksni sistemi koje karakteriSe ogroman broj medusobno povezanih gradana, kompanija,
razli¢itih nacina transporta, komunikacionih mreza i servisa (Neirotti et al., 2014). Oni privlace

privredu i kapital 1 time Cine temelj za obezbedivanje ekonomske stabilnosti gradanima.

Hollands (2008) isti¢e da je ideja pametnih gradova visoko ideoloski koncept koji skriva
odredene probleme i izazove, a koji se oslanja na IT koje vidi kao reSenje da gradove ucini
planete, oni okupljaju polovinu svetske populacije, koriste 75% naSih energetskih resursa i
emituju oko 80% ugljenika koji Steti naSem okruzenju (Aoun, 2013). Devedesetih se pojavio
koncept smart growth koji je bio snazna reakcija vlade i drustva na trend problema guzvi u
saobracaju, zagadenja vazduha, manjka slobodnog prostora i smanjenja troskova (Nam and
Pardo, 2011). Nagla urbanizacija i povecanje koncentracije stanovniStva u gradovima dovela
je do vecih saobracajnih guzvi, ve¢e zagadenosti vazduha, veée proizvodnje otpada, slabije
energetske efikasnosti, socio-ekonomskih izazova 1 slicno, §to moze uticati na manji kvalitet
zdravlja i uslova za zivot (Suzuki et al., 2010) kao i1 povecanje drustvene nejednakosti (Kim
and Han, 2012). Uvecanje broja ljudi u gradovima je uzrokovalo potrebu za iznalazenjem
reSenja za odrzivost vode, energije, hrane i smanjenje zagadenja. Pomenuta odrzivost se moze
definisati kao nac¢in ekonomskog i druStvenog razvoja bez potrebe za remecenjem okruZenja
(Joshi et al., 2016). Sennett (2012) komentariSu¢i juznokorejski Songdo i Masdar u
Ujedinjenim Arapskim Emiratima navodi da postoji opasnost da bogati informacijama,
pametni gradovi, nece u€initi nista da navedu ljude da se brinu o sebi i komuniciraju jedni sa
drugima. Landry predlaze da gradovi treba da budu ekoloski zeleni i sigurni, ali takode i da
imaju privlacne kulturne aktivnosti, kao i1 da politicari ne treba da rade na kreiranju najboljeg
grada na svetu ve¢ na kreiranju najboljeg grada za svet (Landry, 2006). Martinez-Balleste i
ostali isticu problem privatnosti u pametnim gradovima jer je tehnologija koja se koristi u
pametnim gradovima idealna za napadace koji mogu presresti podatke i kompromitovati ih, a
ogromna koli¢ina dostupnih podataka moze kreirati efekat Velikog Brata (Martinez-Ballesté et
al., 2013). Serijal filmova o Terminatoru je dobar prikaz Sta se moze desiti kada masSine

ovladaju, a filmovi kao §to su Equilibrium, Bladerunner i Minority Report su tehnoloska kritika
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i takode ukazuju na probleme sa IT-om i njegovom vezom sa urbanom privatno$c¢u, sigurno§éu
1 hiper-potro$njom. Pored njih postoji i indijski film Smart City (2006) koji isti¢e konflikt
izmedu lokalne mafije, graditelja nekretnina i1 vlade u izgradnji pametnog grada (Hollands,

2015).

Navedeni kriticki pristupi nam pomazu da primetimo ¢injenicu da napredak u tehnologiji moze
imati 1 svoje loSe strane kao Sto su uvecana drustvena polarizacija ili smanjen osecaj kontrole

nad svojim Zivotom kod gradana.

2.2 Informaciono komunikacione tehnologije i gradani
kao podrska pametnom gradu

Gradovi koji uspesno vrse tranziciju u ,,pametne* ¢e biti oni koji unaprede svoje kriti¢ne
sisteme kombinovanjem sistema fokusiranog na pristup, sa onim fokusiranim na podatke
(Aoun, 2013). Informaciono Komunikacione Tehnologije (IKT), (eng. Information and
Communications Technologies - ICT) su jedan od najvaznijih pokretaca inicijativa pametnog
grada (Hollands, 2008), a razvoj interneta je u velikoj meri uticao na Zivot ljudi, kao pouzdan
medij za komunikaciju, u procesu obezbedivanja informacija i servisa pametnom gradu.
Koris¢enje IKT-a moze sa sigurnoS¢u da poveca standard i kvalitet Zivota, ali se takode suocava
sa velikim izazovima (Odendaal, 2003). Razvoj IKT-a je doveo i do nastanka IoT sa ciljem

unapredenja kvaliteta Zivota obezbedujuci interakciju izmedu stvari, ljudi i organizacija.

Neirotti 1 ostali navode da je karakteristika pametnih gradova veliko koris¢enje IKT-a, koji u
razli¢itim domenima pomaze gradovima da bolje raspolazu svojim resursima (Neirotti et al.,
2014). Drzave se bore za investicije, talente i povecanje turizma, a jedan od vaznih faktora koji
moze osigurati uspeh u tome je upotreba tehnologije (Martinez-Ballesté et al., 2013). Iako
nijedno kompletno reSenje ne definiSe pametni grad, tehnologije koje se danas koriste su delovi
slagalice pametnog grada (Aoun, 2013). Brutti i ostali (Brutti et al., 2019) navode da IKT
omogucava pametnom gradu da: informacije, podatke, ljude i organizacije ¢ini pametnim;
obnavlja veze medu vladom, privatnim sektorom, neprofitnim organizacijama, zajednicama i
gradanima; obezbeduje sinergiju i interoperabilnost unutar razli¢itih domena 1 sistema grada; i

podsti¢e inovativnost.

Iako je vaznost IKT-a za pametne gradove neupitna oni se ne smeju slepo oslanjati samo na IT
verujuéi da IT moZe automatski da transformiSe i unapredi gradove ve¢ se moraju takode

posvetiti ljudima 1 ljudskom kapitalu koji je znacajan faktor te jednacine (Hollands, 2008).
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Uspeh pametnog grada takode zavisi 1 od gradana koji su spremni da doprinesu njegovom
razvoju. Coe i ostali kazu da su dobri odnosi u zajednici, a ne kablovi, pravo vezivno tkivo
pametnog grada (Coe et al., 2001). Jedan od glavnih faktora u svakoj uspes$noj zajednici su
ljudi 1 nacin na koji oni imaju interakciju, a uspeSnost informacionih tehnologija nije u
njihovom kapacitetu da automatski kreiraju pametna okruzenja ve¢ u moguénosti da se koriste
u zajednici na nacin da edukuju ljude i da im pomazu da unaprede svoje okruzenje (Hollands,

2008).

Meijer i Bolivar u svom radu (Meijer and Bolivar, 2016) navode da menadzeri gradova treba
da budu svesni da tehnologija sama po sebi ne moze uciniti gradove pametnim, ve¢ da je za
pametne gradove potrebno politicko razumevanje tehnologije, pristup procesu za upravljanje

pametnim gradovima i fokus na ekonomsku dobit i ostalim javnim vrednostima.

Rodriguez-Bolivar (2015) istice da bottom-up model razvoja pametnih gradova ukljucuje
oslanjanje na pametne uredaje koje nose ljudi, a ne samo na formalne sisteme ugradene u
infrastrukturu, gradanin-gradanin (citizen-to-citizen) komunikaciju, izgradnju vladinih
privatnih repozitorijuma podataka, i osluSkivanje gradana i njihovih vizija pametnog grada.
Hollands (2015) navodi da pametne gradove moraju naseljavati pametni ljudi za $ta je potreban
pristup vrhunskom sistemu obrazovanja da bi ljudi bili u stanju da §to bolje koriste inteligentne

tehnologije.

Postoji vise identifikovanih uloga u kojima gradani mogu da ucestvuju u pametnom gradu ili
koriste njegove usluge, a Deloite (2015) identifikuje Sest uloga i to: glasac, partner, kupac,
subjekat, onaj koji placa porez, gradanin. Medutim nisu samo gradani oni koji koriste usluge
pametnog grada, ostale kategorije od interesa ukljucuju turiste, ljude koji rade u gradu i koriste
usluge grada redovno a Zive negde drugde, kao 1 ljude koji zive u regionu i povremeno koriste
usluge grada. UspesSna strategija razvoja pametnih gradova treba da se pozabavi svim

pomenutim kategorijama.

Lytras 1 Visvizi dele gradane korisnike usluga pametnog grada u tri grupe: zagovornike,
zabrinute 1 apaticne. Oni takode iznose da su njihova istraZivanja pokazala da i kod
najzainteresovanijih i najobrazovanijih korisnika postoji odredeni nivo zabrinutosti kada je u
pitanju spremnost da koriste usluge pametnog grada koje ukljucuju sigurnost, pristupacnost,
efikasnost tih servisa (Lytras and Visvizi, 2018). Vecina glavnih gradova u Evropi se fokusira
na ukljucenje gradana, podrzane novim tehnologijama, ukljucuju¢i ih i u donosenje odluka Sto

je mnogo vise od jednostavne uloge glasaca (Willems et al., 2017). Jedan od ciljeva pametnog
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grada je i ukljucivanje gradana u proces razvoja i planiranja grada i informisanja gradana o

njihovom okruzenju radi unapredivanja kvaliteta Zivota (Nam and Pardo, 2011).

Kourtit 1 Nijkamp (2012a) tvrde da pametni gradovi treba da budu podrzani od strane
odgovarajucih struktura uprave od poverenja i od strane kreativnih ljudi Sirokih shvatanja, koji
su stava da se udruzenim snagama moze uvecati lokalna produktivnost i ubrzati ekonomski
rast. Politicke 1 kulturne razlike i manjak medusobne saradnje su neke od organizacionih

barijera koje stoje kao izazovi razvoja pametnog grada (Ebrahim and Irani, 2005).

Na kraju, pametni gradovi imaju veliku produktivnost jer u njima Zivi znacajan broj
stanovniStva sa visokim obrazovanjem, ima veliki broj poslova koji zahtevaju posebna znanja,

imaju kreativne aktivnosti i inicijative orijentisane ka samoodrzivosti (Kourtit et al., 2012b).

2.3 10T u pametnim gradovima

2.3.1 Sta &ini IoT?

Termin "loT" je prvi put koris¢en u MIT Auto-ID centru jo§ 1999. godine (Ashton, 2009), dok
je kasnije Internacionalna Telekomunikaciona Unija (ITU) formalno uvela koncept loT-a
2005. godine (International Telecommunication Union, 2005). IoT je privukao veliku paznju
akademske zajednice kao 1 poslovnog sveta nude¢i veliki potencijal, a njegova glavna snaga je
veliki uticaj koji ima na svakodnevni zivot i ponaSanje potencijalnih korisnika (Atzori et al.,
2010). US National Inteligence Council (NIC) tvrdi da ¢e do 2025. godine internet ¢vorovi biti
deo svakodnevnih stvari, tj., pakovanja hrane, namestaja, dokumentacije 1 slicnog (National
Intelligence Council, 2008). Trend rasta broja IoT uredaja je bio veliki iz godine u godinu, pa
je prema Gartneru, 8.4 milijarde povezanih loT uredaja se koristilo u 2017. godini, $to je 31%
viSe nego 2016. godine, a ocekivano je da ¢e dosti¢i 20.4 milijardi do 2020. godine (8.4 Billion
Connected Things Will Be in Use 2017, 2017). Medutim, globalna nestasica mikrocipova
aktuelna od 2020. godine je znatno usporila ovaj trend rasta, pa loT Analytics (IoT Analytics
GmbH, 2022) u svom izvestaju tvrdi da je broj IoT konekcija porastao za samo 8% u 2021.

godini na 12.2 milijarde krajnjih tacaka Sto ¢ini manji rast nego prethodnih godina.

U IoT-u i fizi¢ki objekti postaju virtuelni, $to znaci da svaka stvar postaje deo interneta sa
moguénos¢u da bude adresirana, locirana i €itljiva. Ovi virtuelni entiteti mogu da kreiraju ili

koriste servise i da saraduju da bi ostvarili zajednicki cilj (Atzori et al., 2014). Weiser i ostali
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definiSu ,,pametno okruzenje* kao fizicki svet koji je duboko i nevidljivo protkan senzorima,
aktuatorima, displejima i raunarskim elementima, prisutan u svakodnevnici naSeg Zivota i

povezan korisS¢enjem neprekidne mreze (Weiser et al., 1999).

Hassan i ostali su temeljno predstavili upotrebu IoT-a u svim sferama zivota ukljucujuci
zdravstvo, ekonomiju, pametne gradove, industriju i infrastrukturne aplikacije (Hassan et al.,
2020). Predstavili su postojece koncepte loT-a, tehnologije i protokole koji se koriste za IoT

prikazujuéi njihove dobre i loSe strane kao 1 moguca unapredenja.

Iako postoji mnogo literature o loT-u, ne postoji konsenzus o unificiranoj definiciji $ta je IoT.
Semanticko znacenje loT-a je da je to ,,svetski rasirena mreza medusobno povezanih objekata
koji su unikatno adresirani i koji koriste standardne komunikacione protokole*, $to znaci da je

u pitanju veliki broj heterogenih objekata koji su ukljuceni u taj proces (EPoSS, 2008).

Atzori 1 ostali klasifikuju glavne koncepte, tehnologije i standarde koji zajedno ¢ine IoT
paradigmu na ,,orijentisane prema loT uredajima® (senzori), ,,semanticki orijentisane* (znanje)
1,,internet orijentisane (Atzori et al., 2010). Kada kazu ,,orijentisanim prema IoT uredajima*
misle se na komponente koje povezuju stvarni svet sa digitalnim svetom. U susStini svi tipovi
objekata iz realnog sveta mogu biti inkorporirani u IoT preko neke od tehnologija kao Sto su:
Radio-frequency identification (RFID), Electronic Product Code (EPC), Unique IDentifier
(UID), Near Field Communication (NFC), Wireless Identification and Sensing Platform
(WISP) itd. (Toma et al., 2009). Ideja iza ,,semanticki orijentisane* [oT vizije je reSila probleme
predstavljanja, Cuvanja, organizacije, medusobnog povezivanja, pretrazivanja i organizovanja
podataka koje generiSe IoT. Koli¢ina objekata koji ¢e biti ukljuceni u IoT je sve veca, Sto ¢e
pokrenuti mnoga pitanja i probleme. Oni takode predlazu set koraka potrebnih za njihovo
prevazilazenje a koji uklju¢uju modelovanje reSenja za opisivanje IoT uredaja, rezonovanje
podataka generisanih od strane IoT-a, okruZenja za semanticko izvrSavanje i arhitekture koje
podrzavaju loT zahteve, kao i skalabilno ¢uvanje i informacionu infrastrukturu. Na kraju,
»internet orijentisane tehnologije omogucavaju pristupanje IoT objektima sa bilo koje
lokacije. Ovde se prvenstveno mislilo na IP protokol kao mreznu tehnologiju za povezivanje

pametnih objekata Sirom sveta.

Gubbi 1 ostali definiSu tri IoT komponente koje omogucavaju IoT: 1) hardver — senzori,
aktuatori 1 komunikacioni uredaji, 2) middleware — alati za skladiStenje 1 obradu podataka, a

koji se koriste za njihovu analizu i1 rade na zahtev, i 3) prezentacija — alati za vizuelizaciju i
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interpretaciju, napredni i jednostavni za razumevanje, kojima se moze pristupiti na razli¢itim

platformama i mogu se koristiti u razli¢itim aplikacijama (Gubbi et al., 2013).

U daljem tekstu koristimo termin /o7 svet da oznacimo svet [oT uredaja analogno drustvenom

svetu (eng. Social world) definisanom u (Buregio et al., 2015).
2.3.2 Tehnologije koje omogucavaju IoT

Postoji veliki broj tehnologija koje se koriste kao podrska [oT-u. U ovom radu nisu nabrojane
sve postoje¢e tehnologije ve¢ samo istaknute najvaznije radi boljeg razumevanja rada i

terminologije.

Dvadeset pet kompanija je u septembru 2008 osnovalo IPSO (IP for Smart Objects) alijansu
(Dunkels & Vasseur, 2008) sa ciljem promocije internet protokola (IP) kao tehnologije za
povezivanje uredaja Sirom sveta. IP je izuzetno lagan mrezni protokol koji ve¢ povezuje
ogroman broj uredaja Sirom sveta i moZze se pokretati na malim uredajima napajanim baterijama
(Atzori et al., 2010). Trenutno se koriste dve verzije protokola i to IPv4 i IPv6, 1 svaka od njih
definiSe IP adrese drugacije i ima razli¢ita ograni¢enja u vidu broja uredaja koji je mogu
koristiti. IPv4 je 32-bitni adresni opseg i moze da podrzi do 4 milijarde uredaja, dok je IPv6
64-bitni adresni opseg pa moze podrzati mnogo veci broj uredaja sa ogranicenjem od 85 000

triliona adresa (Madakam et al., 2015).

Kao klju¢na komponenta [oT-a naj¢esce se navodi RFID (Atzori et al., 2010). Iako je u pitanju
tehnologija koja nije nova, zbog svojih prednosti poput jednostavnosti upotrebe u postojecim
sistemima automatske identifikacije proizvoda, izuzetno malih dimenzija i niske cene. RFID
je tehnologija koja masSinama omogucava identifikaciju objekata (mada se moze koristiti 1 za
ziva bi¢a), snimanje meta-podataka ili kontrolu koriste¢i radio talase (Jia et al., 2010). Ona
omogucava mapiranje stvarnog sveta na virtuelni svet. RFID sistem se obi¢no sastoji od tagova
(emitera) i Citaca (primalaca). Tag je identifikator objekta na koji je prikacen, u osnovi Cip sa

antenom, dok c¢ita¢ komunicira sa tagom preko radio talasa (Jia et al., 2012).

Napredak u oblasti integrisanih kola male potroSnje energije i efikasne komunikacije bezi¢nim
putem su ucinili dostupnim jeftine, minijaturne uredaje, za koris¢enje u udaljenim aplikacijama
za pracenje okruzenja (Gubbi et al., 2013). Narocito je vazno pojavljivanje Micro-Electro-
Mechanical Systems (MEMS) tehnologije koja je osnova pomenutih uredaja (senzora). U

pitanju su veoma mali uredaji, sa ograni¢enim procesorskim i skladiSnim kapacitetima, koji su
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znatno jeftiniji od klasi¢nih senzora (Yick et al., 2008). Senzori se mogu koristiti za pra¢enje
okruzenja poput temperature, vlaznosti vazduha, nadmorske visine, kretanja, intenziteta zvuka,
svetlosti i sliéno. Prikupljene informacije iz okruzenja sa ili bez obrade mogu dostaviti

krajnjem korisniku ili uredaju.

Bezicne senzorske mreze (Wireless Sensor Networks - WSN) su distribuirani sistemi koji imaju
vrlo malo ili ni malo infrastrukture i ¢ine dvosmernu mrezu bezi¢no povezanih senzora
(senzorskih ¢vorova) koji medusobno saraduju i imaju moguénost merenja, obrade i
komunikacije (Sudevalayam and Kulkarni, 2010). Napravljene su od viSe senzora rasporedenih
u senzorskom polju gde je svaki senzor povezan sa jednim ili viSe drugih senzora koji mogu

da prikupljaju odredene podatke iz okruzenja i proslede ih na dalju obradu (Farooq et al., 2015).

Glavne komponente senzorskog ¢vora su mikrokontroler, pretvara¢, primopredajnik, eksterna
memorija, izvor napajanja, jedan ili viSe senzora i aktuatora (Rahman, 2010). Dijagram
komponenti senzorskog ¢vora je predstavljen na Slici 1 (Farooq et al., 2015). Mikrokontroler
ima zadatak da obradi i sacuva senzorsko ocitavanje. Pretvarac¢ (eng. Analog to digital
converter - ADC) generiSe elektricne signale na osnovu merenja parametara iz okruzenja.
Primopredajnik prima komandu od procesora ili bazne stanice 1 vra¢a podatke odgovaraju¢em
primaocu. Obzirom da se senzori Cesto postavljaju na udaljene lokacije, nije prakti¢no
povezivanje zi¢anim putem, pa se njihova komunikacija uglavnom oslanja na bezi¢ne mreze
za prenos podataka do krajnjeg korisnika ili uredaja. NajCes¢i izvor napajanja je baterija koja
se moze dopunjavati sa solarnih panela ili drugih vidova obnovljivih izvora energije. Senzori
mogu imati eksternu memoriju u vidu memorijske kartice ili internu u ¢ipu mikrokontrolera ili
fles memoriji.

Senzorska Senzorska Antena
jedinica #2 jedinica #1 Mikrokontroler

Procesor

A
A 4

A
\ 4

Senzor | ADC Senzor | ADC Primopredajnik

FleS memorija
A A A A A A A

Napojna jedinica

B .

Sistem za pronalazenje
lokacije

| Generator napona | Aktuator |

Slika 1 Komponente senzorskog cvora
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Aktuatori su elektro-mehanicki uredaji koji mogu biti koriS¢eni za kontrolu neke komponente
u sistemu. Primer aktuatora je rampa za kontrolu ulaza na parkingu, ventilator, semafor.
Pametni senzorski ¢vor dakle moze imati senzor za pracenje, a takode moze vrsiti aktuaciju. U

zavisnosti od potrebe, aktuatori mogu biti montirani na senzorski ¢vor.

Senzorski ¢vorovi samostalno imaju vrlo ogranicene moguénosti u vidu akcija koje mogu
napraviti, ali povezivanjem sa drugim senzorskim ¢vorovima direktno ili preko drugih ¢vorova

mogucénosti postaju neogranicene.

2.3.3 IoT i podaci

2.3.3.1 Veliki podaci

Fizicki objekti poput ljudi, zivotinja i raCunara mogu biti opremljeni senzorima i pristupom
internetu pa tako generisati podatke. Broj IoT uredaja konstantno raste i o¢ekuje se da ¢e broj
IoT uredaja biti oko 30.9 milijardi do 2025. godine (Statista, 2022), pa je stoga veoma vazno
obratiti paznju na transfer, Cuvanje i analizu jer se generiSe velika koli¢ina podataka. Ti podaci
se u literaturi nazivaju ,,veliki podaci“ (eng. Big data) i njih je potrebno obraditi, analizirati i
dati im vrednost, da bi se potencijal IoT-a u potpunosti iskoristio. Oni mogu biti koris¢eni za
otkrivanje trendova, neprimecenih Sablona, skrivenih korelacija ili otkrivanje novih
informacija, pa u kombinaciji sa [oT-om u velikoj meri uti¢u na ubrzanje razvoja svih oblasti
tehnologija 1 poslovanja jer obezbeduju korist kako individualcima tako i kompanijama
(Marjani et al., 2017). McAfee i ostali navode da odluke donesene na osnovu podataka imaju
tendenciju da budu bolje odluke, i da ¢e se kompanije koje budu nasle nacine da u svoju
domensku ekspertizu ukljuce analizu podataka izdvojiti od konkurencije (McAfee et al., 2012).

Demchenko i ostali navode 5 karakteristika velikih podataka (Demchenko et al., 2013) i to:

e Kolicina (eng. Volume) — koli¢ina generisanih i prikupljenih podataka sa loT uredaja i
drustvenih mreza je sve veca, a alati velikih podataka se koriste za reSavanje ovih
izazova. U pametnim gradovima koli¢ina podataka moze biti ogromna, pa je
iznalaZenje nacina za upravljanje istima od izuzetne vaznosti.

e Varijabilnost (eng. Variety) — podaci se prikupljaju sa razli¢itih izvora, u razli¢itim
formatima i oblicima. Oni mogu biti strukturirani, polu-strukturirani, ne-struktuirani ili
pomesani podaci. Iznalazenje nacina da se pametni grad na najefikasniji na¢in nosi sa

ovim izazovima je od velike vaznosti.
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e Brzina (eng. Velocity) — pravovremena reakcija i analiza prikupljenih podataka je od
velike vaznosti u pametnim gradovima. Nekada je potrebno podatke obraditi u realnom
vremenu bez ikakvih zakasnjenja, jer bi u suprotnom podaci bili bezvredni.

e Vrednost (eng. Value) — ne donose svi podaci vrednost, pa se vrednost podataka ogleda
u tome koliko su prikupljeni podaci korisni odredenom procesu, aktivnosti ili
analizi/hipotezi pametnog grada.

e Tacnost (eng. Veracity) — prikupljeni podaci su ono na osnovu ¢ega se vrsi dalja analiza
1 donose zakljucéci. Ukoliko podaci imaju greske (npr. greska u ocitavanju senzora), ili
njihov kvalitet nije dobar (npr. lazni podaci sa drustvenih mreza), to moze uticati na
smanjenje kvaliteta usluga pametnog grada koje nastaju analizom i koriS¢enjem

prikupljenih podataka.

Postoji veliki broj alata koji se koriste za velike podatke u razli¢itim platformama pametnih
gradova koje ukljucuju NoSQL baze podataka (npr., MongoDB, Couchbase, CouchDB,
HBase, itd.), alata za paralelno procesiranje podataka (npr. Apache Hadoop, Apache Spark),
alata za procesiranje toka podataka u realnom vremenu (npr, Apache Storm, Kaftka), alata za
vizuelizaciju (npr., Rapid-Miner) i alata za obradu kompleksnih dogadaja (npr. WSO2, Siddhi)
(Santana et al., 2017).

2.3.3.2 Cloud i Fog paradigme

Iako su dostupne brzine interneta danas izuzetno velike, narocito sa pojavom 5G-a, javljaju se
izazovi optimizacije koriS¢enja resursa i pametnog odabira odgovarajuceg pristupa. Koliko ¢e
servisi pametnog grada biti fizicki udaljeni od IoT uredaja moZe biti od klju¢ne vaznosti i
uticati na kvalitet podataka koji se obraduju. U zavisnosti od namene servisa, razlika u prijemu
podataka od nekoliko sekundi moze imati veliki uticaj na krajnji rezultat ili blagovremenu
reakciju. Sa druge strane precesto i brzo prenoSenje podataka ¢ija ,,svezina®“ nije od klju¢ne
vaznosti nepotrebno gusi saobracéaj i trosi resurse. Vazno je prikupiti i obraditi podatke u
prihvatljivom vremenskom okviru i odabrati pravo mesto za skladiStenje istih. ReSenje ovih
problema lezi u popularnim paradigmama Cloud i Fog koje imaju svoje prednosti i mane, i
koje se mogu koristiti zajedno. Na Slici 2 se nalazi graficki prikaz Fog i Cloud sloja i njihova

udaljenost od izvora podataka.

US National Institute of Standards and Technology (NIST) je definisao Cloud kao model
pristupa mrezi deljenih konfigurabilnih izvora racunarskih servisa na-zahtev kao §to su mreza,

serveri, baze podataka, aplikacije 1 slicno. On obezbeduje pomenute pouzdane servise koji se
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oslanjaju na data-centre nove generacije i koji su zasnovani na virtuelizovanim tehnologijama
skladistenja (Buyya et al., 2009). Cloud servisi takode omogucavaju korisnicima da pouzdano
upravljaju softverom nezavisnih proizvodaca i hardverskim komponentama po niskim cenama
(Al-Fuqaha et al., 2015). Prema NIST-u Cloud ima 5 esencijalnih karakteristika koje su razlog
njegovog uspeha i to: servisi na zahtev, pristup Sirokoj mrezi, udruzivanje resursa, brza
nadogradnja i proSirivost, 1 usluga po meri (Mell and Grance, 2011). Sve pomenuto je
pokrenulo akademsku javnost da istrazuju modele koji koriste Cloud i predstavljaju bilo Sta
"kao servis" (anything as a service — aaS), pa postoji veliki broj modela koji su klasifikovani i
predstavljeni u radu Duana 1 ostalih (Duan et al., 2015). Primeri ovih modela su Software as a
Service (SaaS) (Cusumano, 2010), Platform as a Service (PaaS) (Boniface et al., 2010),
Infrastructure as a Service (IaaS) (Bhardwaj et al., 2010), Everything as a Service (XaaS) (Duan
et al., 2015). Thar 1 ostali predstavljaju Siru viziju loT uredaja posmatrajuci ih kao resurse i

predlazu Everything as a Resource (EaaR) (Baker et al., 2018).

Cloud
serveri
Cloud <~ Daleko
Fog I
Fog Cloud veza |
serveri |
\
I
) Fog I
serveri VW
Fog
A
I
Pristupne I
tacke |
EE E \ ) \ Blizu
A B v oyl 0 . N
‘ i c n Senzori i ;
3 =g 3 . Udaljenost
aktuatori o
= od korisnika
< | | | S
~ I | | -
Lokacija 1 Lokacija 2 Lokacija 3
(npr. park) (npr. trzni centar) (npr. autoput)

Slika 2 Cloud — Fog paradigme

Fog je visoko virtualizovana platforma koja obezbeduje obradu, skladiStenje i mreZne servise

na sloju izmedu IoT uredaja i tradicionalnih Cloud data centara, koja je ¢esto ali ne i obavezno
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locirana na ivici (eng. edge) mreze (Bonomi et al., 2012). U literaturi se ¢esto moze naci i pod
imenima Cloudlets ili Edge. Varghese 1 ostali definiSu Fog kao model koji dopunjava i
koegzistira sa Cloud-om, radi decentralizacije njegovih resursa (npr. servera, skladista,
aplikacija i servisa) i pomeranje fokusa resursa ka korisniku uz poboljsanje kvaliteta usluge i
iskustva (Varghese et al., 2020). Svojom blizinom IoT uredajima, za razliku od Cloud sloja,
Fog nudi bolje performanse u vidu smanjenja brzine odziva (Al-Fugaha et al., 2015). Primeri
koriS¢enja Fog sloja radi brzeg odziva ukljucuju smart grid, povezana vozila i mrezu bezi¢nih
senzora i aktuatora. S druge strane, treba imati u vidu da Cloud ima izuzetno ve¢e mogucnosti

u obradi, skladiStenju i komunikaciji u poredenju sa Fog slojem (Bonomi et al., 2012).

2.4 Pregled relevantnih istrazivanja

U ovom poglavlju su predstavljene neke od najpoznatijih platformi koje se koriste kao podrska
pametnim gradovima za kreiranje servisa sa ciljem pruZanja usluga gradanima u nekim od
ekosistema pametnog grada. Neke od ovih platformi ukljucuju prikupljanje podataka sa IoT
uredaja, neke sa drustvenih mreza, dok neke prikupljaju sa oba pomenuta izvora. lako nisu sve
ove platforme nastavile aktivan dalji razvoj iz razli€itih razloga, i njihovi autori viSe ne rade na
njihovom odrzavanju i pruzanju podrSke, poznavanje njihovih moguénosti je od velike vaznosti
jer omogucava izvodenje odgovarajucih zakljucaka na osnovu naucenih lekcija u toku njihove
primene. Obzirom da je ve¢ina pomenutih platformi open-source, one se mogu koristiti kao
osnova za dalji razvoj proSirivanjem postoje¢ih moguénosti, pa nije potrebno razvijanje nekih

mogucénosti od nule.

Giatsoglou 1 ostali su predstavili CityPulse platformu koja nudi servise bazirane na analizi loT
podataka u skoro realnom vremenu koji mogu biti geolocirani i javno su dostupni na
drustvenim medijima (Giatsoglou et al., 2016). Njihova platforma podrzava prikupljanje i
skladiStenje podataka, primenu metodologija agregacije i analize nad prikupljenim podacima,
a dobijene rezultate ¢ini dostupnim preko interfejsa web servisa da bi omogudila
interoperabilnost sa drugim servisima pametnog grada. lako CityPulse omoguc¢ava integraciju
podataka medu razliitim domenima, njihov pristup analiziranja podataka prikupljenih sa
drustvenih medija poput Twitter-a se bazira na analizi sadrzaja koriste¢i masinsko ucenje. Oni

posmatraju sve tokove podataka na jednu temu Sto moze dovesti do pogresnih zakljucaka.

FIWARE je Cloud IoT platforma koja obezbeduje set API-a (Application programming

interface) koji se mogu koristi za razvijanje aplikacija u pametnom gradu. Ona je primer
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okruZenja koje je u po€etku nastalo kao nauc¢ni projekat finansiran od strane Evropske Komisije
pre desetak godina a koji je prethodno baziran na SENSEI projektu i IoT-A arhitekturi koja
sadrzi komponente nazvane Generic Enablers. Ove komponente se koriste kao gradivni blokovi
za pametne aplikacije. FIWARE u poslednje vreme prolazi kroz tranziciju prema biznisu

(Cirillo et al., 2019) (Araujo et al., 2019).

Cheng i ostali su predstavili CiDAP (City Data and Analytics Platform) sa ciljem razvoja
fleksibilne 1 efikasne platforme za analizu velikih podataka koja je primenjena na
eksperimentalnom testbedu SmartSantadera (Cheng et al., 2015). Ona ima za cilj da obezbedi
aplikacijama i servisima pametnog grada svesnost o kontekstu i inteligenciju (Santana et al.,
2017). IoT podatke prikupljaju specijalni IoT agenti i IoT brokeri, dok se podaci sa druStvenih
mreza ¢uvaju u Hadoop Distributed File System (HDFS) i Apache Spark aplikacijama za dalju
analizu. lako aplikacije pametnog grada koriste IoT agente preko CityModel Servera, u radu
nema informacija o kooperaciji medu istim. Autori su izneli svoja zapazanja, iskustva i naucene
lekcije na osnovu tromesecnog rada platforme, koji mogu biti od koristi za buduce projekte
pametnih gradova i platformi. Vazno ograni¢enje platforme je da CiDAP platforma ne
obezbeduje podrsku developerima aplikacija, i ne omogucava razvoj novih servisa $to otezava

rad 1 ograniCava proSirivost (Santana et al., 2017).

CitySDK (CityService Development Kit) obezbeduje set API-ja za lak i brz razvoj prosirivih
servisa 1 aplikacija pametnog grada (“CitySDK — City Service Development Kit”, n.d.). On
prikuplja otvorene podatke aplikacija pametnog grada i uz pomo¢ dostupnih API-ja omogucava
izgradnju proSirivih servisa pametnog grada. CitySDK je rezultirao iz projekta koji je
ukljucivao 8 gradova Sirom Evrope sa ciljem razvoja interfejsa i procesa koji se mogu vise puta
koristiti 1 deliti. Koncentrisan je na tri oblasti primene u pametnom gradu koje ukljucuju
"participaciju", "mobilnost" i "turizam" kao osnovnim primenama koje ukljuCuju interakcije
izmedu gradana i njihovih gradova. Svaka od ovih oblasti je pokrivena odgovaraju¢im API-

jem 1 detaljima vezanim za njegovu primenu. Jedan od glavnih ciljeva mu je da obezbedi

unificirane i otvorene interfejse za podatke koji ¢e biti kori§¢eni Sirom Evrope.

Kaa (KaaloT, n.d.) je open-source middleware platforma koja ima kapacitet da upravlja
velikim brojem senzora, prikuplja podatke sa istih, analizira ih i prikazuje. Koristi se za brz
razvoj reSenja vezanih za [oT, 1oT aplikacija i pametnih proizvoda. Ona obezbeduje i backend
infrastrukturu preko razvijenih SDK (Software Development Kit) biblioteka koje obezbeduju

komunikaciju, obradu i transformaciju i ¢uvanje podataka i druge funkcije za specifi¢ne krajnje
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tacke (Al Rasyid et al., 2020). Kaa takode obezbeduje hardverski nezavisan i visoko portabilan
SDK koji se moze postaviti na Sirokom spektru krajnjih uredaja ili mikroc¢ipova da bi oni

komunicirali sa Kaa platformom (Lu, 2016).

Sofia2 (Smart Objects for Intelligent Applications) je platforma IoT-a i velikih podataka
dizajnirana da podrzi i ubrza razvoj novih sistema obezbedivanjem interoperabilnosti medu
aplikacijama koje dele slicne semanticke koncepte (Sofia2 IoT Platform, n.d.)(Sofia2 -
Technology for Innovators, n.d.). Ona obezbeduje set alata za developere koji ukljucuju
razli¢ite API-je kao i SDK koji omogucéavaju njenu integraciju u bilo koji uredaj. U svom radu
se bazira na koriS¢enju ontologija i primeni pravila za odlu¢ivanje, a obezbeduje 1 jezik za
definisanje upita. Nastala je kao rezultat trogodi$njeg Artemis R&D projekta koji je ukljucivao
19 partnera iz evropskih zemalja, ukljucujuéi Nokia, Philips, Fiat, Acciona i Indra. Nakon
projekta, platforma je prilagodavana za biznis i predstavila se pod imenom Sofia2. Primenjen

je u dva pilot projekta gradova La Coruna i Turin (Bianchini et al., 2017).

OpenloT (GitHub - OpenlotOrg/Openiot: The Open Source Project for the Internet of Things,
n.d.) je open-source platforma koja koristi koncept IoT da obezbedi servise pametnom gradu.
Platforma prikuplja podatke sa senzora i aktuatora i upravlja loT uredajima koriste¢i Global
Sensor Networks (GSN) i Linked Sensor Middleware (LSM) middleware koji omogucéavaju
razvoj 1 programiranje senzorskih mreza. OpenloT omoguc¢ava prikupljanje podataka sa bilo
kojih senzora ukljucujuéi fizicke uredaje, drustvene medije ili neki drugi izvor. Pored toga nudi
1 unikatne funkcionalnosti kao $to je moguénost kreiranja ne-trivijalnih IoT servisa koristeci
Cloud baziranu paradigmu. Prikupljene podatke analizira uz pomo¢ bigdata alata, a prikazuje
ih koriste¢i odgovaraju¢e mashup-ove koriste¢i ve¢ razvijene servise u platformi i obezbeduje
korisnicki interfejs krajnjim korisnicima. Prikupljenje podatke moze prikazivati u razli¢itim

oblicima (grafikone, dijagrame, mape, itd.).

Chamoso 1 ostali predstavljaju distribuiranu i modularnu Cloud platformu koja moze obraditi
heterogene podatke iz viSe razli€itih izvora (Chamoso et al., 2020). Ona omogucava ponovno
koriS¢enje softvera i drugih platformi da bi olakSala proces razvoja aplikacija za pametne
gradove. Platforma koristi Kafka-u za razmenu poruka koja iako ima ogranicenja od 100000
poruka u sekundi u njihovoj implementaciji, moze se skalirati i time biti od koristi u pametnom
gradu. [ako su u ovoj platformi predstavili interesantan pristup rada sa podacima, razvoj servisa
zahteva tehnicka znanja da bi omogucio korisnicima da bi integrisali njegove komponente u

procesu razvoja novih aplikacija pametnog grada.
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Concinnity je okruzenje koje obezbeduje Platform as service (PaaS) za upravljanje senzorskim
podacima i aplikacijama (Wu et al. 2014). Ona se sastoji od WikiModeling editora aplikacija
koji omogucava okruzenje za dizajniranje aplikacija koja je jednostavna za koriS¢enje,
WikiModeling workflow engine koji obezbeduje okruZenje za izvrSavanje workflow-a baziran
na HierSynth platformi i WikiSensing data store koji obezbeduje upravljanje podacima i
cuvanje istih. Ova platforma takode obezbeduje 1 direktorijum postoje¢ih servisa gde

developeri mogu da nadu i objave nove servise koriste¢i ve¢ kreirane.

Padova Smart City (Zanella et al., 2014) je tehnicko reSenje urbanog IoT-a implementirano u
gradu Padovi u Italiji u okviru projekta razvoja pametnog grada kao rezultat saradnje izmedu
privatnog i javnog sektora. Ovo reSenje se sastoji iz sistema za nadgledanje uli¢nog osvetljenja
koriste¢i bezi¢ne senzorske cvorove opremljene razli¢itim senzorima i montirane na
banderama koje se koriste za osvetljenje, a povezane sa internetom preko gateway-a. Pored
intenziteta osvetljenja, sistem meri i ostale parametre okruzenja poput temperature, vlaznosti
vazduha, CO nivoa, vibracije, zvuka itd. U svom radu su predstavili arhitekturu sistema

baziranu na web servisima, rezultate analize prikupljenih podataka i nacin obrade.

Sentilo (“Home Sentilo - Sentilo”, n.d.) je open-source senzorska i aktuatorska platforma
dizajnirana za pametne gradove koja se oslanja na otvorenost i interoperabilnost. Pri put je
implementirana u Barseloni kao projekat pametnog grada nazvan CityOS, a nakon projekta
kod je objavljen kao open-source. Ona je modularne i proSirive arhitekture pa omogucava
dodavanje novih funkcionalnosti bez narusavanja osnovnog sistema. Moguce ju je prosiriti
postavljanjem na viSe servera ili viSe klastera, a cilj joj je deljenje informacija izmedu razli¢itih

sistema 1 laka integracija starijih aplikacija i servisa.

SMARTY (SMARt Transport for sustainable citY) (Anastasi et al., 2013) je projekat finansiran
od strane regiona Tuskana u Italiji koji obezbeduje alate 1 servise za inovativne i odrZive
transportne sisteme. On prikuplja podatke IoT i drustvenih senzora poput olitavanja sa
semafora, kretanja gradana, vremenske prognoze, zagadenja vazduha i dostupnosti parkinga.
Ovi podaci su prethodno obradeni primenom data mining tehnologija poput klasifikacije,
regresije, klasteringa itd. Oni koriste jeftine IoT uredaje koji su postavljeni svuda po gradu
radi prikupljanja informacija sa istih, a pored njih prikupljaju podatke i sa druStvenih mreza na

osnovu kojih donose zakljucke i kreiraju znanje.

Gambas (Apolinarski et al., 2014) je platforma koja obezbeduje SDK developerima za razvoj
aplikacija pametnog grada za Android i iOS platforme. Pored toga obezbeduje i Gambas
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CoreService za izvrSavanje procesa, prikupljanje, ¢uvanje i obradu podataka. Ona takode

omogucava razvoj servisa koriste¢i prikupljenje podatke i registar servisa.

Pomenute platforme su analizirane i uporedene po definisnanim kriterijumima u Tabeli 1.

Tabela 1 Uporedna analiza postojecih platformi pametnog grada (O Da, @ Ne)

Prikupljanje podataka sa drustvenih mreza
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3 DRUSTVENE MREZE I MEDILJI U
PAMETNIM GRADOVIMA

3.1 Znacaj drustvenih mreza

Nastanak drustvenih mreza u raCunarskom svetu je jedan od najvaznijih dogadaja druge
decenije 21. veka jer one obiluju sadrzajima i povezanim podacima koji su odlican materijal

za otkrivanje znanja iz podataka u kontekstu teme i domena drustvenih mreza.

Dok sa jedne strane tradicionalni mediji poput novina i televizije pametnom gradu
omogucavaju jednosmernu komunikaciju bez uces¢a kao i bez povratne informacije i
komunikacije sa glavnim ¢iniocima grada, sa druge strane druStvene mreze Cine efikasne

platforme za promociju i podsticanje interakcije medu istim ¢iniocima (Zhou and Wang, 2014).

Termin druStvena mreza je prvi put u nau¢nom kontekstu koristio Barnes J.A. (1954) u svom
radu gde je izneo detalje dvogodiSnjeg boravka u Norveskoj istrazujuci veze medu ljudima koji
tamo zive. On je video druStvene interakcije kao klaster tacaka koji je povezan linijjama koja

kreira ,,sumarnu mrezu® odnosa.

Na drustvene mreze se moze gledati i kao na mrezu interakcija ili odnosa predstavljenu
¢vorovima 1 granama iz teorije grafova, gde cvorovi predstavljaju ucesnike, a grane
predstavljaju odnose i interakcije medu tim ucesnicima (Aggarwal, 2011). Ove dve pomenute

strukture se ¢esto pominju u raznim definicijama druStvenih mreza.

Schneider i ostali definiSu druStvene mreze kao online zajednice koje ¢ine ljudi sli¢nih
interesovanja, koji uzivaju u sliénim aktivnostima i1 koji dele sli¢ne navike i prijateljstva

(Schneider et al., 2009).

Buregio i ostali definiSu drustveni svet (eng. Social world) kao podrsku poslovnom svetu (eng.
Business world) obezbeduju¢i nove forme komunikacije ¢iniocima poslovnog sveta (Buregio

etal., 2015).

Sveobuhvatna komunikacija koju je omogucio internet u paketu sa drustvenim mreZama je
omogucila razvoj revolucionarno novih perspektiva omogucéavajuéi pojedincima i druStvima

da kolektivno generisu vrednost iz informacija (Wang et al., 2019). Stoga se na gradove moze
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gledati kao na Zivi organizam koji se konstantno menja u skladu sa aktivnostima ljudi $to se

ogleda na drustvenim mrezama (Giatsoglou et al., 2016).

Aggarwal (2011) deli druStvene mreZze na one koje su eksplicitno kreirane za drustvenu
interakciju poput Facebook-a, i one koje su primarno kreirane za deljenje odredenog sadrzaja
poput slika na Flicker-u, ili video klipova na Snapchat-u, ali omogucavaju odredeni nivo

drustvene interakcije.

Drustvene mreze su duboko ukorenjene u druStvo danasnjice, tako da ljudi danas sasvim
rutinski koriste pametne uredaje da bi pratili novosti ili objavili neSto. Ove objave mogu biti
aktivnosti u realnom vremenu poput dogadaja kao Sto je zagusSenje saobracaja, udes na putu,
prijava kriminalnih aktivnosti, pozara i ostalih dogadaja koji su od interesa za javnost (Doran

etal., 2013).

Zbog svoje primamljivosti, drustvene mreze privlace paznju ogromnog broja korisnika. Prema
Facebook-ovom izvestaju, proizvode ove kompanije (Messenger, Instagram, Whatsapp, itd.) u
2022. godini koristi preko 3 milijarde ljudi Sirom sveta, svakodnevno se razmeni preko 140
milijardi poruka i objavi preko milijardu statusa (Company Info | About Facebook, n.d.).
Twitter kao mikroblog platforma je u 2022. godini imao oko 229 miliona aktivnih korisnika
dnevno koji su slali oko 500 miliona poruka dnevno (Lin, 2022). TikTok kao mlada drustvena
mreza sa akcentom na video sadrzaje ima oko milijardu aktivnih korisnika, gde svaki korisnik
provede u proseku po 95 minuta dnevno koriste¢i njihovu mobilnu aplikaciju (TikTok Statistics

- Everything You Need to Know [Aug 2022 Update], 2022)

Iako pomenute drustvene mreZe imaju razli€ite koncepte, sve one nude komunikaciju medu
korisnicima i umreZavanje bez obzira na geografsku lokaciju. DrusStvene mreze se Cesto
pominju kao tehnologije koje ,,ruse geografske barijere* na globalnom planu, sa druge strane
one se mogu koristiti 1 kao izvori podataka u realnom vremenu za dobijanje lokacijskih

informacija.

3.2 Analiza podataka sa drustvenih mreza u literaturi

Gundecha i Liu (2012) obraduju otkrivanje podataka iz druStvenih mreza sa stanovisSta
problema u njegovoj primeni, kao i njegovu primenu na primeru drustvenih medija. Predstavili

su popularne probleme analize drustvenih mreza poput analize zajednice, sentiment analize 1
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istrazivanja mnjenja, drusStvenih preporuka, modeliranja uticaja, difuzije informacija,

privatnosti, sigurnosti i poverenja.

Aggarwal i ostali su obradivali pozadinu problema kao §to su detekcija zajednice, predvidanja
linkova, Sirenje informacije i druStveni uticaj, kao i metode i tehnike internet i web mininga

koje su koriS¢enje u ovoj oblasti (Aggarwal et al., 2017).

Kajan i ostali (Kajan et al., 2020) su predstavili analizu aktivnosti na drustvenim mrezama,
uzimajuci u obzir drustveni tok (usmereni graf) koji se generise iz prikupljenih podataka kao i
sadrzaja i tipa aktivnosti. Na pocetku, kompanija objavi inicijalnu druStvenu akciju sa ciljem
ispitivanja reakcija javnog mnjenja po nekom pitanju. Reakcije gradana se prikupljaju i
formiraju usmereni graf (gusenicu), koja se kasnije uz pomo¢ definisanih metrika analizira, a

rezultati se koriste kao merilo uspesnosti kampanje na drustvenim mreZama.

U radu (Almgren et al., 2017) je predstavljen pristup analize podataka drustvenih mreza uz
pomo¢ topoloske analize primenom za tu namenu razvijenog algoritma. Sistem su primenili na
primeru Instagrama i nasumi¢ne analize fotografija radi analiziranja uticaja druStvenog
konteksta 1 sadrzaja slike na popularnost slike. Kasnije je popularnost slike koriS¢ena za

evaluaciju tacnosti topoloskih analiza.

Ljaji¢ i Marovac (2019) su istrazivale analizu sentimenta u kratkim tekstovima, koji su sastavni
deo objava ili komentara na drustvenim mrezama. One su istakle vaznost negacije i njen uticaj
na sentiment objava na Twitter-u na srpskom jeziku, i predlozile pravila koja dodatno
unapreduju odredivanje sentimenta. U drugom radu (Marovac at al., 2012) Marovac i ostali su
predstavili primenu N-gram analize tekstualnih dokumenata pisanih na srpskom jeziku i
algoritam za izdvajanje kljucnih reci iz dokumenta. Svrha primene n-gram analize i negacije u

ovim radovima je povecavanje semanticke razumljivosti srpskog jezika i kontekstne svesnosti.

3.3 Primena drusStvenih mreza/medija u pametnim
gradovima

Pametni gradovi danasSnjice sve viSe uvidaju znacaj interakcije sa gradanima putem druStvenih
mreza, tako da je sve viSe primera uspes$ne primene druStvenih mreza u razliCitim sferama
zivota. Souza i ostali su prezentovali Social Smart City platformu koja u realnom vremenu
analizira objave na Twitter-u sa ciljem detekcije potencijalnih kriminalnih aktivnosti da bi

omogucili gradskim menadzerima da blagovremeno reaguju i sprece te aktivnosti (Souza et al.,
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2016). Njihova platforma je zasnovana na primeni masinskog ucenja i treniranju modela na

podacima iz policijskih izvestaja.

U radu (Ugljanin et al., 2018b) je predstavljena platforma koja omogucava pametnom gradu
da integriSe IoT i drustvene mreze u svoje poslovne procese, pokrece kampanje na drustvenim
mrezama, a da prikupljene podatke koristi za automatizaciju svojih buducih akcija. Podaci koji
se prikupljaju sa drustvenih mreza u ovom radu su usko vezani za kampanju koja je prethodno

pokrenuta ¢ime se obezbeduje njihova relevantnost.

U radu (Berntzen and Johannessen, 2016) je analiziran Norveski grad Sarpsborg koji koristi
Facebook kao jedan od komunikacionih kanala za aktivnu interakciju i dijalog sa gradanima i
pruzanje servisa. Njegova Facebook stranica ima oko 10 000 pratilaca, dok grad ima ukupno
50 000 ljudi, $to ¢ini znacajnu brojku, pa grad sve servisne informacije pruza preko te stranice,
a na zahteve gradana odgovara sa minimalnim zaka$njenjima. Oni isti¢u da je jednostavnost
deljenja postojecih resenja na probleme sa kojim se gradani susre¢u vrlo korisna, dok je sa
druge strane problemati¢no to $to su privatne informacije vezane za slucaj koji gradani
prijavljuju objavljene. Grad to reSava tako $to osetljive informacije ne objavljuje veé
preusmerava na druge komunikacione kanale. Ovim se isti¢e problematika navika gradana, i

primenjivanje zakonskih odredbi od strane grada.

Mendoza i ostali su u radu (Mendoza et al., 2019) predlozili metodu za rano predvidanje
prostornih izvestaja izrazenih u Markalijevoj skali gde kombinuju Merkalijeve tacke sa
lokalnim podacima, na osnovu ljudskih reakcija na zemljotres prate¢i komentare na Twitter-u
u realnom vremenu. Oni tvrde da je to prva metoda bazirana na drustvenim medijima koja
moze obezbediti prostorne izvestaje o Stetama i intenzitetu zemljotresa po Merkalijevoj skali.
Njihovi eksperimentalni rezultati govore da su oni uspevali da dobiju izvestaje o intenzitetu
zemljotresa po Merkalijevoj skali nakon samo 30 minuta od zemljotresa, dok je tradicionalnim

metodama nekada potrebno vise sati ili dana.

U radu (Pujol et al., 2020) je predstavljen razvoj automatizovanog sistema za detekciju nasilja
analiziraju¢i slike u video snimcima sa druStvenih mreZza i kombinovanjem razli¢itih
deskriptora koji racunaju ubrzanje nastalo izmedu dva frejma u videu. Koris¢ene su razlicite
tehnologije poput Radon transformacije (Helgason, 1980) ili histogram optickog ubrzanja
(Edison and Jiji, 2017), a trenirani sistem vrsi klasifikaciju koriste¢i SVM (Support Vector

Machine) (Cortes & Vapnik, 1995) algoritam. Predstavili su novu metodu detekcije nasilja u

35



Drustvene mrezZe i mediji u pametnim gradovima

video snimcima koriste¢i soft computing metode koja je pokazala odli¢ne rezultate kada se na

snimku nalazi samo dvoje ljudi koji su snimani izbliza sa tacnos¢u detekcije od 97%.

Kumar 1 ostali su razvili TweetTracker, alat namenjen za koriS¢enje u svrhe humanitarne
pomoc¢i i pomo¢i u katastrofama, gde se krizne situacije detektuju prema odredenim kljuénim
re¢ima i lokacijama, pra¢enjem objava na Twitter-u u realnom vremenu, $to je ilustrovano na

primeru krize Kolere na Haitiju (Kumar et al., 2011).

Komninos i ostali (Komninos et al., 2013a) su predlozili HotCity, servis koji prikuplja checkin-
ove 1 relevantne informacije o tatkama od interesa kao 1 ocene sa vise drustvenih mreza poput
Foursquare, Facebook, Google Places i Wikipedia, da bi detektovao popularnost odredenih
taCaka od interesa u razliitim vremenskim intervalima i danima. Svrha servisa je da bude
dostupan gradanima i turistima kao interaktivni vodi€ radi efektivnijeg planiranja. Informacije
se predstavljaju na gradskoj mapi sa tackama od interesa u paketu sa toplotnom mapom koja
ukazuje na intenzitet aktivnosti u odredenom prostoru u zavisnosti od odabranog dana i

vremena.

Sve su popularnije web bazirane crowdsourcing platforme koje ukljuc¢uju uc¢estvovanje gradana
poput FixMyStreet (n.d.), PublicStuff (n.d.), SeeClickFix (n.d.) gde gradani mogu da informiSu
lokalne samouprave ili vlade o problemima sa ciljem da se izvrS$i blagovremena reakcija 1
saniranje (Pak et al., 2017). Samim tim da su ove prijave od strane gradana odmah dostupne
organima vlasti, i da njihov status moze biti javno vidljiv uz odgovor vlasti, ¢ini ceo proces

transparentnijim, i ¢ini gradane zainteresovanijim da ucestvuju u unapredivanju stanja grada.

3.4 Ljudski i drustveni ,,senzori”

U dvadeset prvom veku na gradane se ne gleda samo kao na tradicionalne korisnike usluga: na
njih se takode gleda kao i na nekog ko proizvodi usluge kao i podatke, u literaturi ¢esto nazivani
prosumers (eng. producers and consumers) (Estellés-Arolas and Gonzalez-Ladron-de-
Guevara, 2012). Gradani nisu samo korisnici podataka ve¢ i proizvodaci podataka sa svojim

subjektivnim i objektivnim potrebama (Xu et al., 2018).

Kada se govori o pametnim gradovima i prikupljanju podataka uglavnom se misli na
prikupljanje podataka sa heterogenih fizickih senzora koji su rasporedeni svuda po gradu i

obezbeduju informacije o okruZzenju. lako su fizicki senzori veoma vazan aspekt pametnog
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grada, Cesto se zanemaruju gradani koji imaju svoja misljenja, iskustva, stavove, ose¢anja koji

se mogu koristiti u svrhu detekcije dogadaja.

Podaci prikupljeni sa fizickih senzora mogu dati odgovor na pitanja ,,Sta se dogodilo® i ,,gde se
dogodilo*, mada se iz podataka koje su oni prikupili ne moze odgovoriti na pitanja ,,zasto* ili
,,kako* se odreden dogadaj desio. Razumevanje poslednja dva pitanja je neophodno da bi se
donele odgovarajucée odluke, a razlog zasto na ta pitanja ne odgovaraju fizicki senzori je taj $to
su odgovori u vezi sa za ose¢anjima, emocijama, i reakcijama gradana na gradske servise u
toku svojih svakodnevnih aktivnosti. Primer pomenutog jeste da fizicki senzori mogu da
detektuju da neka autobuska linija nije opterecena tako Sto ¢e prebrojavati ljude u autobusima,
ali isti senzori ne mogu da detektuju kontekstualne razloge koji uti¢u na to kao S$to moze biti

kakvo je stanje autobusa, sigurnost, ¢istoca, udobnost voznje, itd. (Doran et al., 2013).

U literaturi gradane Cesto nazivaju ,ljudskim/gradanskim senzorima* (Goodchild, 2007) ili

,drustvenim senzorima“ (Wang et al., 2015).

Ljudske senzore ¢ine ljudi sa svojih 5 Cula i inteligencijom da interpretiraju ono Sto vide i
opazaju, kao i1 da izvrSavaju odgovarajuce akcije. U kontekstu pametnih gradova, ljudski
senzori su u stvari gradani koji mogu prikupljati informacije o svom okruzenju, kao i o sebi

poput zdravstvenog stanja, Sablona spavanja, fizicke aktivnosti i slicnog (Berntzen et al., 2018).

Sa druge strane drustveni senzori se odnose na ljude opremljene fizickim senzorima koji mogu
biti deo senzorske platforme ili mreze, poput mobilnih telefona, senzora za pracenje

zdravstvenog stanja i sli¢no.

Villatoro i ostali su svoju viziju mreze gradana-senzora zasnovali na dva razliCita scenarija, i
to na pracenju gradana kao pasivnih entiteta koji moraju biti analizirani da bi se razumele 1
optimizovale gradske funkcije, i gradana kao aktivnih entiteta koji, upravljajuci se zdravim
razumom 1 koriS¢enjem svojih mobilnih uredaja, ucestvuju u prikupljanju podataka (Villatoro

and Nin, 2012).

Ponasajuci se kao ljudski senzori, ljudi su sposobni da prepoznaju, primete i prijave mnogo
vedi spektar dogadaja za razliku od fizickih senzora, narocito u slucajevima gde se javljaju
anomalije u Sablonima i ponaSanjima. Primer je detekcija nasilnika u grupi ljudi. Za razliku od
fizickih senzora koji objektivno prijavljuju detektovane podatke, ljudi sumiraju zapazanja u

svoje interpretacije koja su Cesto subjektivna i pristrasna. Primer je sukob izmedu policije i
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gradana, $to iz pozicije nekog ko podrzava vladu moze da bude predstavljeno kao da vlada

odli¢no radi svoj posao, dok iz pozicije demonstranata izgleda kao represija.

Pametni grad takode moze koristiti ljudske/drustvene senzore u slucaju prestanka rada ili
problema u radu kod fizickih senzora, ili kao izvor dopunskih informacija kao $to su ose¢anja

1 emocije gradana.

4

3.5 Znacaj spremnosti i uces¢a gradana u funkcionisanju
pametnih gradova

Kada su u pitanju druStvene mreze, gradani su glavni izvor podataka i oni svoje uceSce
ispoljavaju koris¢enjem dozvoljenih drustvenih akcija (reakcija, komentar, odgovor, itd.) na
odgovarajucoj drustvenoj mrezi. Od toga koliko ¢e oni biti ukljuceni u inicijative pametnog

grada u velikoj meri zavisi uspesnost inicijativa i prikaz realnog stanja javnog mnjenja.

Uces¢e gradana se moze posmatrati iz pozicije njihove Zelje za angaZovanjem, nivoa
angazovanja 1 interesa da se ukljuce u aktivnosti. Takode postoje 1 mnogi razlozi zbog kojih
gradani mogu odustati od uces$¢a u inicijativama pametnog grada. Sachez 1 ostali tvrde da
anonimnost na druStvenim mrezama moze motivisati gradane da iznesu svoje misljenje bez
bojazni da ¢e biti osudeni, 1 da nedostatak anonimnosti moze napraviti drustveni pritisak koji

¢e uticati na objektivnost u iznoSenju misljenja (Sanchez et al., 2022).

Primeri odsustva uc¢eS$¢a gradana u inicijativama pametnih gradova su primecene u Indiji, Malti
1 Koloradu u Sjedinjenim Americkim Drzavama (Kogan and Lee, 2014). U slu¢aju Kochi-a u
Indiji, gradani nisu Zeleli da ucestvuju jer su smatrali da je to u stvari anti-nacionalni projekat
obzirom da ¢e stranci upravljati njime, dok je u slu¢aju Malte doslo do neslaganja izmedu

gradana 1 vlasti oko obecanih pogodnosti koje nisu ispostovane (Kogan and Lee, 2014).

Rana i ostali u svom radu o preprekama koje usporavaju razvoj pametnih gradova navode
nedostatak uc¢esc¢a gradana kao jedan od najvaznijih faktora (Rana et al., 2019). Aktivno ucesce
gradana u svakodnevnim dogadajima kao vazna komponenta je takode istaknuta u radu Nam 1
Pardo-a (2011). Bez obzira na razvoj servisa pametnog grada, napredne tehnologije, dostupnost
pametnih uredaja, ukoliko se gradani ne motivi§u da doprinose pametnom gradu, oni mogu i
dalje da nastave sa svojim tradicionalnim sistemom rada gde ¢e umesto koriS¢enja servisa
pametnog grada i druStvenih mreZa nastaviti da prijavljuju incidente putem poziva telefonom,

na primer.
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Spremnost 1 ucesS¢e su vrlo vezani jer ne postoji uceS¢e bez spremnosti kao Sto se vidi u
primerima Kochi-a i Malte (Kogan and Lee, 2014). Takode, spremnost je efektivnija ukoliko

se ucesce adekvatno nagradi i uvazi.

Prepreke koje usporavaju razvoj pametnog grada se mogu podeliti u prepreke vezane za

spremnost i prepreke vezane za ucesce gradana.

Kollock definiSe cetiri faktora koji mogu da motiviSu spremnost korisnika da doprinose i to:
(1) is¢ekivanje pomoci zauzvrat, (2) povecanje pozitivne reputacije, (3) osecaj efikasnosti, (4)
posvecenost zajednici (Kollock, 1999). Gradane ne treba terati, kao $to je to Cesto slucaj na
poslu, da se prilagodavaju odredenim procedurama pametnog grada (Farzan et al., 2008). Bolji

pristup je ako gradani dobrovoljno u€estvuju u inicijativama pametnog grada.

Interakcija gradana sa vla$¢u kroz druStvene mreze moZze biti od koristi za obe strane
(Aladwani, 2015). Primer dobrovoljnog uces¢a gradana je Roadwatch aplikacija u Juznoj
Koreji koja je omogucila gradanima da snime razne pretnje sigurnosti saobracaja putem
mobilnih aplikacija i prijave ih policiji 1 time u€estvuju u obezbedivanju sigurnijeg saobracaja

zajednici (Park et al., 2017).

U Velikoj Britaniji policija omogucava gradanima da koriste opremu za merenje brzine vozila
1 identifikuju brza vozila u naseljima, kojima policija dalje Salje upozorenja ukoliko se takvo
ponasanje ponovi (Speed Watch | Devon and Cornwall Police, n.d.). Policija u Juznoafrickoj
Republici je koristila Facebook grupe za podrSsku gradanskom obezbedivanju sigurnosti u
naseljima 1 izgradnji poverenja medu gradanima (Hattingh, 2015). Uspeh servisa pametnog
grada zavisi od toga koliko su zahtevi gradana ispunjeni, uc¢eS¢u gradana i njihovoj spremnosti

da ucestvuju (Ugljanin et al., 2020)

Ucesc¢e se moze predstaviti kao stepen u kome gradani i posetioci ucestvuju u inicijativama
pametnog grada koriste¢i drustvene mreze kroz interakciju sa drugim korisnicima i lokalnom
vlas¢u. Stoga, da bi koriS¢enje drustvenih mreza bilo uspesno potrebno je motivisati korisnike

da ucestvuju (Molinillo et al., 2019).

Lowndes i ostali su predstavili 5 faktora koji su motivacija gradanima da ucestvuju (Lowndes
etal., 2006). Oni tvrde da su gradani najefikasniji i najzainteresovaniji za uces¢e kada (1) imaju
potrebne resurse i znanje, (2) imaju osecaj povezanosti sa inicijativom, odnosno ona za njih
ima smisla, (3) imaju moguénost da ucestvuju, (4) kada im zvani¢ne ustanove ili volonteri

zatraze ucesce, (5) kada vide dokaz da njihovo ucesce ima efekta.
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Cesto se u literaturi moze naéi i termin gradansko ucesée koje se definise i kao ,,udestvovanje
u bilo kojoj organizovanoj aktivnosti u kojoj se individualno ucestvuje bez naplate radi
postizanja zajednickog cilja“ (Zimmerman and Rappaport, 1988). Berntzen i Johannessen
(Berntzen and Johannessen, 2016) su gradansko uc¢e$¢e podelili u tri kategorije i to: gradanska

kompetencija i ekspertiza, gradani kao prikupljaci podataka i gradani kao demokratski u¢esnici.

Gradansko ucesc¢e je vezano za termine crowdsourcing (Sindlinger, 2010) i crowdsensing koji
predstavljaju generisanje podataka i opazanje senzorskih podataka od strane grupe gradana
(gomile, eng. crowd) respektivno (Guo et al., 2014). Iako crowdsensing u svojoj osnovi
ukljucuje ljude, on nije predmet razmatranja u ovom poglavlju jer se viSe odnosi na loT.
Crowdsourcing je ¢in dodeljivanja zadatka, koji je tradicionalno dodeljivan odredenom agentu
(poput radnika ili ugovorene strane), spoljnim saradnicima na nacin da ga moze izvrsiti velika
grupa ljudi. On omogucava da se iskoristi mo¢ mase radi izvrSavanja zadataka koje je ranije

mogao da obavi samo mali broj ljudi.

Estellés-Arolas i Gonzéalez-Ladron-de-Guevara (2012) su napravili uporednu analizu razlicitih
definicija crowdsourcinga u nau¢nim radovima isticu¢i da termin konstanto evoluira i da
postoji nedostatak konsenzusa u tome Sta on tacno jeste. Oni su predloZzili svoju definiciju
Crowdsourcinga kao tip uce$ca u online aktivnosti u kojoj individua, organizacija ili kompanija
predlaze heterogenoj grupi individua razli¢itog nivoa znanja, preko otvorenog poziva,
dobrovoljno ucescée u zadatku. UceS¢e u zadacima razli¢ite kompleksnosti 1 modularnosti, u

kojem masa moze da ulaze svoj novac, znanje, rad, iskustvo treba da bude na obostranu korist.

3.6 DrusStvene akcije

Osnovni koncept koji opisuje interakciju korisnika sa druStvenim mrezama definisan je kao
drustvena akcija (da). Maamar 1 ostali definiSu drustvene akcije kao operacije koje Web 2.0
aplikacije omogucavaju korisnicima da izvrSe bilo online ili offline (Maamar et al., 2015).
Medutim ne mogu se sve operacije izvrSene preko Web 2.0 aplikacija smatrati druStvenim
akcijama iz razloga Sto Web 2.0 aplikacije nude i operacije koje se ne mogu oznaciti kao

,.drustvene®, kao na primer logovanje na sajtu, promena privatnih podataka i tome sli¢no.

Medu Web 2.0 aplikacijama postoji veliki broj popularnih druStvenih mreza koje nude razlicite
funkcionalnosti i koje imaju za cilj razli¢ite grupe korisnika (od tinejdzera do starijih ljudi),
kao 1 onih koje sluze za razbibrigu ili poslovno umrezavanje. Uprkos svojoj popularnosti, svaka

drustvena mreza ima neka karakteristi¢na ogranicenja kao $to su maksimalan broj karaktera u
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poruci na Twitter-u, ogranicenje samo na video sadrzaj na Snapchat-u, ograni¢enje samo na
foto 1 video sadrzaj na Instagram-u i slicno. Uprkos ovim navedenim razliitostima u
ograni¢enjima, na njima se mogu naci i sli¢nosti u nacinu objavljivanja drustvenih akcija 1

interakcije sa korisnicima.

Faci i ostali kategoriSu drustvene akcije u tri kategorije 1 to one namenjene za: komunikaciju,
deljenje sadrzaja, 1 one za obogacivanje sadrzaja, gde jedna druStvena akcija moze, a ne mora
istovremeno biti prisutna u viSe kategorija (Faci et al., 2017). U Tabeli 2 su prikazane

kategorije, njihovi odgovarajuci opisi i primeri druStvenih akcija.

Tabela 2 Kategorije drustvenih akcija

Kategorija Opis Primer drustvene akcije
Komunikacija Akcije koje omogucavaju i e Slanje direktne poruke
podsti¢u dvosmernu korisnicima
interakciju medu korisnicima. e  Chat sa jednim ili vise
korisnika
Deljenje sadrzaja Akcije koje obezbeduju e Objavljivanje posta na
jednosmernu interakciju, i blogu ili web sajtu
omogucavaju kreiranje i ¢ Postavljanje slike ili videa
izmenjivanje deljenog na drustvenoj mrezi
sadrzaja, kao i koriS¢enje tog e Deljenje ve¢ objavljenih
sadrZaja. sadrzaja
Obogacivanje sadrzaja Akcije koje obezbeduju e Tagovanje osoba na slikama
dodatne meta podatke ve¢ e Geotagovanje slika
objavljenom sadrzaju. e Komentarisanje postova,
itd.

Drugi nacin kategorizacije druStvenih akcija je predstavljen u radovima (Ugljanin et al., 2017;

2018b) gde su drustvene akcije kategorisane u:

e [nicijalne — prva drustvena akcija nakon koje sve prate¢e druStvene akcije mogu biti
izvrSene.

e Odgovor — reakcija na inicijalnu drustvenu akciju koja moze obezbediti dodatne meta
podatke ili biti okida¢ novih drustvenih akcija.

e Promocija — prosledivanje ishoda inicijalne drustvene akcije koju je neko izvrSio u vidu

nove inicijalne druStvene akcije.

Tabela 3 prikazuje odgovaraju¢e drustvene akcije na poznatim drustvenim mrezama prema

prethodno pomenutoj kategorizaciji. U ovom radu se razmatraju dva izvrSioca drustvenih
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akcija od interesa, a to su pametni grad i gradani. Iniciranje drustvenih akcija je rezervisano

samo za pametni grad iz mnoStva razloga, izmedu kojih je i privatnost gradana. Sa druge strane

od gradana se oCekuje da reaguju druStvenim akcijama koje spadaju u kategorije odgovora i

promocije.

Tabela 3 Drustvene akcije na drustvenim mrezama

Drustvena
mreza
Kategorije
akcija
Inicijalna
Odgovor

Promocija

Facebook

Post

Komentar,
odgovor na komentar,

reakcije  (like, love,
HaHa, WoW, Angry,
Sad)

Share, slanje poruke

Twitter

Tweet
e (Odgovor
o Like

Retweet, quote tweet

Instagram

Post
e Like
e Komentar

Send to

Gledaju¢i na drustvene akcije sa stanovista njihovog sadrzaja one se mogu podeliti na one sa

sadrzajem ili bez sadrzaja.

o Drustvene akcije sa sadrzajem su one koje nisu predefinisane od strane Web 2.0

aplikacije u kojima korisnik prenosi svoj stav po nekom pitanju. One mogu biti u

tekstualnom, foto ili video formatu, dok su u ovom radu razmatrane samo tekstualne.

Primer ovih akcija je komentarisanje statusa, postavljanje videa ili fotografije.

e Drustvene akcije bez sadrzaja su akcije koje su specificne za svaku Web 2.0 aplikaciju,

1 korisnik moze odabrati neku od dozvoljenih akcija. Primer ovih akcija na drustvenoj

mrezi Facebook su reakcije ,,Like®, ,,Love®, ,,Sad* i sli¢no.

3.6.1 Autorizovane relacije medu drustvenim akcijama

Sekvenca drustvenih akcija povezana je drustvenim relacijama i ¢ini drustveni tok (dt). U

sklopu (kontekstu) istrazivanja u ovoj disertaciji razmatrane su vremenski oznacene

autorizovane relacije VARZIM,Z0 izmedu drustvenih akcija u radu (Kajan et al., 2020), a koje

se mogu izvrsiti u Web 2.0 aplikacijama. Istaknuto je da razvoj drustvenog toka zavisi od

autorizovanih relacija koje Web 2.0 aplikacija podrzava za povezivanje drustvenih akcija.
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Svaka Web 2.0 aplikacija podrzava ogranicen broj (sledecih) drustvenih akcija koje korisnici
samostalno mogu izvrsiti. lako ove relacije nisu eksplicitno prikazane u Web 2.0 aplikaciji,
ovde su istaknute da bi oznacile slede¢u mogucu drustvenu akciju i predlozile slede¢u mogucéu
drustvenu akciju korisnicima uzevsi u obzir prethodno izvrSenu drustvenu akciju. Oznacavanje
slede¢e moguce drustvene akcije je vazno u procesu izgradnje druStvenog toka, jer ono

omogucava prac¢enje razmena i povezivanje drustvenih akcija u ,,letu®.

Tabela 4 Illustracija nekih autorizovanih relacija medu drustvenim akcijama

Web 2.0 aplikacija DrusStvena akcija  Slede¢a moguéa druStvena akcija

Facebook post [0..*]like || [0..*]comment || [0..*]share || [0..*]edit ||
[0..1]delete
share [0..*]like || [0..*]comment || [0..*]share || [0..*]edit ||
[0..1]delete
like [0..1]unlike
follow [0..1]unfollow
comment [0..*]like || [0..*]reply || [0..*]edit || [0..1]delete
reply [0..*]like || [0..*]reply || [0..*]edit || [0..1]delete
friend request [0..1]confirm @ [0..1]delete
Twitter tweet [0..*]reply || [0..*]re-tweet || [0..*]like || [0..1]delete
reply [0..*]reply || [0..*]like || [0..1]delete
quote tweet [0..*]reply || [0..*]like || [0..1]delete
like [0..1]unlike
Instagram post [0..*]send to || [0..*]comment || [0..*]like || [0..1]delete
comment [0..*]reply || [0..*]like || [0..1]delete
reply [0..*]like || [0..1]delete
follow [0..1]accept @ [0..1]deny
send to [0..1]like @ [0..*]Jcomment

Tabela 4 predlaze primere sledec¢e moguce drustvene akcije u nekim reprezentativnim Web 2.0
aplikacijama. U ovoj tabeli, [0/1..*] nula/jedan ili viSe drustvenih akcija ¢e biti izvrSeno, dok
su (||) 1 (B) or ili xor logic¢ki operatori, svaki posebno. Za analiziranje nekih autorizovanih
relacija uzete su u obzir i Deckerove i Lesserove (Decker and Lesser, 1992) relacije

koordinacije medu zadacima 1 to: facilitates, cancels, inhibits, constains, enables 1 causes.
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Obzirom da prve tri nisu kompatibilne sa problematikom druStvenih tokova, razmatrane su

preostale.

e enables(da; {da;}): nakon uspeSnog izvrSavanja druStvene akcije da;, Web 2.0

aplikacija aktivira sledece druStvene akcije {da;} od kojih korisnici mogu da izvrSe

neke (npr.,

enables(post, {share, comment, like})

na Facebook-u,

enables(tweet, {reply, retweet, like}) na Twiter-u.

nijednu ili viSe) i viSe puta. Primeri su enables(share,{like}) i

ili

e constrains(da;, {da;}): nakon uspeSnog izvrSavanja drustvene akcije da;, Web 2.0

aplikacija aktivira ostale druStvene akcije {da;}, od kojih korisnik moze izvrSiti samo

jednu  da; Primeri

Facebook-u, ili constrains(follow,{accept,reject}) in Instagramu.

e causes(da;, {da;}): nakon uspesnog izvrSavanja druStvene akcije da;, nova drustvena

akcija da; se automatski izvrSava. Primer je causes(add friend,{follow}) na

Facebooku.

su constrains(friend request,{confirm, delete}) na

Za proveru ovih tvrdnji koriS¢ena je Facebook stranica fiktivne kompanije greenUtility i

drustvene akcije definisane u Tabeli 5.

Administrator stranice greenUtility zapoCinje proces objavljivanjem statusa u jednom od

dozvoljenih formata (tekst, foto, video). Objavljeni post omogucava administratoru i

(ne)poznatim korisnicima Facebook-a da izvr§e neku od slede¢ih dozvoljenih drustvenih akcija

nad tim postom (komentariSu, lajkuju, dele).

Status (2| Photo/Video 31 Event, Milestone +

legenda

1==1 izvrSena

Vremenski ogranicene
L_ 1 akcija

autorizovane relacije

dozvoljena
akcija

VAR

-

|

[Resi B =) J

R, J [

GreenUtility

reception starts at 9 pm and will be held in our offices.
( Like Shurc)
i ! W 1 r L

§ Comment

Slika 3 Dozvoljene relacije na Facebook-u

We are pleased to invite to our annual reception Friday 15th April 2016. The |- -

‘ GreenUtility

We are pleased to invite to our annual reception Friday 15th April 2016. The
reception starts at 9 pm and will be held in our offices.
Share v

Like Comment

- Chronolegical ™

n Alison Alison Could you please share the address ?
Like - Reply - Message | Just now
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Ova dozvoljena relacija je definisana koriS¢enjem enables kako je definisano u redu #1 Tabele

5, ana Slici 3 prikazana i oznacena kao VAR, .

Na isti nacin izvrSavanjem neke od ovih dozvoljenih drustvenih akcija ¢e se omoguditi
izvrSavanje novih dozvoljenih druStvenih akcija kao rezultat lanCane reakcije (red #2-4 u Tabeli
5). Na primer, izvrSavanje komentara nakon posta omogucava da komentar moze da se lajkuje

(like) ili da se odgovori na njega (reply) (predstavljeno kao VAR, u Tabeli 5 i Slici 3).

VAR? (red #1 u Tabeli 5) ukljucuje relaciju constrains posle drustvene akcije slanja zahteva za
prijateljstvo, nakon ¢ega se ogranicava sledeca akcija na prihvatanje ili brisanje zahteva. Primer
causes relacije je dat u VAR red #5 u Tabeli 5 pokrecuéi automatsko izvrSavanje follow

drustvene akcije nakon pracenja (like-ovanja) Facebook stranice.

Tabela 5 Neke dozvoljene relacije na Facebook-u

Broj reda Kada Dozvoljena relacija

1 Inicijalno VAR, = {
enables(post, {like, comment, share}),
enables(share, {like}),
enables(like, {unlike}),
enables(comment, {like, reply}),
constrains(request, {confirm, delete})}

2 Posle posta VAR, = {
enables(like, {unlike, comment, share}),
enables(comment, {like, reply}),
enables(share,{delete})}

3 Posle komentara na post VAR; = {
enables(like, {unlike, reply}),
enables(reply, {like, reply})}

4 Posle odgovora na komentar VAR, = {
enables(like, {unlike, reply}),
enables(reply, {like, reply})}

5 Posle pracenja Facebook strane  VAR: = {
enables(like, {unlike}),
causes(like, {follow})}
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3.6.2 DrusStvene mreZe i poslovni procesi

U kontekstu istrazivanja u ovoj disertaciji znacajno je definisati vezu izmedu poslovnih procesa
1 drustvenih akcija (mreza) pa je u radu (Faci et al., 2016) predstavljeno upravljanje tokovima
u poslovnim procesima, gde su definisani koncepti kontrolnog toka (kt) 1 drustvenog toka (dt),

kao 1 poslovni zadaci (pz) i druStvene akcije (da).

Kontrolni tok predstavlja model poslovnog procesa. On se sastoji od poslovnih zadataka i

njihovih zavisnosti. Formalno kt je skup od &etiri elementa < PZ*, ZV*,IPZ¥, FPZ* > gde:

e PZk sadrzi sve poslovne zadatke u poslovnom procesu

e ZV* c PZ* x PZ¥ je skup svih zavisnosti izmedu poslovnih zadatka
e [PZ¥ < PZ¥ je skup inicijalnih poslovnih zadataka, i

e FPZ¥ € PZ¥ je skup finalnih poslovnih zadataka

Veza izmedu poslovnog i drustvenog sveta (veza-p2d) se ostvaruje kada nakon uspesnog
izvrSavanja poslovnog zadatka u kontrolnom toku, korisnik moze da izvrsi drustvenu akciju

kao odgovor na ovo izvrSavanje. Ova drustvena akcija moze inicirati kreiranje drustvenog toka.

DrusStveni tok je skup drustvenih akcija koje nastaju u hodu. U druStvenom toku uvek ima
jedna drustvena akcija koja je inicijalna, a ostale su ili pratece ili finalne. Inicijalna akcija moze
biti direktno povezana sa poslovnim svetom kao rezultat nekog zadatka u kontrolnom toku.
Veze medu drustvenim akcijama u druStvenom toku su uslovljene dozvoljenim akcijama koje
odgovaraju¢a Web 2.0 aplikacija obezbeduje medu svojim drustvenim akcijama i nivoima
ugnjezdavanja drusStvenih akcija koji su podrZzani od strane te Web 2.0 aplikacije!. Odabir
konkretne sledece drustvene akcije zavisi od konteksta (npr., raspolozenje korisnika) koji su

van opsega ovog rada.

Formalno i 5¢ moze predstaviti kao skup elemenata
d d d d )
< Aapp,, VARGpp, o dag, FDA® > gde:

J Agm,z’ o S Aapp,, sadrzi drustvene akcije Web 2.0 aplikacije koju korisnik dobrovoljno

odlu¢i da koristi

! Na primer, 1 nivo ugnjezdenosti drustvenih akcija moze podrzavati dva tipa drustvenih tokova: primarni i
sekundarni. U primeru Facebooka komentar je primarni tok, a odgovor na komentar je sekundarni tok.
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— A4

. Ad
tA appz,o

d
VAR appz,o

appz,0 X NR

appao je funkcija koja odgovara vremenski

oznacenoj autorizovanoj relaciji (VAR) koja spaja drustvenu akciju na odredenom

nivou razmene (NR € NR ), sa drugom drustvenom akcijom

appz,o

d e e e v .. .
e dalc Aagpz,o je inicijalna drustvena akcija, 1

o FDA® C A%y, , je skup finalnih drustvenih akcija

Primarni tok

Sekundarni tok
EEEE—

Inicijalna
drustvena akcija

Finalna
drustvena akcija

ool

Drustvena akcija

dt,

Slika 4 Primer drustvenog toka u vidu grafa gusenice

Na Slici 4 je prikazan primer druStvenog toka u vidu grafa gusenice (eng. caterpillar) (Ili¢,
2011) gde primarni tok (primarna gusenica) predstavlja prvi nivo grananja (u primeru
Facebook-a komentare na inicijalni post), a dva sekundarna toka (sekundarne gusenice)

predstavljaju drugi nivo grananja (u primeru Facebook-a odgovori na komentare). U daljem

tekstu je formalno predstavljen tok dt; .

VARZ

appz,04’

dt, =< Ad

appz,04’

dal ,FDA,* >
gde je:

* Agppz,01 = {da;,da,1,da,11,day;, dasq, dagz,}
* VARgppZ,% = [(day,day4), (da11'da12)],[[(dan'daln)]];

[[(dau' da;z,), (day,, da122)]]
e daf =da,

e FDA,"={day;;,da;;, daz;)}
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U ovom drustvenom toku postoje dva nivoa razmene predstavljena sa [] i [[]] gde je sa []

predstavljena jedna primarna gusenica, a sa [[]] su predstavljene dve sekundarne gusenice.

Na Slici 5 su predstavljeni kontrolni i drustveni tok, kao i nafin povezivanja ova dva toka.
Kontrolni tok oznacen sa kt; je deo poslovnog sveta, a tri drustvena toka dt;, dt> i dt; su deo

drustvenog sveta.

o ——— = ———- Drustveni svet -\

Poslovni
svet
kty i

' !
|
| |
' |
| |
' |
' |
|
o 9

pz;
| (Ne)poznati
Poznati | Pz ucesnici
ucesnici | I
I
! |
I pz; |
! |
! !
! )
N - = —
______________________________________ -
|  pz: poslovni zadatak da: drustvena akcija dt: drustveni tok kt: kontrolni tok |
|
I —  dazavisnost —  pzzavisnost —> veza p2d O krajnja da |

Slika 5 Tokovi u poslovnom i drustvenom svetu

Uspes$no izvrSavanje odredenih zadataka u kontrolnom toku moze biti okida¢ pokretanja
drustvenih akcija preko neke od Web 2.0 aplikacija (npr., druStvena mreza Facebook).
Rezultati ovih druStvenih akcija mogu ohrabriti nove korisnike za izvr§avanje novih druStvenih

akcija 1 tako redom.

Ovaj lanac izvrSsavanja povezanih drusStvenih akcija moze rasti sve dok se ne ispune neki
terminalni uslovi (npr., kompletiranje kontrolnog toka ili ukoliko korisnici viSe nemaju interesa
za objavljivanje novih drustvenih akcija). Razlozi za to koja druStvena akcija treba da bude
izvrSena 1 koje relacije povezuju odredene drustvene akcije zavise od vise kontekstualnih

elemenata (npr., raspolozenje ucesnika i lokacija) i poslovnih ishoda (npr., pozitivan profit).
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4 B2S4B PLATFORMA

U pametnim gradovima saradnja izmedu loT uredaja, izmedu ljudi, kao i izmedu IoT uredaja i
ljudi moze biti obezbedena uz pomo¢ specijalizovanih softverskih komponenti koje se u
literaturi nazivaju Drustvenim masinama (eng. Social Machines - SM), (Maamar et al., 2009),

(Schall et al., 2010), (Shadbolt, 2013).

Centralizovana, odnosno monolitna arhitektura ima veliki broj ogranicenja kao Sto su tesko
odrzavanje 1 prilagodavanje, velika zavisnost medu komponentama (promena u jednom
modulu koja zahteva ponovno pokretanje cele aplikacije), ograni¢ena proSirivost, ograni¢enja
u odabiru tehnologija itd. (Dragoni et al., 2017). Chamoso i ostali isti¢u potrebu da se obezbedi
prosirivost i ponovno koriS¢enje delova platformi kao i ostale probleme koji su identifikovani

u postoje¢im platformama pametnih gradova (Chamoso et al., 2020).

Imajuéi u vidu pomenuta ogranic¢enja i probleme kod postojecih platformi kao znacajan rezultat
istrazivanja u ovoj doktorskoj disertaciji razvijena je B2S4B (Business to Social for Business)
platforma kao skup servisa koji su nezavisni, distribuirani, sposobni da se samostalno
izvrSavaju, prosiruju i ponovo koriste 1 koji komuniciraju preko protokola za objavljivanje i
pretplacivanje (eng. publish/subscribe). Newman (2021) ovakve servise naziva mikroservisima
(eng. microservices). Ovaj pristup obezbeduje skalabilnost, otpornost na otkaze, lako
odrzavanje 1 jednostavnu nadogradnju jer omogucava da svaka komponenta moze biti
postavljena u kontejner (eng. container) sa drugacijim okruzenjem i programskim jezikom sve

dok ispunjava zahteve, pa se stoga moze nadograditi nezavisno od drugih komponenti.

Aplikativni deo platforme je izuzetno fleksibilan i jednostavan za koriS¢enje, ne zahteva
tehniCka znanja za definisanje novih scenarija, nudi moguc¢nost ponovnog kori§¢enja servisa,

deljenja postojecih funkcionalnih reSenja i njihovo jednostavno proSirivanje.
Pored rada na arhitekturi platforme, u procesu njenog osmisljavanja i razvoja razmotreni su i

razli€iti izazovi 1 problemi u vezi sa podacima poput:

e Kako organizovati nestruktuirane podatke (podaci iz druStvenog sveta) i
polustruktuirane podatke (podaci iz loT/fizickog sveta) prikupljene sa velikog broja

razli¢itih izvora?
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e Kako obraditi starije, istorijske podatke, kao i nove podatke i tokove podataka, na

zahtev 1 automatski?

o Kako i gde skladistiti velike koli¢ine podataka generisane od strane loT uredaja i

drustvenih mreZa na najefikasniji nacin?

e Koji format koristiti za razmenu podataka unutar komponenti B2S4B platforme, a da

je lako prosiriv i lak za prenoSenje?

4.1 Arhitektura B2S4B platforme

Arhitektura B2S4B platforme (Slika 6) se sastoji od repozitorijuma (SCO definicije 1 Znanje),

brokera poruka (Dogadaji na nivou grada) i tri glavna modula (B2S menadzer, Konektori i

Smart City Observer - SCO) kao 1 komponenti i repozitorijuma unutar njih. U daljem tekstu se

nalaze detaljnija pojasnjenja svega pomenutog, pocevsi od dna prema vrhu prateéi tok

podataka.

Poslovni
svet

.

4 Smart City Observer )
————————————————— N o\
Dogadal e Detekt(?r 4 N Pokrc.e.tac
Znanje na nivou [P dogadaja akcija
grada lzvor
___________ podataka Dogadaji
Uslovi
o
. Uslovi Akcija
B2S menadzer siovt Akdile
o Y v Ocekivani )
i 3 dogadaj
dizajner Analizator Menadzer \\k \_ ) \\\ )
N T /Z)
~N
. . X Konektori i
______ Drustveni konektori . _ _ _ _ _ _ _ ————————_ loTkonektori _ _ _ _ _ _
[
| Pokretac Posmatrac 5 d 5 d Pokretac loT Posmatrac loT :
. ) " N : " odaci sa odaci sa -
|\ drustvenih akcija drustvenih akcija drust sveta IoT sveta akcija podataka |
———d e e =—=—T e | - ——/

~

’
I

©

BP inZenjer

—_—_——— -

Drustveni
mediji

) Com)

1

(Ne)poznati
gradani

Drustveni svet -——-—

Slika 6 Arhitektura B2S4B platforme

s

C Servisi ) CAktuaton) C Senzori )

loT svet
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4.2 Komponente i servisi B2S4B platforme

Konektori predstavljaju servise koji su veza izmedu SCO-ova i drustvenog sveta (npr.,
drustvene mreze kao Sto je Facebook i Twitter) ili [oT sveta (npr., semafori, kamere, viemenska

prognoza, itd.).

Komunikacija izmedu Konektora i SCO-a se moze obavljati bilo kojim komunikacionim
protokolom, sinhronim, poput HTTP-a (Hypertext Transfer Protocol) ili asinhronim,
zasnovanim na objavljivanju i pretpla¢ivanju. SCO ne koristi konektore samo u svrhu
prikupljanja trenutnih i istorijskih podataka sa drustvenog i IoT sveta, ve¢ i za reagovanje na
pomenutim svetovima u vidu aktuacije na [oT svetu ili objavljivanja i interakcije sa drustvenim

svetom.

Pored obezbedivanja nacina komunikacije sa pomenutim svetovima, oni mogu trajno skladistiti
podatke u repozitorijumima i obezbedivati obradu istih na na¢in da nad njima primenjuju
odredene metrike (filtere) da bi rezultujuéi podaci koje prosleduju SCO-u dobili potpunije
znacenje. Jednom prikupljeni podaci od strane Konektora su dostupni na zahtev bilo kom SCO-
SCO-a koji je zahtevao podatke ili se pretplatio na njih. Konektori su nezavisni od SCO-ova,

pa jedan Konektor moze opsluZzivati vise SCO-a u isto vreme.

Semantika prikupljenih podataka nije u fokusu Konektora zbog ¢injenice da isti podaci mogu
imati razli¢ito znacenje za razli¢ite SCO-ove (npr., 100 vozila u minuti u jednosmernoj ulici

moze biti znak velike guzve, dok isto optere¢enje na autoputu nece biti znak guzve).

Kada je u pitanju odabir mesta na mrezi gde ¢e Konektori biti postavljeni, to zavisi od tipa
izvora podataka i prirode podataka kao i svrhe Konektora, pa se Konektori mogu postaviti na
Cloud ili Fog sloju (pozeljno na Edge/Fog-u) i mogu biti napravljeni korisS¢enjem razlicitih

tehnologija.

U ovom radu su Konektori podeljeni u dve kategorije prema prirodi izvora podataka pa imamo

Drustvene 1 loT Konektore.

Drustveni Konektori omogucéavaju dvosmernu komunikaciju izmedu B2S4B platforme i
drustvenog sveta. Oni sadrze dve komponente koje se nazivaju Pokretac drustvenih akcija i

Posmatrac drustvenih akcija, 1 jedan repozitorijum Podaci sa drustvenog sveta.
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Pokretac drustvenih akcija ima zadatak da inicira drustvene akcije, bilo na drustvenim
medijima ili na aplikacijama pametnog grada (npr. objavljivanje kampanje na
Facebook-u, slanje upozorenja vozacevoj navigaciji o promenama u saobracaju, itd.).
Posmatrac drustvenih akcija ima zadatak da prikuplja odgovore gradana sa drustvenog
sveta. Prikupljeni podaci mogu biti obradeni u realnom vremenu primenjivanjem
Natural Language Processing (NLP) ili sli¢nih tehnika sa ciljem da se detektuju emocije
ili izvrsi analiza sentimenta.

Prikupljeni drustveni odgovori mogu biti dopunjeni dodatnim informacijama nakon
obrade (npr., da li je prikupljena reakcija sa drustvene mreze pozitivna ili negativna), a
koje mogu biti od koristi u daljoj obradi i ¢uvaju se u repozitorijumu Podaci sa

drustvenog sveta.

loT konektori omogucéavaju dvosmernu komunikaciju izmedu B2S4B platforme i IoT sveta.

Oni sadrze dve komponente koje se nazivaju Pokretac loT akcija 1 Posmatrac loT podataka, i

jedan repozitorijum Podaci sa loT sveta.

Pokretac loT akcija omogucava kontrolisanje loT uredaja (senzora i aktuatora) slanjem
zahteva za aktuaciju (npr., otvaranje ili zatvaranje kapije parkinga) ili izmenom nacina
funkcionisanja u procesu rekonfiguracije (npr. menjanje frekvencije ocitavanja
temperature na senzoru). Promena funkcionisanja IoT uredaja se obavlja menjanjem
softvera koji pokrece te uredaje i moze ukljucivati dodavanje novih ili uklanjanje starih
mogucénosti.

Posmatrac IoT podataka omogucava B2S4B platformi da bude pretpla¢ena na sirove
podatke koje IoT uredaji proizvode, a isti podaci se mogu obraditi, prosiriti/obogatiti
pre prosledivanja ili ¢uvanja.

Sirovi ili obradeni podaci se Cuvaju se u repozitorijumu Podaci sa loT sveta.

Smart City Observer se sastoji od dve komponente: Detektor dogadaja i Pokretac akcija i dva

repozitorijuma Akcije 1 Dogadaji.

Detektor dogadaja analizira podatke prikupljene sa izvora podataka (preko Konektora
ili drugog SCO), i pokusava da identifikuje dogadaje prema definisanim uslovima za
svaki izvor pojedinacno. Detektovani dogadaji se ¢uvaju lokalno u okviru SCO-a u
repozitorijumu Dogadaji, a emituju se drugim komponentama B2S4B platforme kao
Dogadaj na nivou grada preko brokera poruka, da bi omogucili detaljniju analizu na

strani Analizator-a.
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e Pokretac akcija analizira detektovane dogadaje i preduzima odgovarajuce akcije prema
definisanim uslovima u repozitorijumu SCO definicije. Svaka izvrSena akcija se ¢uva u
repozitorijumu Akcije, a uyjedno moze emitovati i dogadaj od znacaja kao Dogadaj na

nivou grada preko brokera poruka.
B2S menadzer se sastoji od tri komponente i to SCO dizajner, Menadzer 1 Analizator.

e SCO dizajner omogucava inzenjeru poslovnog procesa da ru¢no kreira, nadogradi ili
izmeni SCO definicije na osnovu kojih se kasnije iniciraju SCO-ovi.

e Upravljanje Zivotnim ciklusom SCO-a se obavlja preko komponente Menadzer, i
ukoliko se radi ru¢no onda se inicira od strane inzenjera, dok automatska kontrola zavisi
od komponente Analizator.

o Komponenta Analizator ima zadatak da posmatra sve Dogadaje na nivou grada preko
brokera poruka koji su detektovani od strane bilo kog SCO-a i na osnovu pravila
smestenih u repozitorijumu Znanje donosi zaklju€ke vezane za automatski proces
rekonfiguracije. Ona takode omogucava automatsku izmenu SCO definicija 1

automatsko upravljanje SCO-ovima.

Repozitorijum Znanje sadrzi pravila koja se odnose na Dogadaje na nivou grada i koriste u

procesu rekonfiguracije.

SCO definicije sadrze ,,skice* SCO-ova, i mogu se koristiti viSe puta za njihovo instanciranje,

prosirivati i menjati po potrebi.

Pored ovih modula i komponenti, B2S4B platforma ima i broker poruka nazvan Dogadaji na
nivou grada, preko koga dobija poruke o svim detektovanim dogadajima u pametnom gradu u

vidu konstantnog toka podataka kao i pristup dogadajima u proslosti.
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5 DRUSTVENI KONEKTORI

Drustveni konektori su samostalni servisi koji omogucavaju dvosmernu komunikaciju sa
drustvenim svetom, bilo preko drustvenih mreza ili preko specijalizovanih mobilnih/Web
aplikacija koje omogucavaju interakciju sa gradanima radi unapredenja servisa pametnog
grada. Kada su u pitanju specijalizovane aplikacije za interakciju sa gradanima, rezultati su
lako merljivi 1 konaéni su, kao na primer kada gradani prijavljuju incidente ili dogadaje. Sa
druge strane, kada su u pitanju druStvene mreze, rezultati ¢esto nisu lako merljivi jer zavise od
konteksta, interesovanja gradana, nacina reakcija gradana, koli¢ine reakcija i jo§ mnogo drugih
faktora. U ovom poglavlju je predstavljen pristup analizi uspesnosti aktivnosti na drustvenoj
mrezi Facebook kreiranjem drustvenog toka (dt) (tj. usmerenog grafa koji se Cesto u literaturi
naziva gusenica, eng. caterpillar), od prikupljenih drustvenih akcija kojima se dodeljuju
odredene tezine radi evaluacije. Takode su predstavljene metrike za merenje uspeSnosti

kampanja na Facebook-u.

5.1 Metode za merenje drustvenih akcija i tokova

U radu (Kajan et al. 2020) analizirani su drustveni tokovi kreirani na osnovu drustvenih akcija
prikupljenih sa Facebook-a kao i nacini njihovog merenja. Oni zapocinju objavom (statusom)
koji grad objavljuje na svojoj Facebook strani, a koji privlaci reakcije gradana u vidu
komentara, odgovora na komentare i reakcija (Like, Love, Sad, Angry, HaHa) na pomenute
drustvene akcije. Zbog karakteristika drustvenog toka u kome moze nekontrolisano ucestvovati
viSe nezavisnih korisnika i koji se moze kontinuirano menjati, potrebno je uvesti metode

kojima ¢e se dati merljiva vrednost svakom drustvenom toku radi evaluacije uspesnosti.

Stoga su razvijeni Lokalni, Globalni i Kumulativni ishod kao metode koje se koriste u procesu

analiziranja drustvenog toka i njegovog merenja.
5.1.1 Lokalni ishod

Lokalni ishod (LI) se odnosi samo na analiziranje jedne korisni¢ke akcije kao $to je reakcija na
neki komentar, ili sami komentar. Potrebno je dodeliti odredenu vrednost svakoj druStvenoj

akciji u druStvenom toku, a ona se moze dobiti analiziranjem sentimenta drustvene akcije ili
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dodeljivanjem vrednosti na odnosu tipa drustvene akcije. Dobijena vrednost se kasnije moze
iskoristiti u daljim analizama. Drustvene akcije su u daljem tekstu podeljene na one koje imaju
sadrzaj (npr. komentar, odgovor na komentar, i sl.,) i one bez sadrzaja koje same po sebi imaju

merljivo znacenje bez dodatne analize (npr., reakcije poput Like, Love, Sad, itd.).
Formalno LI se definiSe prema Formuli 1.

analizaSentimenta(da), da ima sadrzaj

Laa = {dodeljivanjeVrednosti(da), da nema sadrzaj

Formula 1 Lokalni ishod

Za dobijanje vrednosti iz druStvenih akcija koje imaju sadrzaj koristi se funkcija
analizaSentimenta. Ona moZe koristiti neki od alata za analiziranje sentimenta kao Sto je
CoreNLP (Manning et al., 2014). Koriste¢i CoreNLP za analiziranje sentimenta nekog teksta
dobija se numericka vrednost sa specificnim znac¢enjem. Tako dobijena vrednost -2 oznacava

,»vrlo negativno“, -1 je ,,negativno “, 0 je ,,neutralno “, 1 je ,,pozitivno “ 12 je ,,vrlo pozitivno “.

Za dobijanje vrednosti iz druStvenih akcija koje nemaju sadrzaj koristi se funkcija
dodeljivanjeVrednosti gde se vrednosti dodeljuju druStvenim akcijama prema zdravom
razumu. U primeru Facebook-a koji je koriS¢en u ovom radu, drustvenim akcijama su dodeljene
vrednosti pa su,,Wow* i,,Love* ocenjene kao ,,vrlo pozitivno “, ,,Like* je ,,pozitivno “, ,,Angry*

je ,,vrlo negativon“, ,,Sad* je ,,negativno “, a ,,HaHa* je ,,neutralano “.
5.1.2 Globalni ishod

Globalni ishod (GI) predstavlja zbirnu povratnu informaciju druStvenih akcija bez sadrzaja i
sekundarnih suseda u vremenu ¢. Broj sekundarnih suseda zavisi od nivoa ugnjezdivanjau Web
2.0 aplikaciji. On uzima u obzir sve Lokalne ishode (LI) suseda od interesa, pa tako ako
negativan komentar na kampanju dobije reakciju ,,Like®, ta reakcija se nece racunati kao

pozitivan ishod na kampanju, ve¢ naprotiv kao negativan.

Formalno se G/ definiSe prema Formuli 2.
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GIl(da,

Gde je:

( znak(da,oqgirer;) X LI(da)
K
Znak(damditelj) X LI(da) + Z GI(da; t),da je u sekundarnom dt
t) =+ =
k m l
Li(da) + Z GIl(da;, t) + Z Gl(daj, t),da je u primarnomdti # da§
\ i=1 j=1
Formula 2 Globalni ishod

da,oqiterj roditelj druStvene akcije u drustvenom toku,

znak je funkcija koja vraca +1 ako je LI (damdim j) pozitivan ili neutralan, dok u
suprotnom vraca -1.

da; je sused da bez sadrzaja,

dok se daj odnosi na sve sekundarne susede da.

Vazno je naglasiti da je Gl(dag, t) = Y721 GI(daj,t), gde se da; odnosi na sve primarne

susede dag.

Listing

1 prikazuje algoritam primene Formule 1 i Formule 2 za izraCunavanje Lokalnog i

Globalnog ishoda u primeru druStvene mreze Facebook. Analiziraju se slede¢e drustvene

akcije: inicijalni post, komentari na post, reakcije na post, reakcije na komentare, odgovori na

komentare i reakcije na odgovore na komentare. Na kraju svakog kruga izvrSavanja, svaka

drustvena akcija u druStvenom toku dobije vrednost Lokalnog i Globalnog ishoda koji se

kasnije

koristi u procesu analize i prezentacije.

Linije 4-8 predstavljaju sve reakcije na inicijalni post. Funkcija dodeljivanjeVrednosti()
funkcija dodeljuje vrednost prema tipu reakcije, koja se onda mnozi sa znakom posta
da bi se dobio i Globalni ishod reakcije. Dalje se svi Globalni ishodi reakcija sabiraju i
dodeljuju Globalnom ishodu posta.

Linije 9-28 listaju sve komentare na inicijalni post, ukljucujuéi i reakcije na komentar,

odgovore na komentar 1 reakcije na odgovore na komentar. Sve ovo uti¢e na Globalni

ishod posta i komentara preko ugnjezdenih petlji. Sentiment vrednost komentara i

odgovora na komentar se proverava preko CoreNLP alata, a mnoZi se sa znakom posta

da bi se dobio Globalni ishod 1 onda se dodeljuje Globalnom ishodu posta.
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e Linije 12-16 listaju reakcije na komentare. Ovde se znak komentara uzima u obzir i

utice na vrednost Globalnog ishoda reakcije. U ovom koraku se moze desiti da
pozitivna reakcija sa vrednoséu Lokalnog ishoda +1, obzirom da je dodeljena
negativnom komentaru, dobije vrednost Globalnog ishoda -1. Takode Globalni ishod
se dodeljuje 1 postu.

e Linije 17-26 listaju odgovore na komentar, analizira se vrednost sentimenta odgovora

na komentar i koristi znak komentara koji je roditeljska drustvena akcija. U Globalni

ishod odgovora na komentar se uracunavaju i reakcije na odgovore na komentar po

istom sistemu kao i reakcije na komentar. Globalni ishod komentara u sebi sadrzi i

Globalne ishode odgovora na komentar.

e Na kraju, linija 27 sumira sve Globalne ishode komentara u Globalni ishod posta i na

taj nacin se dobija vrednost celog drustvenog toka.

Listing 1 Izracunavanje Lokalnog/Globalnog ishoda

1 for all postovi as p do

2 p:LS =0

3 p:GS = 0

4 for all reakcijeNaPost as rp do

5 rp:LS = dodeljivanjeVrednosti (rp)

6 rp:GS = znak(p) * rp:LS

7 p:GS = p:GS + rp:GS

8 end for

9 for all komentariNaPost as cp do

10 cp:LS = analizaSentimenta (cp:feedback)
11 cp:GS = znak(p) * cp:LS

12 for all reakcijeNaKomentar as rc do

13 rc:LS = dodeljivanjeVrednosti (rc)
14 rc:GS = znak(cp) * rc:LS

15 cp:GS = cp:GS + rc:GS

16 end for

17 for all odgovoriNaKomentar as rpc do
18 rpc:LS = analizaSentimenta (rpc:feedback)
19 rpc:GS = znak(cp) * rpc:LS

20 for all reakcijeNaOdgovor as rr do
21 rr:LS = dodeljivanjeVrednosti (rr)
22 rr:GS = znak(rpc) * rr:LS

23 rpc:GS = rpc:GS + rr:GS

24 end for

25 cp:GS = cp:GS + rpc:GS

26 end for

27 p:GS = p:GS + cp:GS

28 end for

29 end for

5.1.3 Kumulativni ishod

Kumulativni ishod (KI) predstavlja zbir drustvenih akcija direktnih suseda u vremenu z. Broj
direktnih suseda zavisi od nivoa ugnjezdavanja Web 2.0 aplikacije. Formalno se K/ definiSe

preko Formule 3.
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KIcd GI(da) + KI(da;, t),da je u sekundarnom dt
(da) GS(da) + KI(da;, t) + Kl(daj, t), da je u primarnom dt

Formula 3 Kumulativni ishod

Gde su:

e da; sekundarni ¢vor i direktni sused da;

® da; je primarni ¢vor i direktni sused da.

Formula 3 obezbeduje razli¢ite kumulativne ishode u zavisnosti od toga da li je drustvena
akcija primarna ili sekundarna i zavisi od strukture drustvenog toka. Kada je u pitanju inicijalna

drustvena akcija, njen K/ se raCuna rekurzivno koriste¢i kumulativne ishode svih ¢vorova.

Slika 7 prikazuje druStveni tok na kome je istaknuto kako se izraCunavaju (a) Globalni ishod i
(b) Kumulativni ishod. U ovom primeru je radi jednostavnosti podrazumevano da Lokalni ishod

,komentara“, ,,odgovora na komentar* i ,,reakcije* imaju vrednost 1.

Da bi princip izracunavanja bio jasniji u daljem tekstu su pojasnjeni termini direktni sused 1
pod-sused. Direktni sused ukazuje na drusStvene akcije u istom toku. Dakle direktni sused
komentara je slede¢i komentar, direktni sused odgovora na komentar je slede¢i odgovor na isti
komentar. Sa druge strane pod-sused se odnosi na grananje u odnosu na neku drustvenu akciju,
pa pod-sused posta su komentari na post, pod-sused komentara su odgovori na taj komentar,

itd.

U primeru (a) se vidi da se za Globalni ishod drustvene akcije uracunava Lokalni ishod te akcije

i njenih pod suseda. Uokvireni delovi druStvenog toka ukazuju da:

e Poslednji odgovor na prvi komentar ima 8 reakcija i svoju vrednost, pa mu je Globalni
ishod 8+1=9

e Tre¢i odgovor na prvi komentar ima 2 reakcije i svoju vrednost pa mu je Globalni
ishod 2+1=3

e Tre¢i komentar uzima sumu Globalnih ishoda svih odgovora na komentar i svoj
Lokalni ishod pa ima vrednost 2+2+2+2+2+1=11.

e Post, uzima Globalne ishode svih komentara i dobija vrednost 11+11+11+11+19=63

Globalni ishod dakle uzima u obzir samo susede koji nastaju grananjem.
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Sa druge strane Kumulativni ishod uzima u obzir Globalni ishod direktnog suseda i Globalni
ishod pod-suseda. Stoga, prema tome tre¢i komentar koji ima L/=1 dodaje G/ prvog odgovora

na komentar (10) i sledec¢eg komentara (22) i tako dobija vrednost 33.
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Slika 7 Izracunavanje Globalnog ishoda i Kumulativnog ishoda na istom drustvenom toku

U toku razvoja drustvenog toka ishodi se automatski menjaju (na primer, ako je reakcija
dodeljena komentaru u vremenu ¢+17, Globalni ishod komentara u vremenu ¢ i vremenu ¢+/
neée biti isti). Ova promena ¢e uticati na sve ¢vorove rekurzivnho do pocetnog u tom
drustvenom toku. Ovde je uzet u obzir samostabiliziraju¢i princip (Dolev, 2000) za propagaciju

globalnih ishoda pod uticajem nakon svake promene.
5.1.4 Primena pomenutih metoda na primeru Facebook-a

Slika 8 prikazuje primer drustvenog toka kreiranog na osnovu kampanje koja je objavljena na

Facebook-u u primeru GreenUtility Facebook strane.
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Slika 8 Drustveni tok sa vrednostima pojedinacnih drustvenih akcija na primeru Facebook-a

Na desnoj strani slike se nalazi prikaz ekrana postojece Facebook kampanje, a na levoj strani

je nacrtan druStveni tok generisan na osnovu objavljenog statusa, gde su drustvene akcije

oznacene sa da(i), dok je i broj drustvene akcije. Debljom strelicom je oznacen primarni

drustveni tok, a tanjim prvi i drugi sekundarni drustveni tok. Svaka akcija ima 4 vrednosti

navedene ispod i to: vrednost sentimenta, Lokalni ishod, Globalni ishod i Kumulativni ishod.

5.2 Metrike za analizu kampanja na drustvenim medijima

Pored metrika za analizu drustvenih tokova, nekada je potrebno analizirati prikupljene podatke

i na druge nacine da bi se otkrili neki novi podaci i nova znanja koja donosiocima odluka mogu

pomodi.

U daljem tekstu su navedene metrike za analizu kampanja i njihovih u€esnika i to:

e metrika za merenje atraktivnosti kampanja,

e metrika za merenje lokalne atraktivnosti kampanja,
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e metrika za merenje odziva ucesnika,
e metrika za merenje dugotrajnosti kampanje, i

e analiza trenda preokreta.
5.2.1 Metrika za merenje atraktivnosti kampanja

Metrika za merenje atraktivnosti kampanja (M) sluzi za detekciju privlacnosti kampanja
korisnicima prateé¢i njihove pozitivne, neutralne i negativne odgovore u razlicitim vremenskim
intervalima. MenadzZer bi pra¢enjem rezultata ove metrike mogao da donese odluku da li je

potrebno zaustaviti kampanju. Formalno M; se je definisana u Formuli 4.

novi(t;)

Mi(t) = ponovni(t;) + novi(t;)

Formula 4 Metrika za merenje atraktivnosti kampanja

Gde su:

e t; neki vremenski period [od, do] koji moze biti izrazen u danima, nedeljama,
mesecima i sli¢no.

e novi(t;) predstavlja broj novih u€esnika koji su izvrSili neku druStvenu akciju u
vremenskom intervalu t;, a

e ponovni(t;) je broj ucesnika koji su ranije ucestvovali izvrSavanjem neke druStvene

akcije t;_; 1 koji ponovo izvrSavaju drustvene akcije na pra¢enoj kampanji u t;.

Vazno je napomenuti da su u vremenu t, svi ucesnici posmatrani kao novi. Vremenski
ozna¢ene autorizovane relacije VARZ, .00k (POglavlje 3.6.1) se koriste za izraunavanje

novi(t;) i ponovni(t;).

Obzirom da M; omogucava menadZeru kampanja da posmatra atraktivnost iz globalne

perspektive, fokus je na broju (novih i ponovnih) u€esnika kampanje.
5.2.2 Metrika za merenje lokalne atraktivnosti kampanja
Takode je korisno je da menadZer ima moguénost istrazivanja atraktivnosti kampanje iz lokalne

perspektive, na primer identifikovanjem drustvene akcije koja je dovela do uvecanja/umanjenja

broja novih/ponovnih ucesnika takode uporedujuci sa prethodnim vremenskim intervalom. Za
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ove potrebe je razvijena metrika za merenje lokalne atraktivnosti kampanja (M; ) sa fokusom

na nivo odziva ponovnih korisnika Formula 5.

ponovni(da,t;, ti, 1)

M,(da, t;, t; ) = ,
1(da, b tiys) ponovni(da,t;_q,t;)

Formula 5 Metrika za merenje lokalne atraktivnosti kampanja

gde su:

e da drustvena akcija koja je predmet analize,

o t;_q,t;1t;,, tri homogena vremenska intervala, takva da se t; deSava pre t;, 1,

e ponovni(da,t; t;,1) takvi da je broj ponovnih ucesnika koji su bili ,,novi* u vremenu
t; 11zvrsili bilo kakvu drustvenu akciju nakon da tokom t;, 4,

e na kraju ponovni(da,t;_4,t;) koju predstavlja broj ponovnih korisnika koji su bili
,nNovi“ u vremenu t;_; 1 koji su izvrsili bilo koju druStvenu akciju posle da tokom

vremena t;.

Kao $to je slucaj sa novi(t;) i ponovni(t;), ponovni(da,t; t;y,) i ponovni(da,t;_4,t;)
koriste vremenski oznaGene autorizovane relacije VAR copoor- Obzirom da se drustvena
akcija moze pojaviti mnogo puta u vremenskom intervalu t;,,, menadZer moze da izabere

drustvenu akciju koju Zeli da analizira koriste¢i prvo pojavljivanje.
5.2.3 Metrika za merenje odziva ucesnika

Metrika za merenje odziva ucesnika (M;) pokazuje kako je kampanja prihvacena od strane
zajednice pretplatnika na osnovu njihovih reakcija, da li su pozitivne (podrzavaju), negativne
(suprotstavljaju se) ili neutralne. Ova metrika se oslanja na vrednost Lokalnog ishoda (Formula

1) za formalno definisanje M> i sa fokusom na pozitivne reakcije (feedback) u Formuli 6.

I da Ipozitivne

M,(t) =
! |da|pozitivne + |da|neutralne + Idalnegativne

Formula 6 Metrika za merenje odziva ucesnika
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Gde su:

e t; odredeni vremenski interval [od, do], |[da|,ezitivne k0ji predstavlja broj druStvenih
akcija izvrSenih u vremenskom intervalu t; takvih da je znak(GI(da,t)) pozitivan
(t €ty),

e |da|pegativne broj druStvenih akcija izvrSenih u vremenskom intervalu t; takvih da je
znak(GI(da,t)) negativan , i

® |da|peutraine broj drustvenih akcija izvrSenih u vremenskom intervalu ¢; takvih da je

Li(da)) jednak nuli.
5.2.4 Metrika za merenje dugotrajnosti kampanje

Metrika za merenje dugotrajnosti kampanje (Mj3) se koristi da pokaze koliko dugo je kampanja
»aktivna/ziva®, tj. u€esnici su u kontinuitetu (bez velikih pauza) obezbedivali odziv (feedback)
na kampanju, tako da je odrzan odreden nivo aktivnost preko Facebook-a na primer. M; metrika
se odnosi na longitudinalnu disperziju obezbedenog odziva tokom odredenog vremenskog
perioda t; ([od, do]) koja se odnosi na odreden prihvatljiv nivo aktivnosti koji je definisao
menadzer kampanja (npr. minimalan broj druStvenih akcija u toku dana). Nivo aktivnosti je
definisan u odnosu na standardnu devijaciju (o) , na osnovu koje se donosi odluka da li da se
kampanja zaustavi ili pauzira. Ona koristi vremenski oznacene autorizovane relacije

VARE scebook za formalno definisanje ove standardne devijacije kao u Formuli 7.

o= M;(ty) =

Formula 7 Metrika za merenje dugotrajnosti kampanje

Gde su:

e t;, vremenski interval [od,do] podeljen u n jednakih intervala (t;) (npr., u dane ili
nedelje),
e x; predstavlja broj drustvenih akcija izvrSenih tokom isecka t; € t;, gde i € [1,n], 1

e Xx predstavlja prosecan broj svih druStvenih akcija izvrSenih u vremenskom intervalu

n i
tk(2i=1n .
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Broj drustvenih akcija u odredenom vremenskom periodu ostaje ,,prihvatljiv* ako se taj broj
sadrzi u [x — g,x + g]. Termin ,,prihvatljiv" se moZe definisati tokom vremena i merenjem
razli¢itih vremenskih intervala zajedno. Stoga, metrika M3 se analizira prema X i g, tako da
vremenski prostori ove metrike odgovaraju vremenskim intervalima u kojima je broj

drustvenih akcija oznacen kao prihvatljiv.
5.2.5 Analiza trenda preokreta — ekstrakcija Sablona

Kao dodatak pomenutim metrikama uvedena je i Analiza trenda preokreta kampanje, odnosno
ekstrakcija Sablona. Njena svrha je da pomogne menadzerima da identifikuju razlog za
promenu u percepciji kampanje. Ova percepcija moze biti zasnovana na seriji
pozitivnih/negativnih i onda negativnih/pozitivnih odgovora. Sistem se oslanja na druStvene
tokove sekundarne drustvenog toka da bi trazio odredene Sablone, kao $to su dva uzastopna
pozitivna odgovora, pra¢ena sa tri uzastopna negativna odgovora i tome sli¢no. Da bi se
postigla analiza trenda preokreta koriS¢en je gSpan algoritam za istrazivanje oznacenih
grafova (Yan and Han, 2002). Ovaj algoritam koristi skup grafova D i minimalnu frekvenciju
(npr., broj podgrafova pre nego je detektovano da se oni ponavljaju) kao ulaz. U ovom slucaju
D moze biti skup ili deo sekundarnih drustvenih tokova. Obzirom da se mnogo drustvenih
akcija moze izvrSiti tokom vremena, u ovoj implementaciji sekundarni druStveni tok je
,,0C¢i8¢en* od nerelevantnih vremenskih intervala (npr., onih gde kampanja nije bila aktivna) da

bi se obezbedio bolji kvalitet rezultata.

5.3 Drustveni konektor za Facebook

U radu (Ugljanin et al., 2016) je predstavljena prva verzija sistema za generisanje i graficko
predstavljanje drustvenih tokova na osnovu podataka prikupljenih preko Facebook-a. Podaci
koji se prikupljaju sa Facebook-a ne ugrozavajuéi privatnost gradana jer se prikupljaju samo
javni podaci sa Facebook strane (eng. Facebook page), a ne sa privatnih profila (ne)poznatih
korisnika Facebook-a bez njihovog znanja. Graficko predstavljanje druStvenih tokova ima za
cilj jednostavniju identifikaciju mesta grananja i uskih grla, jednostavnije uporedivanje
razliCitih tokova i uklju€enosti (ne)poznatih korisnika Facebook-a u kampanje na Facebook

strani.
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Kajan i ostali (Kajan et al., 2020) su u svom radu predstavili napredniju verziju istog sistema
nazvanog Social Miner (demo video koji prezentuje rad ovog alata je dostupan na
https://youtu.be/crBsEk2pSzo) gde se uvode i izracunavaju Lokalni, Globalni i Kumulativni
ishod 1 vr$i se sentiment analiza pojedinacnih drustvenih akcija, a sve se kasnije koristi u

primeni metrika za analizu drustvenih tokova.

U ovom doktorskom radu Social Miner je prilagoden i integrisan kao Drustveni konektor u
B2S4B platformu gde obezbeduje BP inzenjerima i SCO-ovima da izvrSavaju akcije na
drustvenim mreZzama, budu pretplaceni na promene na istima i vrSe analizu drustvenih akcija i

drustvenih tokova.
5.3.1 Arhitektura DruStvenog konektora

Arhitektura Drustvenog konektora koji je implementiran u ovom radu je data na Slici 9 i sastoji
se od dva modula (Pokreta¢ drustvenih akcija i Posmatrac¢ drustvenih akcija) sa prate¢im

komponentama i dva repozitorijuma (Pretplatnici i Drustvene akcije).

Pokretanje nove druStvene akcije se vrsi preko komponente Menadzer drustvenih akcija u
modulu Pokretac drustvenih akcija rucno od strane BP inZenjera ili automatski od strane SCO
komponente Pokretac¢ akcija (1.1). Menadzer drustvenih akcija koristi ,,Facebook SDK
biblioteku za PHP*? za slanje zahteva (npr. objavljivanje kampanje ili odgovor na postojeci

komentar) Facebook Graph API-ju® i time vrsi interakciju sa Facebook stranom.

Posmatrac drustvenih akcija u sebi ima vise komponenata koje su grupisane u dve grupe prema
svojoj funkciji i to: Analizator drustvenih akcija 1 Analizator drustvenih tokova. Analizator
drustvenih akcija prati i analizira pojedinacne druStvene akcije na posmatranoj Facebook, dok
modul Analizator drustvenih tokova obezbeduje uvid u druStvene tokove izgradene iz
prikupljenih drusStvenih akcija da bi obezbedio dodatna znanja od koristi za poslovni proces

pametnog grada.

Analizator drustvenih akcija ukljuuje tri komponente i to Pretplatnik na da, Analiza
sentimenta 1 Kalkulator ishoda. Podaci o novoizvrSenim drustvenim akcijama se prikupljaju

komponentom Pretplatnik na da koja koristi Facebook Webhooks mehanizam i prosleduje

2 developers.facebook.com/docs/reference/php/4.0.0/
3 developers.facebook.com/docs/graph-api
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prikupljene podatke na dalju analizu sentimenta ukoliko drustvene akcije imaju tekstualni

sadrzaj.
~ Drustvenisvet - — — — — — — — — \
I
| . Facebook __ _ _ _ _ _ _ _ _ _ [
| 4 — Facebook stranica kompanije —\l |
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Slika 9 Arhitektura Drustvenog konektora

Komponenta Analiza sentimenta je implementirana koriste¢i open-source alat CoreNLP
(Manning et al., 2014). CoreNLP kao alat za sentiment analizu dopunjava prikupljene podatke
rezultatima sentiment analize (Poglavlje 5.1.1). Rezultat CoreNLP analize je formatiran u
JavaScript Object Notation (JSON) formatu i zatim prebacen u relacioni format (koriste¢i se

skriptama razvijenim za tu svrhu) pre cuvanja u repozitorijumu Drustvene akcije.

Nakon analize sentimenta druStvenih akcija sledi izrac¢unavanje Lokalnog ishoda za tu akciju
koriste¢i komponentu Kalkulator ishoda. Drustvene akcije obogac¢ene Lokalnim ishodom i

Globalnim ishodom se Cuvaju u repozitorijumu Drustvene akcije i dostupne su Analizatoru
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drustvenih tokova za izgradnju neophodnih drustvenih tokova koji ¢e biti istrazivani u daljim

koracima.

Svako novo obavestenje primljeno sa Webhook-ova (novi podaci ili azuriranje postojecih)
pokreée novo izracunavanje ishoda (Formule 1, 2 i 3) i/ili azuriranje postojecih ishoda. Za
Lokalne ishode, kalkulator ishoda uzima u obzir specificne tezine pretplatnika (tj. reputacija)

koje su sauvane u repozitorijumu pretplatnika.

Analizator drustvenih tokova ukljucuje tri komponente: Izgradivac, Istrazivac¢ 1 Prikazivac.
Izgradiva¢ preuzima sadrzaj repozitorijuma druStvenih akcija (1.2.1) da bi generisao
neophodne drustvene tokove obogacene ishodima i da bi ih prosledio Istrazivacu na analizu
(1.2.2). Istrazivac primenjuje metrike i analize pomenute u Poglavlju 5.2. Prikazivac u internet
pregledacu vizualizuje drustveni tok u realnom vremenu ukljucujuéi analizu koju je obavio
Istrazivac (1.2.3). Prikazivac¢ koristi ,,Cytoscape graph-theory library for anaysis and
visualisation (Franz et al., 2016). Implementiran koriste¢i JavaScript, HTML i CSS, dok su
Izgradivac 1 Istrazivac razvijeni uz pomo¢ PHP-a i rasporedeni su na Apache Web serveru. Za
uspesno koriS¢enje Social Miner-a od strane bilo koje kompanije, neophodno je prethodno

konfigurisanje Facebook Graph API-ja.

Repozitorijum Drustvene akcije je implementiran u vidu relacione baze podataka (MySQL)
koja ¢uva detalje drustvenih akcija, kao Sto je vreme kada je drustvena akcija izvrSena, ko je

njen autor, koji je tip drustvene akcije i slicno.

Repozitorijum Pretplatnici je takode implementiran u vidu relacione baze podataka (MySQL)
koja ¢uva detalje o pretplatnicima i njihovim vezama sa aktivnim kampanjama. Jedan

pretplatnik moze ucestvovati u vise kampanja.

5.3.2 Eksperimentalna evaluacija

Da bi korist Drustvenog konektora bila vidljiva donosiocima odluka, izvrSeno je vise
eksperimenata sa pomenutim metrikama nad podacima prikupljenim sa prave Facebook
kampanje sa sadrzajem ,,We are announcing Universe 11 plus, the greatest phone ever* koja
je bila aktivna od 11. marta 2018. do 16. marta 2018 na Facebook stranici fiktivne kompanije
GreenUltility*.

4 https://www.facebook.com/greenutilityenterprise
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Slika 10 prikazuje graficku reprezentaciju druStvenog toka pomenute kampanje koja je
generisana na Drustvenom konektoru za Facebook na osnovu prikupljenih podataka. Da bi bila
omogucena jednostavnija identifikacija druStvenih akcija u pomenutom druStvenom toku,
svakoj drustvenoj akciji je dodeljen odreden graficki simbol (tj., zvezda oznacava ,,post,
pravougaonik oznaCava ,komentar, heksagon oznafava ,,odgovor i trougao oznaCava
,reakciju®). Pored toga ovim grafickim simbolima su dodeljene odgovaraju¢e boje koje
ukazuju na nivo pozitivnosti odnosno negativnosti (tj., zelena - pozitivna, Zuta - vrlo pozitivna,
ruzicasta - negativna, crvena - vrlo negativna , i plava - neutralna). Ove boje omogucavaju

menadzeru kampanje da brzo identifikuje ¢vorove u drustvenom toku koji su od interesa.

2. SocialMiner ‘ We are announcing Universe 11 plus, the greatest phone ever!!!

Campaigns Dashboard Global social flow

Subscribers

Global social flow

Display social flow

Ending date for monitoring: £y Post O Reply @ Very negative @ neutr
[ comment A Reaction Negative (s sngy

With cumulative score 07/12/2021 3:23 AM

Report SF details ° a o

Analyse campaign ' 4

Slika 10 Prikaz drustvenog toka kampanje na Facebook-u preko Drustvenog konektora

Slika 11 prikazuje detalje koji su dostupni na klik na bilo koji od ¢vorova (drustvenih akcija)
u drustvenom toku i on prikazuje sve podatke koji su dostupni za tu drustvenu akciju
ukljucujuéi Lokalni ishod, Globalni ishod, Kumulativni ishod, vrednost sentimenta, broj

izlaznih grana, vreme, tip drustvene akcije, 1 autora druStvene akcije.

Slika 12 prikazuje primenu Metrike za merenje atraktivnosti kampanja (M;). U tu svrhu

definisana su tri vremenska perioda za analizu i to 12.03.2018 - 13.03.2018, 13.03.2018 -
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14.03.2018114.03.2018 - 15.03.2018. Svaki period vra¢a dobijene vrednosti za broj ,,ponovnih

ucesnika u kampanji“ i1 ,novih ucesnika u kampanji“. Periodi su definisani u tabu

,Configuration®.

2. SocialMiner I We are announcing Universe 11 plus, the greatest phone everil!

Campaigns

Dashboard Global social flow

Subscribers

Global social flow

Display social flow

Ending date for monitoring: 7 Post O Reply @ Very negative
[0 comment /\ Reaction Negative (sad. angry

07/12/2021 3:23 AM

Very positive (o

With cumulative score

Report SF details ‘ n
Analyse campaign

A Author: Aznaida Ugljanin
Type: Comment
ﬁ Content: Can't wait to see it a

Sentiment: Neutral

e Sentiment value: 0
Local score: 0
Global score: 2
Cumulative score: 57
Length: 2

Outgoing edges: 3
Time: 2018-03-12 14:13:05

Slika 11 Detalji drustvene akcije u drustvenom toku

2 SocialMiner We are announcing Universe 11 plus, the greatest phone ever!!! I manager

Campaigns
Dashboard Attractiveness

Attractiveness

Chart  Configuration
Chart

Attractiveness N

We are announcing Universe 11 plus, the greatest phone ever!!!

M1 value: 0.73
Number of respondents: 11

10
\’Rﬂummq respondents

Number of resg

®
o N
o K
B N

e or oL
®° o o

2

Slika 12 Rezultat koriséenja Metrike za merenje atraktivnosti kampanja (M1)

Slika 13 predstavlja dugotrajnost (eng. Longevity) za Cetiri definisana perioda i to 12.03.2018
od 00:00 do 18:03, od 12.03.2018 u 18:03 do 13.03.2018 u 12:07, od 13.03.2018 u 12:07 do
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14.03.2018 u 6:11, i od 14.03.2018 u 6:11 do 15.03.2018 u 00:15. Za svaki period se

proracun i kasnije prikazuje na grafikonu.

(o

We are announcing Universe 11 plus, the greatest phone ever!!

Dashboard Longevity

Longevity
Total number of social actions in this time frame: 157

Slice 2018-03-12 00:00 - 2018-03-12 18:03 has total x_i=82 social actions
Slice 2018-03-12 18:03 - 2018-03-13 12:07 has total x_i=61 social actions
Slice 2018-03-13 12:07 - 2018-03-14 06:11 has total x_i=2 social actions
Slice 2018-03-14 06:11 - 2018-03-15 00:15 has total x_i=12 social actions
x_prim=39.25

sigma= 33.281939546847

bottom limit 5.9680604531527

top limit 72.531939546847

Chart  Configuration
Chart
Longevity =
Number of social actions per interval
bsa Ll
.................................... delta,
w2
............................................................................................................ qe, |
s
~delta
................................................................................ o RTTIITIITITTTen - ¥
05a
t w2 ¢
Liintervals

Slika 13 Grafikon koji predstavija dugotrajnost (Longevity)

>ocialMiner
Campaigns
Subscribers

Disp cial flow
Report SF details
Analyse campaign

Attractiveness

‘ We are announcing Universe 11 plus, the greatest phone everll!
Dashboard Pattern extraction

Pattern extraction

Important! Please note that this metrics will show results only for social campaigns which has a number of comments and replys.

Ending date for monitoring: Minimum support:
08/28/2018 2:54 PM ®m 3 v
Dataset Result Extracted patterns

te1 “tee =

v 5711 ve1n

v 58 21 vin A

veon ;

i [

ves 22 o

v 6911 . €011 5 o

Slika 14 Analiza trenda preokreta kampanje sa minimalnim pragom 3

vrsi
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Na Slici 14 je prikazana Analiza trenda preokreta — ekstrakcija Sablona sa minimalnim pragom
podrske koji ima vrednost 3. U toku ekstrakcije Sablona odabrane kampanje uzete su u obzir

sve druStvene akcije izvrSene do definisanog vremena.
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6 10T KONEKTORI

B2S4B platforma nema direktnu komunikaciju sa IoT svetom, ve¢ indirektnu preko loT
konektora. IoT konektori B2S4B platformi omogucéavaju dvosmernu interakciju sa loT svetom,
i koriste¢i ih B2S4B platforma moze da kontroliSe, prima podatke sa njih, kao i da rekonfigurise
IoT svet. Posebna vaznost u istrazivanjima u ovoj disertaciji je posvecena razvoju metoda i
tehnika za rekonfiguraciju IoT uredaja u okviru platforme, §to je detaljno opisano u narednim

poglavljima i ilustrovano kroz eksperimente.

6.1 Razlozi i uslovi za rekonfigurisanje IoT uredaja

U radu (Faci et al., 2019) je predstavljeno kako IoT uredaji mogu da se ,,rekonfiguriSu“ na
nacin da u toku rada prime ili izgube neku sposobnost. Rekonfiguracija zavisi od konteksta u
kojima IoT uredaji funkcioniSu kao i od pravila koja definiSu kako IoT uredaji mogu da prime
ili izgube neku sposobnost. Razlozi koji mogu biti vazni u procesu donosenja odluka da 1i IoT

uredaji treba da se rekonfiguriSu su:

e performanse — da bi loT uredaji optimalnije koristili resurse,
e adaptacija — da bi se 10T uredaji prilagodavali novim potrebama,

o prezivljavanje — da bi IoT uredaji ostali korisni 1 u uslovima za koje nisu planirani.
Podrska ovim razlozima koja se koristi za upravljanje rekonfiguracijama ukljucuje i:

e Dozvole da se 10T uredaj rekonfiguriSe kada su svi neophodni kontekstualni uslovi
ispunjeni,

e Zabrane da se 10T uredaj rekonfiguriSe kada svi kontekstualni uslovi nisu ispunjeni,

e Odustajanje od rekonfiguracije (bez obzira na dozvolu ili zabranu) zbog izmena koje
su  ulinile odredene neophodne i1 dovoljne  kontekstualne  uslove
nezadovoljenim/zadovoljenim.

e Obaveze da se loT uredaj rekonfigurise (bez obzira na dozvole ili zabrane) zbog izmena

koje su ucinile neke neophodne i dovoljne kontekstualne uslove zadovoljenim.
Kontekstualni uslovi koji uti¢u na promene u IoT okruzenju rezultiraju iz:

e akcija koje IoT uredaji samostalno izvrSavaju,
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e akcija koje vlasnik IoT uredaja prisili [oT uredaj da izvrsi,
o akcija koje ostali IoT uredaji izvrSe, i

e interakcija koje loT uredaji imaju sa korisnicima.

Prve dve stavke se odnose na unutrasnju kontrolu IoT uredaja, dok su druge dve spoljaSnja

kontrola IoT uredaja.

6.2 Tipovi rekonfiguracija loT uredaja

O rekonfiguracijama [oT uredaja se moze govoriti sa stanovista tipa (slabe ili jake), nacina rada
(aktivne ili pasivne), uticaja (na sebe ili na svoje sposobnosti) i inicijatora (loT uredaj ili viasnik
IoT uredaja). Akcenat ovog rada nije na iniciranju rekonfiguracije od strane IoT uredaja ve¢
samo od strane vlasnika IoT uredaja (tj. pametnog grada). U daljem tekstu su samo objasnjene

rekonfiguracije sa stanovista tipa i nacina rada, obzirom na jednostavnost ostalih.

Slaba rekonfiguracija znaci da se 10T uredaj i dalje upravlja prema vlasnikovoj originalnoj

specifikaciji posle rekonfiguracije.

Suprotno tome, jaka rekonfiguracija zna¢i da se specifikacija IoT wuredaja nakon
rekonfiguracije radikalno menja. Jednostavnije receno, slaba rekonfiguracija vodi do nastanka
sli¢nog IoT uredaja, dok jaka rekonfiguracija vodi do nastanka ,,novog® IoT uredaja. Ovde se

svakako ne misli na hardverske izmene, ve¢ samo softverske.

Aktivna rekonfiguracija znaci da sposobnosti [oT uredaji nastavljaju da postoje dok se izvrSava
rekonfiguracija. Suprotno tome, pasivna rekonfiguracija zahteva zamrzavanje trenutnih

sposobnosti, i njthovo ponovno aktiviranje nakon rekonfiguracije.

Mnoge akcije mogu biti izvrSene prikazujuéi uticaj rekonfiguracije na IoT uredaje 1 na njihove

sposobnosti. U daljem tekstu su izlistane neke od akcija koje su moguce:

o Dodeljivanje/otpustanje sposobnosti, oznatava primanje nove ili otkazivanje stare
sposobnosti.

® Razdeljivanje loT uredaja znaci dekompoziciju loT uredaja na vise drugih IoT uredaja.
Jedan od primera je kreiranje viSe loT uredaja kojima ¢e biti dodeljene neke odvojene

sposobnosti koje su inicijalno bile vezane za postojeci [oT ureda;.
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o Spajanje loT uredaja znaci spajanje vise pojedinacnih loT uredaja zajedno sa njihovim
sposobnostima u jedan IoT uredaj. Primer je grupisanje IoT uredaja u jednu zbog

nedostatka resursa.

6.3 Zivotni ciklus rekonfiguracija IoT uredaja

Slika 15 prikazuje zivotni ciklus rekonfiguracije u vidu grafikona stanja. Stanja na slici
ukljucuju: Nije aktivirano (tj., inicijator ¢eka se da se odredeni uslovi ispune), Aktivirano (tj.,
inicijator aktivira neophodne sposobnosti), Zavrseno (tj., inicijator uspesno zavrsava uklju¢ene

sposobnosti), i Pasivno rekonfigurisanje (tj., inicijator izvrsava neku akciju rekonfiguracije).

Sa druge strane, tranzicije izmedu strana ukljucuju: Inicijalna operacija (tj., reS8avanje zahteva),
Suspenzija (tj., suspendovanje sposobnosti u toku pripremanja za rekonfiguraciju), zadrzavanje
(4., zadrzavanje sposobnosti posle rekonfiguracije), Aktivna rekonfiguracija (tj., izvrSavanje
neke akcije rekonfiguracije), Zavrsavanje (tj., zavrSavanje odobrenih sposobnosti), Ekstra
operacije (tj., izvrSavanje neke dodatne akcije rekonfiguracije) i Finalno zavrsavanje (.,

potvrda otpuStanja sposobnosti).

Aktivna Ekstra
rekonfiguracija operacije
.. .. Inicijalna .. ZavrSavanje M
Nije aktivirano JaT: Aktivirano ! Zavrseno
operacija
© L o
= c <
N © 3
c > $<
& £ 5
3 ° 3.
a S ®
Pasivno

rekonfigurisanje

Slika 15 Grafik stanja u procesu rekonfiguracije

6.4 10T konektor za upravljanje ESP8266 uredajima

U radovima (Faci et al., 2019) i (Maamar et al., 2021) su predstavljene rekonfiguracije IoT
uredaja u kojima IoT uredaji mogu inicirati rekonfiguraciju i dodeliti drugim IoT uredajima
odredene sposobnosti, kao i1 sistem koji podrzava rekonfiguracije pod imenom Mutation
Control Application (MCA). U ovoj disertaciji je, kao deo implementacije i evaluacije B2S4B

platforme, razvijen je demonstracioni loT konektor (u implementaciji baziran na esp8266 i
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nazvan IoT Executor ¢iji je kod open source i javno dostupan na GitHub-u®) u kome
rekonfiguraciju moze pokrenuti samo vlasnik IoT uredaja, bez moguénosti da IoT uredaji
samostalno iniciraju rekonfiguraciju. Pored toga unapredene su performanse prethodnog
sistema (Maamar et al., 2021) na nacin da je brzina rekonfigurisanja IoT uredaja smanjena za

300% ¢ime su unapredene performanse sistema.

6.4.1 Arhitektura IoT konektora

Arhitektura implementacije loT konektora (loT Executor) koji je koriSéen za verifikaciju

rekonfigurisanja loT-a je predstavljena na Slici 16.

instalira software o .q

konfigurise loT uredaje
o))

SCco

instancira ] 3alje podatke T
Q ’ [ Pokretac akcija ] [Detektor dogadaja ]: | al
BP inZenjer J J preuzima . salje
update obavestava podatke
- loT konektor N
Pokretac loT akcija Y
Salje zahtev
\ 4

Salje zahtev

A 4

Identifikator > Konfigurator

| T
pripema i
konfigurise

A 4

Dispecer

identifikuje i analizi ¢
identifikuje i analizira Posmatrac loT

podataka

definise

Slika 16 Arhitektura IoT konektora za rekonfiguraciju ESP8266 uredaja (IoT Executor)

Ovom IoT konektoru BP menadzer moZze pristupiti direktno preko internet pregledaca radi
registracije novih loT uredaja, definisanja sposobnosti i dodeljivanja istih IoT uredajima,

kreiranja rekonfiguracionih kodova koji se mogu dodeljivati IoT uredajima i pokretanja

5 https://github.com/ugljanin/iot-executor
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rekonfiguracije IoT uredaja. Drugi vid koriS¢enja servisa ovog IloT konektora je

automatizovana rekonfiguracija inicirana od strane SCO modula Pokretac akcija.

Komunikacija sa loT uredajima se obavlja preko MQTT protokola za
objavljivanje/pretplac¢ivanje 1 HTTP protokola. Arhitektura se sastoji od tri komponente:
Identifikator, Konfigurator 1 Dispecer, 1 tri repozitorijuma: loT uredaji, Rekonfiguracioni

kodovi i Sposobnosti:

e [dentifikator — prima zahteve za rekonfiguraciju od strane BP inZenjera preko Internet
pregledaca, ili od B2S4B platforme preko SCO modula Pokretac akcija. On identifikuje
dostupne IoT uredaje na osnovu direktne instrukcije ili sposobnosti koje IoT uredaj ima,
dostupnosti drugih IoT uredaja, sposobnosti koje su ve¢ dodeljene IoT uredajima i
slicno. Na osnovu analize zahteva detektuje IoT uredaj koji ¢e biti predmet
rekonfiguracije.

e Zahtev, ukljucujuéi i identifikovani uredaj prosleduje se Konfigurator-u koji dalje
priprema rekonfiguracioni kod koji ¢e biti dostavljen IoT uredaju i dodeljuje oznaku
referenci loT uredaja u bazi da je spreman za rekonfiguraciju.

e Dispecer nakon pripremljene rekonfiguracije obaveStava loT uredaj da proces
rekonfiguracije moze da poc¢ne i obezbeduje IoT uredajima rekonfiguracione kodove
na zahtev.

e [oT uredaji — €uva informacije o uredajima poput dodeljenog rekonfiguracionog koda
iz repozitorijuma rekonfiguracionih kodova, dodeljenih sposobnosti, lokacije gde se
IoT uredaj trenutno nalazi, kao i oznake koja ukazuje na to da li IoT uredaj moze da
ucestvuje u rekonfiguraciji ili ne.

e Rekonfiguracioni kodovi — ¢uva rekonfiguracione kodove koji se mogu dodeliti IoT
uredajima i sposobnosti koje karakterisu taj kod . Uredaj koji preuzme rekonfiguracioni
kod dobija njegove definisane sposobnosti. Pored detalja u vezi sa rekonfiguracijama,
ovaj repozitorijum ¢uva i istoriju proslih rekonfiguracija, tako da BP inZenjer u svakom
trenutku moze da vrati uredaj u prethodno stanje svake i ima uvid u istorijat promena,
Sto se moze koristiti za razne vrste analiza.

e Sposobnosti — sadrzi informacije o registrovanim sposobnostima IoT uredaja i njihove
opise. Ove sposobnosti se koriste kao filter za pronalazenje odgovarajucih IoT uredaja

u procesu rekonfiguracije zasnovane na sposobnostima.
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6.4.2 Vrste zahteva za rekonfiguraciju na IoT konektoru

1oT konektor moze primiti dva tipa zahteva za rekonfiguraciju i to za direktnu rekonfiguraciju

1 rekonfiguraciju zasnovanu na sposobnostima.

Direktna rekonfiguracija - unapred se zna koji uredaj je predmet rekonfiguracije i njemu se
dostavljaju instrukcije. Ova rekonfiguracija se koristi u kontrolisanim uslovima, gde recimo
pametni grad Zeli da promeni rad semafora, i konkretnom semaforu Salje nove instrukcije za

rad (Slika 17).

e

1.RESTAPI | Zahtev za direktnu l

i rekonfiguraciju |

: I

! Identifikuje loT uredaj kojije g - - - - - o o o o oo |

| predmet rekonfiguracije : .

: ro

.- loT Svet -. .
( ! ———
|

Proverava da li je loT uredaj __
dostupna za rekonfiguraciju

v
loT uredaji

h 4

Priprema rekonfiguracioni kod ]“ -

\ )] |
—r—g— = | .
| | . L 2 |
: : | Dodeljuje rekonfiguracioni kod} -------- |
} .
Lo | |
| .
: ! | 4 I
' :________.__ Obavestava loT uredaj da je |
1 | rekonfiguracija spremna .
| I
L 2.MQTT | :
i | |
] . [
I .
" 3. HTTP ' I
b o o - ——— _l -------------------------------- 4 .

Slika 17 Zahtev za direktnu rekonfiguraciju

Kod direktne rekonfiguracije, loT konektor prima zahtev sa eksplicitnim zahtevom za
odredenim uredajem i referencom na rekonfiguraciju koju je potrebno izvrsiti. Ukoliko uredaj
koji je naznacen ne postoji ili nije dostupan, rekonfiguraciju je nemoguce izvrsiti. Ukoliko je

uredaj dostupan, onda se vrsi priprema rekonfiguracionog koda, dodeljivanje tom uredaju u
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repozitorijumu loT uredaja, nakon cega se uredaj obaveStava da je sve spremno za

rekonfiguraciju i da ona moze da bude izvrSena.

Rekonfiguracija zasnovana na sposobnostima - ne zna se unapred koji uredaj ¢e biti predmet
rekonfiguracije vec¢ se definiSu sposobnosti koje uredaj treba da ima i proslede im se instrukcije
za rekonfiguraciju. Sistem dalje na osnovu trazenih sposobnosti pretrazi dostupne uredaje u
zeljenom prostoru i ukoliko je uredaj koji ima trazene sposobnosti slobodan, dodeljuje mu se
nova instrukcija za rekonfiguraciju. Ovaj pristup je vazan u vanrednim situacijama, gde se
moze desiti da neki uredaji prestanu sa radom usled kvara, pa drugi u okolini koji su obavljali

neke druge poslove, treba da preuzmu zadatke onih koji su iz nekog razloga prestali (Slika 18).

Kod rekonfiguracije zasnovane na sposobnostima, loT konektor ne dobija eksplicitnu
instrukciju koji uredaj ¢e biti rekonfigurisan, ve¢ dobija listu sposobnosti koje uredaj koji treba

da bude rekonfigurisan treba da ima i prostor na kome treba da se nalazi.

v

Identifikuje loT uredaj koja najvi§e}__@_ _

odgovara trazenim sposobnostima ¢ -
loT uredaji |

w ————

Priprema rekonfiguracioni kod ]+-P@

Rekonfiguracioni
kodovi

( .
1.RESTAPI . Zahtev za rekonfiguraciju I
-------- Fo====="""" baziranu na sposobnostima |
| i
| [ Trazi dostupne loT uredaje } _______________ - |

. [
I [
a loT Svet —. | l i I
. ) ( Analizira njihove sposobnosti }——@ : |
Sposobnosti : |

|

|

(o =)

h 4

H_/
[ Dodeljuje rekonfiguracioni kod } """" ’:‘ """ *

!

Obavestava loT uredaj da je
rekonfiguracija spremna

Slika 18 Zahtev za rekonfiguraciju baziranu na sposobnostima
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U listi postoje neophodne i pozeljne sposobnosti, na osnovu kojih se vrsi pretrazivanje uredaja,
pa ¢e prednost imati uredaji koji imaju sve sposobnosti, a ukoliko nema takvih, trazi¢e se oni
koji imaju bar neophodne. Ukoliko nema uredaja sa obaveznim sposobnostima rekonfiguracija
nece biti uspeSna. Ukoliko ima, identifikuje se uredaj, priprema se rekonfiguracioni kod,
dodeljuje se u repozitorijumu loT uredaja i1 obaveStava se uredaj da je sve spremno za

rekonfiguraciju.

Bilo da je re¢ o direktnoj rekonfiguraciji ili rekonfiguraciji zasnovanoj na sposobnostima

zahtev se moze dostaviti preko radne povrsine ili preko REST API-a.

Kada se proces zavrsi u oba slucaja, loT konektor obavesti uredaj preko MQTT protokola da
je rekonfiguracioni kod spreman. Uredaj koriste¢i Over The Air (OTA) komunikacije koristeci
HTTP protokol preuzima rekonfiguracioni kod, kompajlira ga, restartuje se i nakon toga

pocinje sa radom primenjujuci nove instrukcije za rad.

6.5 Rekonfiguracija IoT uredaja baziranih na Cipu
ESP8266

6.5.1 KoriSceni uredaji

Za potrebe evaluacije i testiranja rekonfiguracije IoT sveta koriS¢eni su mikro kontroleri
opremljeni ¢ipom ESP8266 prikazanim na Slici 19. Cip ESP8266 obezbeduje WiFi
funkcionalnost mikro kontrolerima i komunikaciju bez kablova koriste¢i ugradene TCP/IP

mrezne protokole. Kreiran je od strane kompanije Espressif Systems iz Sangaja u Kini.

Slika 19 ESP8266 cip

U implementaciji rekonfiguracije su kori$¢enja tri tipa mikro kontrolera, sva tri opremljena
pomenutim ¢ipom, i to Wemos D1 mini (Slika 20, Tabela 6), Wemos D1 R1 (Slika 21, Tabela
7) 1 LoLin NodeMCU (Slika 22, Tabela 8).
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Tabela 6 Wemos D1 mini tehnicka specifikacija

Voltaza

Digitalni I/O pinovi
Analogni ulazni pinovi
Brzina procesora

Fle$ memorija
Velic¢ina

Tezina

Tabela 7 Wemos D1 Rl tehnicka specifikacija

Voltaza

Digitalni I/O pinovi
Analogni ulazni pinovi
Brzina procesora

Fle§ memorija
Velic¢ina

Tezina

Slika 20 Wemos D1 mini

3.3V

11

1 (3.2V Max)
80/160MHz
4M Bytes
34.2*%25.6mm

3g

Slika 21 Wemos DI R1

3.3V

11

1 (3.2V Max)
80/160MHz
4M Bytes

69 x 53mm
25g
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Slika 22 LoLin NodeMCU

Tabela 8 LoLin NodeMCU tehnicka specifikacija

Voltaza 3.3V
Digitalni I/O pinovi 11

Analogni ulazni pinovi 1(3.2V Max)
Brzina procesora 80MHz

Fle§ memorija 4M Bytes
Velic¢ina 58 x 32mm
Tezina 10g

6.5.2 Priprema uredaja za komunikaciju sa IoT konektorom

Pomenuti [oT uredaji nemaju podrazumevanu podrSku za rekonfigurisanje i komunikaciju sa
bilo kojom platformom. Oni se kupuju bez postavljenog softvera i potrebno je pripremiti
programski kod koji se treba izvrSavati na njima. Za potrebe B2S4B platforme razvijen je
softver koji omogucava da uredaji sa ESP8266 mikro ¢ipom primaju poruku od strane B2S4B
platforme i na osnovu toga pristupaju sistemu. Da bi se ovi uredaji pripremili za rad sa loT

konektorom, potrebno je izvrSiti pripremu i uraditi nekoliko stvari i to:

1. Kreirati ili preuzeti NodeMCU firmver sa neophodnim modulima
2. Postaviti pripremljeni firmver na Zeljene uredaje
3. Podesiti parametre za pristup loT konektoru, WiFi mrezi 1 MQTT serveru, i postaviti

pripremljene Lua skripte na uredaje koji su dostupni na GitHub® linku.

Za rad sa ESP8266 kontrolerima koris¢en je NodeMCU? open source firmver baziran na Lua
programskom jeziku. NodeMCU firmver se moze pokretati na bilo kom ESP modulu, a

implementiran je u jeziku C i koristi Espressif NON-OS SDK?®. Sva tri mikrokontrolera

® https://github.com/ugljanin/iot-executor/tree/master/esp8266
7 https://nodemcu.readthedocs.io/en/release/
8 https://github.com/espressif/ESP8266 NONOS_SDK
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pomenuta u prethodnom poglavlju su dobila firmver sa istim modulima da bi osigurali
koriS¢enje potrebnih protokola i funkcionalnosti, a koris¢eni firmver je dostupan i na GitHub-
u’. Moduli firmvera koji su koriS¢eni u eksperimentu su: dht, file, http, mqtt, net, node, rtctime,
sntp, tmr, uart, WiFi, i tls. Vise detalja o svakom od njih, kao i kreiranju firmwera se moze nac¢i

na NodeMCU build platformi'®.

Da bi uredaji komunicirali sa loT konektorom, potrebno je postaviti i konfigurisati Lua
konfiguracione fajlove na njih, i to config.txt 1 init.lua koji su dostupni na GitHub

repozitorijumu loT konektora u direktorijumu ESP8266!!.

Alat kori§¢en za prenoSenje fajlova na uredaje je ESPlorer!2, a uredaji u tom procesu moraju

biti povezani sa racunarom USB kablom.

Nakon prenoSenja fajlova na uredaje, uredaji se mogu povezati direktno na izvor energije i

postaviti na udaljena mesta da bi daje komunicirali sa B2S4B platformom.

6.5.3 Proces rekonfiguracije mikro-kontrolera baziranih na

ESP8266 ¢ipu

Na Slici 23 je predstavljen algoritam rekonfiguracije mikro kontrolera baziranih na cipu
ESP8266. Nakon startovanja uredaja i ucitavanja definisanih parametara, uredaj pokuSava da
se konektuje na WiFi. Ukoliko konekcija nije ostvarena nakon 20 sekundi, uredaj se restartuje

1 ponavlja proces sve do uspesnog povezivanja na WiFi.

Povezivanjem na WiFi, uredaj dobija svoj IP i povezuje se na MQTT broker i pretplacuje se
na novosti o pripremljenim rekonfiguracionim kodovima sa loT konektora. Obzirom da je
moguce da je kreiran zahtev za rekonfiguraciju tog uredaja u vremenu dok nije bio na mrezi,
on ¢e prvo uputiti HTTP GET zahtev loT konektoru da proveri da li postoji rekonfiguracioni

kod na ¢ekanju.

Ukoliko ne postoji pripremljen rekonfiguracioni kod, uredaj se pokreée sa inicijalnim kodom

koji se izvrSava dok ne stigne nova instrukcija za rekonfiguraciju.

9 https://github.com/ugljanin/iot-executor/blob/master/esp8266/modules/nodemcu-master-12-modules-2019-11-
07-00-14-54-float.bin

19 https://nodemcu-build.com

1 https://github.com/ugljanin/iot-executor/tree/master/esp8266

12 https://esp8266.ru/esplorer/
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Restartuje uredaj

Pokrece inicijalni boot fajl

v

Prati obavestenja sa
loT konektora

Da li je stiglo
obavestenje

mart 0 novoj

rekonfiguraciji?

Da

Zaustavlja trenutno izvrSavanje

' Pocinje sa radom

Ucitava konfiguracione
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v

Povezuje se na WiFi

Ne Da li je povezan na

WiFi u vremenskom

okviru od 20s?

Da

Povezuje se na MQTT broker

!

Pretplacuje se na obavestenja sa
loT konektora

v

Proverava da li postoji
rekonfiguracija na ¢ekanju
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]
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v
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kod

v
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i kreira novi boot fajl

v

Restartuje uredaj

Slika 23 Algoritam rekonfiguracije uredaja baziranih na ESP8266 cipu

_———Yy_ _ _ _

loT konektor

————g———-

Ukoliko u bilo kom trenutku dok uredaj izvrSava radnje stigne poruka od loT konektora da

postoji spremna rekonfiguracija, uredaj ¢e prekinuti trenutni zadatak, ukloniti trenutni boot fajl

koji je izvrSavao stari zadatak, preuzeti novi rekonfiguracioni kod, kompajlirati ga i kreirati

novi boot fajl i restartovati uredaj. Uredaj ¢e ponoviti isti proces, i ako nema novog spremnog

koda za rekonfiguraciju pokrenuti preuzeti kod u prethodnoj iteraciji i izvrSavati kod do novog

zahteva.
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6.6 Eksperimentalna evaluacija

Da bi loT konektor bio evaluiran napravljen je eksperiment gde je loT konektor postavljen na
Linux cloud serveru (Hetzner CX11) u Nemackoj sa slede¢im karakteristikama: 1vCPU, 2GB
RAM i 20GB disk. U eksperimentu su koriS¢ena tri mikro-kontrolera, WEMOS DI mini na
kome je montiran senzor DHT22, WEMOS DI mini, i NodeMCU. Uredaji kori$¢eni u
eksperimentu imaju ESP8266 Cip, opremljen istim firmwerom, i povezani su preko WiFi rutera
od koga su udaljeni 10 metara i komuniciraju sa loT konektorom koriste¢i Over-The-Air
(OTA). OTA je nacin pristupa mikro-kontrolerima radi promene njihovog radnog koda, preko

bezi¢ne mreze umesto direktne komunikacije sa njima preko USB kabla.
6.6.1 Merenje vremena potrebnog za rekonfiguraciju uredaja

Testiranje efikasnosti rekonfigurisanja je izvrSeno kroz 10 sesija za svaki uredaj. Sva tri uredaja
su koristila iste rekonfiguracione kodove u toku testiranja da bi osigurali iste uslove. Uredaji
su konfigurisani da svake sekunde objavljuju poruku u JSON formatu preko MQTT protokola
koja sadrzi ID uredaja, ID konfiguracionog koda i vreme objavljivanja poruke. Poruke koje su
uredaji objavljivali se prate na raunaru koji je pretplacen na poruke preko MQTT protokola

koriste¢i Mosquitto!? server i time se omogucava nadgledanje promena na uredajima.

Nakon iniciranja rekonfiguracije uredaji bi prestali sa slanjem poruka, i nakon rekonfiguracije
bi poceli sa novim slanjem poruka i novom porukom. Vremenska razlika izmedu prethodne
poruke sa predasnjim rekonfiguracionim kodom, i nove poruke sa novim rekonfiguracionim

kodom je unesena u tabelu i naznac¢ena kao ukupno vreme.

Obzirom da uspostavljanje konekcije sa WiFi ruterom zavisi od drugih faktora kao §to su
okruzenje, broj uredaja u okolini, broj rutera u okolini i slicho, merenje vremena potrebnog za
uspostavljanje veze sa WiFi ruterom je od znacaja jer ima udela u ukupnom vremenu
potrebnom za rekonfiguraciju. Da bismo imali uvid u to koliko vremena je potrebno za
uspostavljanje WiFi veze, neophodno je da se preko serijskog porta prati status na uredajima
za $ta je program ESPlorer!*. Vreme potrebno za povezivanje sa WiFi ruterom je takode
ubeleZeno u tabelama za svaki uredaj (Wemos D1 mini u Tabeli 9, LoLin NodeMCU u Tabeli

10 i Wemos D1 R1 u Tabeli 11) gde je istaknuto i minimalno (min), maksimalno (max) i

13 https://mosquitto.org/
1 https://esp8266.ru/esplorer/
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prosecno (avg) vreme. Kao Sto se moze zakljuciti iz tabela ispod, vreme potrebno za
rekonfiguraciju je priblizno isto i u velikoj meri zavisi od vremena potrebnog za povezivanje

na WiFi ruter.

Tabela 9 Vreme potrebno za rekonfiguraciju Wemos D1 mini

Sesije mi
avg max
1 2 3 4 5 6 7 8 9 10 n
Ukupno 9 10 10 13 10 11 10 10 11 9 9 103 13
vreme
Wi-Fi 6 | 6| 9|6 |6 | 6| 6| 6| 61|61 63| 9
konekcija
Ostale o 4w 4 4 4 5 4 4 5 3 3 4 5
akcije

Tabela 10 Vreme potrebno za rekonfiguraciju LoLin NodeMCU
Sesije
min = avg max
1 2 3 4 5 6 7 8 9 10

Ukupno 0 9 10 9 10 13 9 9 10 10 9 99 13
vreme
Wi-Fi 41 6 | 6|6 | 10|6|6| 6| 6| 4 | 62| 10
konekcija
Ostale 4 5 4 3 4 3 3 3 4 4 3 37 5
akcije

Tabela 11 Vreme potrebno za rekonfiguraciju Wemos DI R1
Sesije
min avg max
1 2 3 4 5 6 7 8 9 10

Ukupno 9 10 10 10 13 11 11 10 10 9 9 103 13
vreme
Wikl 6 | 6| 6 |10 6| 8| 6| 6| 6| 6 | 66| 10
konekcija
Ostale 4 4 4 3 5 3 4 4 3 3 37 5
akcije
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6.6.2 Prikaz kontrolne table sa IoT konektora

Lista registrovanih uredaja u loT konektoru je prikazana na Slici 24. Ve¢ registrovani uredaj se
moze izmeniti, a moze mu se dodeliti i kod za rekonfiguraciju §to je predstavljeno na Slici 25,
dok je prikaz dodavanja sposobnosti prikazan na Slici 26. Lista dostupnih kodova za
rekonfiguraciju koji se mogu dodeliti IoT uredaju je prikazana na Slici 27, a konkretan primer

koda za rekonfiguraciju napisan u Lua jeziku je prikazan na Slici 28.

loT Executor = €) engincer -

Devices

GENERAL

£+ Devices List of managed devices

Add new device

Name node_id  Description Force update Latest change Availability

Wemos D1 mini B1 4542400  Mounted with temperature sensor ~ Yes 2022-05-16 07:45:28  Available mm ‘ E
58 Yes 2022-05-16 08:16:15  Available mm [ E
Wemos d1 mini 4040545 No 2022-05-16 08:18:30  Available m |
Wemos d1 mini 4540545 Yes 2022-04-17 18:37:58  Available mm E
Wemos 10801015 Yes 2022-04-21 13:05:36  Available m m ‘ E

i Capabilities

= Reconfigurations

New device

aaoea

Slika 24 Lista registrovanih uredaja

loT Executor = €) engineer -

Devices
engine

GENERAL

£* Devices Select reconfiguration script from the list below, in order to be booted on the selected device, or add Add additional reconfiguration code to the list

additional one

5 QO Traffic light green blinking

i Capabilities

@ Traffic light yellow blinking
) Traffic light normal

= Reconfigurations

Slika 25 Dodeljivanje rekonfiguracionog koda uredaju

loT Executor = € engineer

@ ; Devices

GENERAL

Select capability to be added for selected device:

£ Devices

Traffic lights v

i Capabilities Add capability

= Reconfigurations

Slika 26 Dodavanje sposobnosti uredaju
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loT Executor = ) engincer -

@ List of created reconfigurations

GENERAL

£+ Devices Create new reconfiguration

ID  Name Description Code

35 MQTT messages m m
36 Traffic light green blinking m m
3 Traffic light normal Sending and receiving messages with topic /topic. Connect to different MQTT and subscribe. m

——— R - |l |
11 Traffic light yellow blinking m

i Capabilities

= Reconfigurations

Slika 27 Lista rekonfiguracionih kodova

loT Executor = €Y engineer

View source code

GENERAL
¥ Devices Code for reconfiguration: Traffic light normal
. -- LED pins
i Capabilities green = 4
yellow = 3
red = 2

= Reconfigurations

-- set mode to output
gpio.mode(yellow,gpio.OUTPUT)
gpio.mode(red,gpio.OUTPUT)
gpio.mode(green,gpio.OUTPUT)

gpio.write(red, gpio.LOW)
gpio.write(green, gpio.LOW)
gpio.write(yellow, gpio.LOW)

waitDelay = 5000000 —- ms
blinkDelay = 1000000 —- ms

print("red1")

function traffic()
print("Red ON")
gpio.write(red, gpio.HIGH)
redTimer = tmr.create()
redTimer: register(5000, tmr.ALARM_SINGLE, function()
print(“Red OFF")
gpio.write(red, gpio.LOW)

Slika 28 Rekonfiguracioni kod za “Normalan rad semafora”

Svi uredaji ukljuceni u proces rekonfiguracije objavljuju poruke u realnom vremenu preko
MQTT protokola. Svaka poruka sadrzi ID uredaja, ID trenutnog rekonfiguracionog koda, i

vremenski zig poruke.
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7 SMART CITY OBSERVER (SCO)

U okviru disertacije definisan je koncept Smart City Observer (SCO) (Ugljanin et al., 2022).
Po ovom konceptu pametni grad je “pokriven” mrezom SCO-ova koji prate razliite izvore
podataka u gradu, detektuju dogadaje i reaguju izvrSavanjem akcija ukoliko je to potrebno
(Slika 29). Oni se mogu izvrSavati samostalno ili biti deo ,,SCO lanca* koji ¢e detaljnije biti

opisani u poglavlju 7.2.

Slika 29 Smart City Observer-i u pametnom gradu, samostalni i do SCO lanca

SCO je potpuna, vremenski ogranicena, planirana i autonomna
aktivnost pametnog grada koja prati desavanja u okruzenju, adaptira
i rekonfigurise poslovne procese pametnog grada na osnovu

detektovanih dogadaja i definisanih uslova.

Svaki SCO ima zadatke koje treba da izvr$i u definisanom vremenskom okviru. On prikuplja
podatke sa specifi¢nih izvora koje nakon toga evaluira sa ciljem detektovanja dogadaja (npr.
detektovanje gustog saobracaja pracenjem brzine kretanja vozila kamerama na gradskim
ulicama, ili praéenjem objava gradana o njihovom kretanju preko drustvenih mreza).

Detektovani dogadaji mogu biti razlog za pokretanje odredenih akcija na osnovu definisanih
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uslova u vidu objavljivanja nove drustvene akcije na druStvenim mrezama, rekonfiguracije ili

aktuacije na [oT uredajima, ili signala drugom SCO-u.
SCO se moze lako identifikovati u tradicionalnim poslovnim procesima koji nas okruzuju.
Pitanja koja treba da budu postavljena u procesu identifikacije ili dizajniranja SCO-a su:

e Koje izvore podataka treba pratiti?
¢ U kom vremenskom intervalu treba prikupljati podatke?
e Koji dogadaji se ocekuju?, i

e [Kako reagovati na osnovu detektovanih dogadaja?

7.1 Zivotni ciklus SCO-a

. 4 Smart City Observer h
§ Detektor N\ A Pokretac \ 5
© dogadaja akcija z
] lzvor @ c
dataka £
5 po Dogadaji ] —
= ‘ 1% Uslovi o
5 o — — ; z
g Uslovi Akcija y <
> >
2 Ocekivani m >§
o dogadaj jus
- (a)]
o \S— \ ) (X / -
g E & (@]
. J S

Prijavljuje Dogadaj na nivou grada Analizatoru
preko brokera poruka
( Dogadaji na nivou grada O

Slika 30 Zivomni ciklus SCO-a

Pocetak Zivotnog ciklusa je vezan za instanciranje SCO-a nakon ¢ega SCO otpocinje sa
primanjem ili prikupljanjem podataka sa definisanih izvora koji mogu biti 10T ili Drustveni
konektor ili neki drugi SCO. Prikupljeni podaci se dalje evaluiraju, i ukoliko su definisani
uslovi za detekciju dogadaja ispunjeni detektuju se dogadaji. Detektovani dogadaji se takode
evaluiraju koriste¢i definisane uslove za izvrSavanje akcija pa ukoliko su ispunjeni pokrecu

izvrSavanje odgovarajuce akcije.
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Tok podataka u Smart City Observer-u, kao 1 prate¢i moduli i komponente su predstavljeni na
Slici 30. Svaki SCO ima bar jedan set modula Detektor dogadaja i Pokretac akcija, pratece

komponente unutar njih, kao i repozitorijume Dogadaji 1 Akcije.

Detektovani Dogadaji 1 izvrSene Akcije se Cuvaju u istoimenim repozitorijjumima. Oba
repozitorijuma su vazna u procesu evaluacije Uslova u komponentama Detektor dogadaja i
Pokretac akcija. Vek trajanja oba repozitorijuma je vezan za zZivotni ciklus SCO-a na kome se
nalaze. Nakon gaSenja SCO instance njegovi repozitorijumi prestaju da postoje zajedno sa
podacima u njima. Detaljnije informacije o procesu detekcije dogadaja i izvrSavanju akcija su

navedene u slede¢im poglavljima.
7.1.1 Detekcija dogadaja

Postoje dva nacina prikupljanja podataka u procesu detekcije dogadaja u SCO-u i to

pretplac¢ivanjem na tok podataka i slanjem zahteva za podatke.

e Pretplacivanjem na tok podataka - pretpla¢ivanjem na odredenu temu koristeci
MQ Telemetry Transport (MQTT) ili slican protokol baziran na objavljivanju /
pretplacivanju, vise SCO-ova moze dobijati iste podatke koji se objavljuju na tu temu
u definisanim vremenskim intervalima preko odredenog Konektora. Ovo je uobicajen
pristup rada sa uredajima i servisima loT sveta, gde pre primanja podataka nije
neophodno dodatno obradivati i analizirati te podatke i gde svi pretplatnici dobijaju iste
podatke. Primeri ovog nacina rada su prikupljanje podataka o broju detektovanih vozila
na ulicama, temperaturi vazduha, zagadenju i slicno.

o Slanjem zahteva za podatke — u slucaju kada se ofekuju podaci koji su rezultat
kompleksnije analize pojedinac¢nih ili vezanih podataka na strani Konektora i zavise od
konkretnog zahteva koji SCO S$alje. Slanje istog zahteva u razli¢itim vremenima, ili
prosledivanje razli¢itih parametara u isto vreme moze dati razlicite rezultate. Ovaj nacin
rada je individualan jer svaki SCO moze imati drugacije zahteve, drugaciju frekvenciju
slanja zahteva, kao 1 vremenski okvir u kome Salje zahteve. Ovaj pristup se primenjuje
uglavnom na druStveni svet, pa je primer upotrebe slanje zahteva za analizu Facebook
kampanje gde se uzimaju u obzir svi podaci u vezi sa tom kampanjom i primenjuju se

odredene metrike kao $to je predstavljeno u radu (Kajan et al., 2020).
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SCO moze pratiti viSe izvora podataka u isto vreme, ili primenjivati viSe uslova za detekciju
dogadaja na jednom izvoru podataka, pa prema tome jedan SCO moze imati viSe instanci

modula Detektor dogadaja.

Svaka instanca Detektor dogadaja mora pratiti jedan Izvor podataka, a moze imati vise Uslova

od kojih se svaki moze koristiti da detektuje odredeni Ocekivani dogadaj.

e [zvor podataka, kao $to mu ime kaze, predstavlja izvor podataka koji SCO prati (npr.
signal ili podatak sa drugog SCO-a, [oT ili Drustveni konektor). U slucaju
pretplacivanja na tok podataka, izvor je Konektor koji objavljuje podatke preko
odredene ,teme*“ (eng. topic) na koju je SCO pretplacen (npr., /pametni-
grad/temperatura/centar-grada), dok ukoliko je u pitanju zahtev onda je izvor
odgovaraju¢i Konektor kome se prosleduje zahtev sa dodatnim meta podacima (npr.,
Drustveni konektor kome se prosleduje ID Facebook kampanje koju treba posmatrati i
metrika koju treba primeniti).

e Uslovi sadrze pravila koje se proveravaju u procesu detekcije dogadaja. Vazno je imati
u vidu da isti uslovi za detekciju dogadaja koris¢eni u razliCitim kontekstima mogu
detektovati razli¢ite dogadaje (npr., 100 automobila u minuti je znak slabo opterec¢enog
saobracaja na autoputu, dok je isti broj vozila u jednosmernoj ulici znak velikog
opterecenja).

e Ocekivani dogadaj je unapred definisan dogadaj koji ima semanti¢ko znacenje za
inzenjera poslovnog procesa, a koji se moze koristiti u procesu rekonfiguracije ili

izvrSavanja akcija, na primer ,,zaguSenje saobracaja“ ili ,,normalan saobracaj*.

Kada se taj dogadaj detektuje, cuva se u SCO-ovom repozitorijumu Dogadaji, a pored toga se
1 emituje Dogadaj na nivou grada preko brokera poruka gde postaje dostupan Analizator-u.
Dogadaji postoje samo dok je SCO koji ih je detektovao aktivan, i ¢im prestane sa radom oni

nestaju.

Sa druge strane dogadaji koji su objavljeni kao Dogadaj na nivou grada su uvek dostupni,
nemaju rok trajanja i ¢uvaju se van SCO-a. Razlika izmedu ova dva tipa dogadaja je u nivou
ovlaséenja i trajanju, jer SCO vidi samo svoje dogadaje iz istoimenog repozitorijuma, koji su
detektovani u vreme njegovog trenutnog zivotnog ciklusa. Dogadaji na nivou grada cuvaju
sve dogadaje od svih ikada aktivnih SCO-ova i nemaju veze sa njihovim zivotnim ciklusima.
Njihova svrha je da gradskom menadzmentu poslovnih procesa pametnog grada obezbedi

istorijski pregled deSavanja na nivou grada radi boljeg razumevanja konteksta i okolnosti
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desavanja. Oni su organizovani u vidu niza sa ¢etiri elementa koji odgovaraju na pitanja ,,ko?*,

»sta?, kada?“1,,gde?.
<Izvor, Dogadaj, Vreme, Mesto>
Ovaj niz je strukturiran u JSON-LD formatu da bi omogucio bolju ¢itljivost i masinsku obradu.

e [zvor je veza sa SCO-om gde je uredaj detektovan (npr., SCO»).

e Dogadaj oznacava dogadaj koji je detektovan iz liste predefinisanih dogadaja, a koji
moze nositi 1 dodatne informacije koje mogu biti od koristi za bolje razumevanje
dogadaja. (npr., guzva u saobracaju).

e Jreme sadrzi datum i vreme kada je dogadaj detektovan.

e Mesto oznacava geolokaciju gde je dogadaj detektovan.

lako ovako formatiran Dogadaj na nivou grada nosi informaciju o SCO-u koji ga je detektovao,
SCO koji je detektovao dogadaj ne mora biti od znacaja u procesu odlucivanja na nivou
Analizatora, a moze se koristiti u kasnijoj automatskoj analizi uspeSnosti detekcije dogadaja
od strane SCO-a kao i1 automatskom unapredenju SCO definicija koji su van opsega ove

disertacije.

Dakle, SCO je nadlezan da izvrSava akcije u manjem prostoru za koji je zaduzen, a Analizator
je nadlezan za izvrSavanje akcija na nivou celog grada. Analogija ovoj organizaciji je uprava u
gradu gde se predsednicima mesnih zajednica dodeljuju manji prostori za pracenje i
upravljanje, a menadzer grada ili gradonacelnik nadgleda stanje u celom gradu i donosi
odgovarajucu odluku na viSem nivou. Gradskog menadZera ne interesuju sve pojedinosti i

nebitni dogadaji na nivou mesnih zajednica, ve¢ samo dogadaji od znacaja za grad.
7.1.2 IzvrSavanje akcija

Akcije se izvrSavaju nad IoT i druStvenim svetom preko Konektora koji mogu biti isti/razliciti
kao oni koriS¢eni u Detektor dogadaja, 1/ili nad drugim SCO. Za izvr$avanje akcija zaduZen je

modul Pokretac akcija unutar SCO-a.

Jedan SCO moze imati viSe instanci Pokretac akcija, a ukupan broj instanci Pokretac akcija ne

mora da se slaze sa brojem instanci Detektor dogadaja.

Modul Pokreta¢ akcija analizira prethodno detektovane dogadaje u istom SCO-u iz

repozitorijuma Dogadaji, 1 analizira uslove definisane u komponenti Uslovi za pokretanje
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odredene akcije definisane u komponenti Akcija. Sve izvrSene akcije na nivou SCO-a se cuvaju

u repozitorijumu Akcije.

Razli¢ite akcije mogu biti izvrSene u zavisnosti od uslova koji su ispunjeni, a neke od njih
mogu prenositi 1 dodatne podatke, kao Sto je tekst koji ¢e biti koriS¢en za objavljivanje na
drustvenim mrezama, ili skripte koje treba postaviti na IoT uredaj u procesu rekonfiguracije tih
uredaja. Ukoliko je definisano vise akcija koje se mogu izvrSavati u isto vreme mogu se

definisati razliciti prioriteti i dodeliti svakoj od njih.

IzvrSavanjem akcije se ujedno emituje i dogadaj koji moze biti od interesa na viS§im instancama.
Recimo akcija "promena semafora u crveno" za odredenu ulicu u slucaju vanredne situacije je
akcija koja ¢e biti izvrSena od strane SCO, ali ona uzrokuje i to da se ta ulica zatvara pa je ova
akcija ujedno proizvela dogadaj "zatvaranje ulice" koji Analizator ili pak neki drugi SCO u

SCO lancu mogu uzeti u obazir.

7.2 SCO lanac — poslovni proces sacinjen od visSe SCO-a

SCO 1 poslovni procesi dele slicne koncepte kao Sto su: koriS¢eni artifakti, izvrSioci, ulazi,
izlazi, itd. Postoji vise definicija poslovnih procesa, a jedna od njih je da je poslovni proces
»set logicki povezanih zadataka koji se izvrSavaju radi postizanja definisanog ishoda‘
(Davenport and Short, 1990). Svaki poslovni proces ima svoje ¢inioce, a to su zadaci i izvrsioci.
Zadaci su povezani medusobno prema modelu procesa. Kada se dizajnira proces, taj model
definiSe ko radi S$ta, kada i kako, dok su u toku izvrSavanja zadaci dodeljeni osobama ili

masinama koji ¢e ih izvrSavati automatski, poluautomatski ili ru¢no (Kajan et al., 2014).

Kada pogledamo na SCO iz perspektive upravljanja poslovnim procesima, on ne predstavlja

kompletan proces, ve¢ zadatak ili pod-proces u poslovnom procesu.

Povezivanjem medusobno zavisnih SCO-a koji mogu deliti
zajednicke resurse u formi SCO lanca (eng. pipeline), dobija se

poslovni proces.

Na Slici 31 je prikazan primer SCO lanca gde razli¢iti SCO mogu imati razli¢it broj ulaza i
izlaza, a mogu medusobno stupati u vezu i sa drustvenim i sa [oT svetom. Ovaj lanac se sastoji
od 5 SCO-ova koji su medusobno vezani i imaju razli¢it broj instanci Detektora dogadaja 1
Pokretaca akcija. U daljem tekstu je detaljnije pojasnjen primer izvrSavanja procesa unutar

ovog lanca:
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1. Lanac pocinje tako §to SCO; prima podatke za detekciju dogadaja sa drustvenog i [oT
sveta, a akciju izvrSava tako Sto prosleduje obradene podatke na SCO..

2. SCO; prima podatke za detekciju dogadaja sa SCO1, kao i sa drustvenog i [oT sveta, a
akciju izvrSava tako Sto prosleduje obradene podatke na SCO3 i SCOs.

3. SCOj; prima podatke za detekciju dogadaja sa SCO», kao 1 sa drustvenog i [oT sveta.
Izvrsava akciju nad drustvenim i [oT svetom i Salje obradene podatke na SCOs.

4. SCO4 prima podatke za detekciju dogadaja sa oba SCO> i SCOs, i kada su ispunjeni
uslovi izvrSava akciju u vidu slanja podataka na SCOs.

5. SCOs prima podatke za detekciju dogadaja sa SCO4, a akciju izvrSava samo nad
drustvenim i IoT svetom. Obzirom da SCOs ne prosleduje podatke nekom drugom

SCO-u, ovde se zavrsava SCO lanac.

~LIg
LT
|
_[>
Df

Slika 31 Primer SCO lanca

U SCO lancu, svaki SCO je autonoman, pa se jedna instanca SCO-a moze zameniti drugim
SCO-om ili se moze prosiriti bez potrebe za prekidom izvrSavanja ostalih SCO-ova u tom lancu.
GasSenje jednog SCO-a u lancu ne utice na zivotne cikluse ostalih SCO-ova u lancu jer se ostali
SCO-ovi samostalno izvrSavaju, ve¢ SCO koji je trebao da primi podatke od ugasenog SCO-a
nece dobiti podatke dok se ovaj ne pokrene ponovo. Takode, moguée je jedan SCO zameniti
sa vise drugih povezanih SCO-ova, ili visSe SCO-ova zameniti jednim unutar postojeceg lanca.
Bitno je samo da se nastavi lanac prihvatanjem odgovaraju¢ih podataka od prethodnika, i
dostavljanje odgovarajucih podataka sledbeniku. Na ovaj nacin obezbeduje se modularnost

sistema sa nezavisnim ucesnicima koji je lako proSiriv i nadogradiv.

Moguca je identifikacija SCO u bilo kom postoje¢em poslovnom procesu kao i preslikavanje
postojecih poslovnih procesa na SCO lanac. Proces identifikacije SCO-a u poslovnom procesu

ukljucuje identifikaciju ¢inioca koji su predstavljeni u tekstu ispod.
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Svaki SCO treba da sadrzi:

e Ulaz — pracenje izvora podataka (npr., signal sa drugog SCO, drustveni ili loT konektor
itd.)
¢  Odluku —uslovi koji treba da budu ispunjeni pre prelaska na drugi korak (eng. gateway)

e Jednostavnu aktivnost — akciju koja treba da bude izvrSena kada se ispune uslovi.

7.3 SCO definicije

Da bi instanciranje SCO-a bilo omoguéeno i korisnicima koji nemaju tehnicke vestine,
formalizovane su SCO definicije koje su pogodne za ponovno koris¢enje, prosirive i deljive, i
koje predstavljaju ,,Sablon* za kreiranje SCO, pa se koriste za njegovo instanciranje unutar
B2S4B platforme. SCO definicije ne sadrze programski kod, niti odreduju kojim ¢e

programskim jezikom biti implementiran SCO.

Predstavljene su u vidu JSON-LD objekta, pa se mogu kreirati ru¢no prate¢i preporuke i
instrukcije koje su navedene u Tabelama 12-23 u ovom poglavlju, a takode se mogu kreirati i
koriste¢i graficki alat koji ¢e ih generisati na osnovu popunjenih formi. Oni sadrze dozvoljena
polja ukljucujuéi njihov tip i dozvoljene vrednosti, a definiSe i da li je to polje obavezno u

specifikaciji.

Tabela 12 Recnik karakteristika prvog nivoa SCO definicije

Kljué Opis Koriséenje Tip

_id ID SCO definicije u NOSQL bazi obavezno string

@context JSON-LD klju¢na re¢ za definisanje = obavezno | Bilo koji URI
termina koji se koriste u celom ili niz URI-a
dokumentu

description Opis koji predstavlja svrhu SCO opciono string
definicije

name Naziv SCO definicije opciono string

eventDetection  Skup dogadaja i uslova za njihovu obavezno @ niz objekata tipa
detekciju (instance Detektor dogadaja) eventDetection

actionExecution  Skup akcija i1 uslova za njihovo obavezno | niz objekata tipa
izvr$avanje (instance Pokretac akcija) actionExecution

Svaka SCO definicija mora sadrzati 6 karakteristika prvog nivoa koje je opisuju, a koje su
predstavljene u Tabeli 12. Te karakteristike ukljucuju i eventDetection (Detektor dogadaja) 1

actionExecution (Pokretac akcija) koji su detaljnije opisani u Poglavlju 7.1.
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Recnik karakteristika eventDetection niza objekata je predstavljen u Tabeli 13, a on treba da:

¢ DefiniSe izvor koji se prati, bilo da je to drugi SCO ili izvor iz druStvenog ili [oT sveta,

e Dostavi meta podatke koji ¢e biti primenjeni na pracene izvore ukoliko se Salju zahtevi

za podatke, kao i da definiSe frekvenciju slanja zahteva,

e DefiniSe vremenski okvir u kome ¢e odabrani izvor biti pracen, i

e DefiniSe koji dogadaji su ocekivani i $ta su uslovi za njihovu detekciju.

Tabela 13 Recnik karakteristika "eventDetection" objekata

Kljué
name
description

sourceType

location
content
date

expectedEvents

Opis

Naziv instance detekcije dogadaja
Opis toga Sta se prati, 1 koji se
dogadaji ocekuju

Klju¢ koji  predstavlja izvor
podataka, moze biti iot-connector,
social-connector ili sco

Prostor koji je pokriven detekcijom
dogadaja

Dodatni podaci koji se prosleduju u
procesu slanja zahteva za podatke
Vreme i datum pocetka i prestanka
pracenja

Skup uslova i o¢ekivanih dogadaja

Koriséenje = Tip

obavezno
opciono

obavezno

obavezno
opciono
obavezno

obavezno

string
string

string

string
niz objekata tipa Content

niz objekata tipa
DateTime

niz objekata tipa
expectedEvents

Tabela 14 prikazuje recnik karakteristika objekta Content, koji nosi metapodatke koji ¢e se

proslediti izvoru koji se prati. Oni mogu biti identifikacioni broj kampanje koja se prati na

drustvenoj mrezi, ili identifikacioni broj IoT uredaja kome se prosleduje zahtev, kao i

frekvenciju slanja zahteva.

Tabela 14 Recnik karakteristika "Content" objekata

Klju¢ Opis

campaign Identifikacioni kod kampanje koju treba pratiti
metric Metrika koju treba primeniti

frequency Ucestalost izvrSavanja zahteva

nodeid Identifikacioni kod IoT uredaja

mutationid  Identifikacioni kod rekonfiguracionog koda

Koriséenje  Tip

opciono string
opciono string
obavezno string
opciono string
opciono integer

Recnik karakteristika objekta DateTime koji definiSe vremenski opseg u kome ¢e se podaci sa

definisanog izvora podataka pratiti je definisan u Tabeli 15. Vremenski opseg je definisan

datumom i vremenom pocetka i kraja pracenja.
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Tabela 15 Recnik karakteristika "DateTime" objekta

Klju¢ Opis Kori$¢enje Tip
from Datum i vreme pocetka obavezno | DateTime
to Datum i vreme kraja obavezno DateTime

Niz ocekivanih dogadaja je definisan koriste¢i objekat expectedEvents, a njegov re¢nik
karakteristika je predstavljen u Tabeli 16. On sadrzi uslove koji se trebaju zadovoljiti da bi

dogadaj bio detektovan.

Tabela 16 Recnik karakteristika "expectedEvents" objekta
Klju¢ Opis Kori$¢enje Tip
conditions Uslovi koji se proveravaju. Moze sadrzati niz obavezno | niz objekata tipa
objekata any - oznacava da svi uslovi moraju biti all ili tipa any
ispunjeni, ili niz objekata all - oznacava da bilo
koji od uslova moze biti ispunjen
event Ocekivani dogadaj nakon ispunjavanja uslova obavezno | Objekat tipa event

Bilo da je u pitanju, all ili any objekat, oba imaju istu strukturu koja je definisana re¢nikom
karakteristika predstavljenim u Tabeli 17. Ovi objekti imaju Cinjenicu koja se proverava,

operator kojim se uporeduje, i ocekivanu vrednost.

Tabela 17 Recnik karakteristika "all” ili "any" objekta koji je deo "expectedEvents" objekta

Kljué Opis Koriséenje = Tip

fact Cinjenica koja se proverava moze imati vrednosti: obavezno string
origin, location i value

operator Operator iz liste dozvoljenih operatora (equal, obavezno string
notEqual, lessThan, lessThanInclusive, greaterThan,
greaterThanInclusive)

value Vrednost koja se proverava obavezno string ili

objekat value

Nakon ispunjavanja definisanih uslova, dogadaj koji ¢e biti detektovan se predstavlja kao event

objekat, a njegov re¢nik dozvoljenih karakteristika je prikazan u Tabeli 18.

Tabela 18 Recnik karakteristika "event" objekta koji je deo "expectedEvents" objekta
Klju¢ Opis Koris$¢enje Tip
type  Dogadaj koji ¢e biti detektovan kada se uslovi ispune obavezno string

Recnik karakteristika actionExecution niza objekata je predstavljen u Tabeli 19, i on treba da:
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e Sadrzi uslove koji ¢e biti primenjeni na detektovane dogadaje i koji ¢e biti okidac

akcija,

e DefiniSe ko ¢e biti subjekat akcije (drugi SCO, IoT ili Drustveni konektor) koji ¢e

izvrsiti akciju,

e DefiniSe meta podatke koji ¢e biti preneseni subjektu akcije,

e DefiniSe zakazano vreme za izvrSavanje akcije, i

e DefiniSe da li se jedna akcija moze izvrSiti viSe puta uzastopno

Tabela 19 Recnik karakteristika "actionExecution” objekta

Klju¢
conditions

event

Opis Koriséenje
all oznacava da svi uslovi moraju biti ispunjeni, obavezno
dok any oznacava da bilo koji od uslova moze

biti ispunjen da bi uslov bio tacan

Dogadaj koji se treba izvrSiti nakon @ obavezno
ispunjavanja uslova

Tip
Niz objekata tipa
all ili any

Objekat tipa event

Recnik karakteristika objekata all ili any unutar actionExecution objekta je sli¢an onima unutar

eventDetection objekta, sa razlikom u dozvoljenim vrednostima ovih karakteristika, a koje su

predstavljene u Tabeli 20. U slucaju pokretanja akcija, ¢injenice se proveravaju u skladu sa

prethodno detektovanim dogadajima, pa je izbor operatora drugaciji nego kod detekcije

dogadaja.

Tabela 20 Recnik karakteristika "all” ili "any" objekta koji je deo "actionExecution” objekta

Klju¢
fact

operator
value

Opis Koriséenje = Tip

Cinjenica koja se proverava moze imati vrednost obavezno string

events

Operator detected obavezno string

Vrednost koja se proverava obavezno Objekat tipa
value

value objekat je vazan u procesu detekcije i on definiSe koliko puta dogadaj moze biti

detektovan da bi akcija bila izvrSena. Rec¢nik karakteristika koji opisuje ovaj objekat je

predstavljen u Tabeli 21.
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Tabela 21 Recnik karakteristika "value" objekta

Klju¢ Opis Kori$¢enje @ Tip
type Tip dogadaja koji se ocekuje obavezno string
freshness Koliko ¢esto taj dogadaj treba da je izvrSen da bi uslov = obavezno string

bio ispunjen (ever, a moment ago, a minute ago, five
minutes ago, half an hour ago, an hour ago, last day, two
days ago, last week)

Ukoliko su uslovi za pokretanje akcija ispunjeni, akcija koja je ujedno i dogadaj ¢e biti
pokrenuta. Ta akcija se definiSe objektom event koji sadrzi drugacije karakteristike u poredenju
sa event objektom eventDetection objekta, a njegov recnik karakteristika predstavljen je u

Tabeli 22.

Tabela 22 Recnik karakteristika "event" objekta koji je deo " actionExecution" objekta

Klju¢ Opis Kori$¢enje Tip
type Dozvoljena vrednost: action obavezno  string
params Dodatni parametri koji su bitni za pokretanje akcije. = opciono objekat tipa params

Akcija koja se treba pokrenuti zahteva viSe dodatnih podataka koji se definiSu params

objektom, ¢iji je recnik karakteristika predstavljen u Tabeli 23.

Tabela 23 Recnik dozvoljenih karakteristika "params” objekta

Kljué Opis Koriséenje Tip
id Identifikacioni broj akcije obavezno integer
name Ime akcije koja treba da bude izvrSena | obavezno string
description Opis akcije koja treba da se izvrsi opciono string
connector Klju¢ koji predstavlja odrediste, moze obavezno string
biti iot-connector, social-connector ili
sco
frequency Ucestalost izvrSavanja akcija (once, obavezno string

once a second, once in 5 seconds, once
in 10 seconds, once in 15 seconds, once
in 30 seconds, once a minute, once in 5
minutes, once in 30 minutes, once in an

hour )

allowConsecutive | Da li se akcija moze izvrSiti viSe puta obavezno boolean
zaredom

date Vreme i datum pocetka i prestanka obavezno niz objekata tipa
pracenja DateTime

content Meta podaci opciono niz objekata tipa

Content
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Listing 2 predstavlja primer SCO definicije koja prati saobra¢aj u ulici AVNOIJ-a preko loT
konektora. Pradenjem meraca brzine kretanja vozila u ulicit AVNOJ preko loT konektora, SCO
ima uvid u opterecenje ulice pa moze da detektuje dva dogadaja i to ,,guzva-u-saobracaju* ako
je brzina vozila od 0 do 10km/h (Linije 17-45) i ,,nema-guzve-u-saobracaju“ ako je brzina
kretanja vozila ve¢a od 10km/h (Linije 46-69). Detekcija ¢e biti moguca u vremenskom opsegu

od 1.5.2022 do 31.5.2022. godine (Linije 11-14).

Ukoliko je dogadaj koji je detektovan aktuelan u poslednjih pola sata (Linija 82 i 115) on ¢e
pokrenuti odgovarajucu akciju koja ukljucuje rekonfiguraciju loT uredaja sa ID-om 4540533 i
to rekonfiguracioni kod sa ID 3 za nema-guzve-u-saobracaju (Linije 107-139) i

rekonfiguracioni kod ID 11 za guzva-u-saobracaju (Linije 87-105).

Rekonfiguracija se vrsi preko loT konektora. Uredaj sa ID-om 4540533 je Wemos D1 mini [oT
uredaj sa povezanim led sijalicama koji simulira semafor gde razli€iti rekonfiguracioni kodovi
definiSu kako ¢e se semafor ponasati. allowConsecutive: false daje instrukciju da uredaj ne
treba da se rekonfiguriSe viSe puta zaredom istim rekonfiguracionim kodom ako je isti dogadaj
detektovan nanovo, ve¢ ako se jednom rekonfiguriSe, slede¢a rekonfiguracija moze biti

pokrenuta samo sa drugom akcijom.

Listing 2 Primer SCO definicije

1 {

2 "_id": "24fefacfld485e9acb8d9d47ac5falal",

3 "@context": null,

4 "description": "SCO definicija za prac¢enje saobrac¢aja u ulici AVNOJ-a",
5 "name": "Pracenje saobrac¢aja u ulici AVNOJ-a",

6 "eventDetection": [

7 {

8 "name": "street",

9 "sourceType": "iot-connector",

10 "location": "AVNOJ",

11 "date": {

12 "from": "2022-05-01 00:00:00",

13 "to": "2022-05-31 00:00:00"

14 b

15 "description": "Pracenje saobrac¢aja u ulici AVNOJ-a",
16 "expectedEvents": [

17 {

18 "conditions": {

19 "all": [

20 {

21 "fact": "origin",

22 "operator": "equal",
23 "value": "street"

24 b

25 {

26 "fact": "location",

27 "operator": "equal",
28 "value": "AVNOJ"

29 s

30 {

31 "fact": "value",

32 "operator": "greaterThan",
33 "value": 0

34 b o

35 {

36 "fact": "value",

37 "operator": "lessThan",
38 "value": 10
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110
111
112
113
114
115
116
117
118
119
120

}
]7

]
)!
"event": {

"type": "guzva-u-saobracaju"

"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "street"

"fact": "location",
"operator": "equal",
"value": "AVNOJ"

"fact": "value",
"operator": "greaterThanInclusive",
"value": 10

]
)!
"event": {

"type": "nema-guzve-u-saobracaju"

"actionExecution": [

{

"conditions": {
"all": [

]
)7

"event":

{
"fact": "events",
"operator": "detected",
"value": {
"type": "guzva-u-saobracaju",
"freshness": "half an hour ago"

{

"type": "action",
"params": {

nigv: "0",
"name": "semafori-u-nacinu-rada-za-hitne-slucajeve",
"description": "Promena semafora u nac¢in rada za hitne
"connector": "iot-connector",
"frequency": "once a minute",
"allowConsecutive": false,
"date": |
"from": "2022-05-01 00:00:00",
"to": "2022-05-31 00:00:00"
)!
"content": ({
"nodeid":
"mutationid":

"4540533",
niqn

"conditions": {
"all": [

]
)7

"event":

{
"fact": "events",
"operator": "detected",
"value": {
"type": "nema-guzve-u-saobracaju",
"freshness": "half an hour ago"

{

slucajeve",
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121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141

"from": "2022-05-01 00:00:00",
"to": "2022-05-31 00:00:00"
)7

"content": ({
"nodeid": "4540533",
"mutationid": "3"

"type": "action",
"params": {
nigqr: "1",
"name": "semafori-u-podrazumevanom-nacinu-rada",
"description": "Postavi semafore da rade u podrazumevanom nac¢inu rada",
"connector": "iot-connector",
"frequency": "once in 30 seconds",
"allowConsecutive": false,
"date": {
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8 REKONFIGURACIJA ZASNOVANA NA
B2S4B PLATFORMI

B2S4B procesi zavise od SCO-ova koji ih ¢ine a koji se pokrecu na osnovu SCO definicija.
Stoga, menjanje SCO definicija vodi do promene poslovnih procesa koji su sacinjeni od SCO-
a samostalno ili SCO lanca u celini. Rezultat promene SCO definicija moze ukljucivati
rekonfiguraciju loT uredaja na nacin kako je predstavljeno u radovima Faci i ostali (Faci et al.,
2019) 1 Ugljanin i ostali (Ugljanin et al., 2018a) (npr., promena sistema semafora u zavisnosti
od stanja saobrac¢aja u okruzenju) ili promenu nacina objavljivanja drustvenih akcija na

dru$tvenim mrezama.

Nakon promene SCO definicije, SCO koji je iniciran na osnovu te definicije ¢e biti obavesten
da je potrebno da prestane sa radom, nakon ¢ega Ce se restartovati i pocece sa radom ucitavajuci
novu SCO definiciju odgovarajuéu novoj situaciji za koju je pripremljen. U sluc¢aju zamene
SCO-au lancu, zamenjeni SCO ¢e biti ugasen, a novi ¢e biti pokrenuti obezbedujuci nesmetan

rad sistema.

Po predmetu rekonfiguracije, razmatrana su Cetiri tipa rekonfiguracija koja ukljucuju razlicite

nivoe izmena i efekte na okruzenje:

e Promena pragova u pravilima za detekciju dogadaja, bez izmene pravila za detekciju
ili izvrSavanje akcije kao i same akcije. Dakle, oCekivani dogadaji ostaju isti kao i pre.
Primer ove rekonfiguracije je promena praga tolerancije za detekciju zaguSenja
saobracaja, tako da je na primer guzva detektovana ako je brzina vozila Skm/h umesto
10km/h. Ova rekonfiguracija ne uti¢e na okruzenje u smislu direktne promene
postojeceg nacina rada ili ocekivanih ishoda, i moze se bez vecih posledica primeniti.

e Promena pravila za detekciju dogadaja, bez izmene pravila za izvrsavanje akcije ili
same akcije. Ova promena moze ukljuciti uvodenje novih dogadaja ili promeniti nacine
kako se oni detektuju. Jo§ neki od mogucih rezultata ove rekonfiguracije su i novi ishodi
u poslovnom procesu i drugaciji uticaj na okruzenje pa se treba izvoditi sa paznjom.

e Promena pravila za izvrSavanje akcije ili promena same akcije koja se treba izvrsiti.
Primer ove rekonfiguracije je rekonfiguracija IoT uredaja ili objavljivanje nove
drustvene akcije na druStvenim medijima. Ova rekonfiguracija moze uvesti nove ishode

u poslovni proces i uti¢e na okruZenje pa se treba izvoditi sa paznjom.
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e Zamena jednog ili vise SCO-a u lancu SCO-a. Ova rekonfiguracija moZze ukljuciti
zamenu viSe SCO-a jednim, zamenu jednog SCO-a jednim ili vise drugih, kao i
dodavanje novih SCO-ova u postoje¢em lancu. U procesu ove rekonfiguracije treba

imati u vidu svrhu i cilj celokupnog SCO lanca i §ta se Zeli posti¢i rekonfiguracijom.

Kada je u pitanju nacin iniciranja rekonfiguracije, postoje dva osnovna tipa i to rucno inicirana
preko Menadzer-a od strane inzenjera poslovnog procesa, 1 automatski inicirana
rekonfiguracija od strane Analizator-a. U oba slucaja rekonfiguracija ukljucuje izmenu SCO
definicija 1 upravljanje zivotnim ciklusom SCO-a, a razlika je samo u tome ko ¢e biti inicijator

rekonfiguracije.

Automatska rekonfiguracija zavisi od Analizator-a, brokera poruka Dogadaji na nivou grada i
repozitorijuma Znanje. Repozitorijum Znanje sadrzi pravila koja ¢e biti konsultovana pre
pokretanja automatske rekonfiguracije od strane Analizator-a, a Dogadaj na nivou grada
sadrze sve dogadaje koji su ikada detektovani od strane bilo kog SCO-a. Pristup svim
prijavljenim dogadajima omogucava bolji pogled na deSavanja sa viSeg nivoa u pametnom

gradu.

U Listingu 3 je naveden primer pravila koje se nalazi u repozitorijumu Znanje, koje se ne bavi

time ko je detektovao dogadaj, ve¢ je samo bitno da li je dogadaj detektovan.

Listing 3 Primer pravila u repozitorijumu Znanje

1 if |

2 detektovanDogadaj == guzva

3 && lokacija in [gradski centar, ulica AVNOJ-a, ulica Prvomajskal]
&& vremeDetekcije == poslednjih pola sata

4 )

5 then

6 promeni smer ulice iz dvosmernog u jednosmerni

Iako ovo pravilo ne sadrzi informacije o tome koji SCO je detektovao neki od koriS¢enih
dogadaja, izvor preko koga je detektovan dogadaj je ipak vazan u smislu poverenja, jer razliciti
izvori mogu imati razlicitu tezinu, odnosno poverenje (na primer, dogadaj koji je detektovan
sa nekog IoT uredaja moze pruziti vecu sigurnost nego onaj sa druStvene mreze, ili da razli¢iti
ucesnici na drustvenoj mrezi mogu imati razliit stepen poverenja). U pravilu iznad, dogadaj
“guzva” je univerzalni dogadaj i nije povezan sa odredenim SCO-om ili odredenim tipom
uredaja, pa se moze detektovati kamerama, brojaima ili prijavljivanjem prisustva na

dru$tvenim mrezama.
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8.1 Proces rekonfiguracije

Proces rekonfiguracije na koji se oslanja B2S4B platforma u procesu rekonfiguracije i

adaptacije poslovnih procesa je predstavljen na Slici 32, gde horizontalne trake predstavljaju

module B2S4B platforme sa pripadaju¢im komponentama.

Slika 32 Proces rekonfiguracije poslovnog procesa
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Svaki od modula ima posebne zadatke na koje se moZze gledati kao na korake u rekonfiguraciji

1 tok podataka se kre¢e odozdo na gore:

1. Konektori - Prikupljanje podataka i obrada,
2. SCO - Detekcija dogadaja i reakcija, i
3. B2S menadzer - Prepoznavanje kompleksnih dogadaja i SCO rekonfiguracija

8.1.1 Prikupljanje podataka i obrada

Ovaj korak se odvija na Konektorima. Svaki Konektor nezavisno prikuplja podatke sa izvora
koje prati i moZe ih na zahtev obraditi 1 analizirati da bi obezbedio jasnije i prikladnije podatke
(npr., kreiranje druStvenog toka na osnovu podataka sa drustvenih medija, ili kreiranje klastera
podataka na osnovu podataka sa [oT-a). Razli¢iti SCO-ovi mogu zahtevati primenu razli¢itih
metoda za obradu podataka nad istim setom podataka. U radu (Ugljanin et al., 2016) je prikazan
proces izrade drustvenog toka na osnovu podataka prikupljenih sa druStvenih mreza na primeru
drustvene mreze Facebook. Metrike koje se primenjuju u obradi rezultata drustvene kampanje

na drustvenim medijima su obradene u radu (Kajan et al., 2020).
8.1.2 Detekcija dogadaja i reakcija

Ovaj korak se odvija u okviru odgovaraju¢eg SCO-a. SCO prima zeljene podatke sa Konektora,

1 detektuje dogadaje na osnovu SCO uslova za detekciju dogadaja.

Kada detektuje dogadaj, SCO ga ¢uva lokalno 1 objavljuje globalno u vidu Dogadaja na nivou
grada preko brokera poruka, i moze ukoliko su za to ispunjeni uslovi da izvr$i odgovarajucu
akciju. Isti uslovi za detekciju dogadaja mogu biti koriS¢eni za detektovanje razlic¢itih dogadaja
kada se primene u razli¢itim kontekstima. Proces detekcije dogadaja u SCO se odnosi samo na
o¢ekivane dogadaje, gde je definisano koji dogadaji se ocekuju i kako da se reaguje nakon
detekcije. Na ovaj nacin svaki SCO zna unapred kako da reaguje kada detektuje jedan ili vise

dogadaja.
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8.1.3 Prepoznavanje kompleksnih dogadaja i SCO

rekonfiguracija

Neplanirane okolnosti u pametnom gradu mogu izazvati probleme i zahtevaju brzu reakciju,
kao na primer reSavanje problema parkiranja u sluaju masovnih okupljanja ili reSavanje
saobracaja u slu¢aju prirodnih nepogoda. Umesto da se ovo reSava promenom celog poslovnog
procesa, efikasnije je rekonfigurisati samo deo, poput rekonfiguracije odredenog SCO-a koji je

deo tog procesa.

Ovaj korak se odvija na strani B2S menadZera 1 moze biti iniciran ru¢no od strane inzenjera
poslovnog procesa preko Menadzer-a, ili automatski od strane Analizator-a. U oba slucaja
potrebna je promena SCO definicija, a detektovani dogadaji koji se mogu razmatrati kao okida¢
promene mogu biti detektovani od bilo kog SCO-a. Nakon promene SCO definicija, SCO koji
je pokrenut na osnovu te definicije pre promene ¢e biti obavesten o promeni. Promena SCO
definicija moze sadrZati promene na nekim ili svim SCO karakteristikama. Na ovaj nacin, SCO

definicije upravljaju komuniciranjem B2S4B platforme sa drustvenim i loT svetom.

Menadzer koji je zaduZen za upravljanje SCO-ovima ima uvid u Zivotni ciklus svih aktivnih
SCO-a, dok Analizator posmatra Dogadaje na nivou grada i analizira Znanje, pa ukoliko je
potrebno menja SCO definicije da bi reSio problemati¢nu situaciju i Salje MenadzZeru instrukcije

za dalje korake u vidu pokretanja ili gasenja SCO-ova.

8.2 Transformacija i tok podataka u B2S4B platformi

Transformacija podataka i njihov tok kroz razli¢ite komponente B2S4B platforme slede DIKW
model (Ackoff, 1989), koji poCinje sa Neobradenim podacima (D - Data), koji se dalje
transformisu u Informacije (I - Information), Znanje (K - Knowledge) i Mudrost (W - Wisdom).
Razli¢ite definicije sva Cetiri sloja DIKW modela su predstavljene u literaturi i sumirane u
(Rowley, 2007). Ovaj DIKW model je dalje prosiren na DIKWD model (Mannion, 2015) (i-
SCOOP, n.d.) predlozen od strane IoT kompanije AGT, koji dodaje Odluku (D - Decision)
iznad Mudrosti da bi podrzala donosioce odluka. Pristup transformaciji podataka u B2S4B
platformi ukljucuje blagu izmenu pomenutog DIKWD modela na nacin da poslednji nivo
Odluka ima za cilj rekonfiguraciju izvora podataka (drustvenog i IoT sveta) i time obnavlja
proces transformacije podataka sa moguéno$¢u dobijanja drugacijih ishoda, pa time ¢ini

cirkularni proces transformacije (C-DIKWD). Slika 33 predstavlja pomenuti C-DIKWD
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model, gde se transformacija podataka odvija od Neobradenih podataka do Mudrosti, i gde na

kraju Odluka pokrece rekonfiguraciju, i na taj nacin inicira kreiranje novih podataka i pokrece

proces transformacije podataka nanovo. Na ovoj slici Y osa prikazuje pet slojeva C-DIKWD

modela, dok X osa prikazuje drustveni i IoT svet u ulozi izvora podataka kao i komponente

B2S4B platforme. Na slici je takode prikazano mapiranje u vidu konkretnih akcija kojim je

odredena komponenta zaduzena i koji vid transformacije je primenjen u njoj.

' ' '
| | |
Odluka P | | | Analza i Adaptacija sco
Promena, adaptacija, I I | primena sco rekonfigura-
rekonfiguracija | | | znanja definicija cija
| | | T T T
| | | | |
Mudrost
| | Dogadaji i | | |
Razumevanie, | | Akcije | | |
integracija, izvrsavanje
| | . | | |
[ - [ [ [ |
Znanje I Obrafia i | | | |
Kentekstualizovano, [ analiza [ [ [ |
sintetitizovano I podataka | | | |
| | | | | |
Informacije I ! ! ! !
) | Organizovani | | | |
Korisne, organizovane, | podaci | | | |
strukturirane
| T | | | |
Neobradeni Podaci sa ! ! ! l :
< senzora i | | | | |
podaci ) drustvenih | | | | |
Signali, bez znacenja medija | | | | |
| ] ] ] ] ]
. . Posmatraci loT
B254B DrustveniiloT ="\ takai dl?)et:cl;;%ri Analizator Menadzer
komponente svet 9 )

drustvenih akcija Pokretac akcija

Slika 33 C-DIKWD model

Svaka vertikalna linija predstavlja kretanje kroz C-DIKWD hijerarhiju na slede¢i nacin:

1.

4.

Drustveni i IoT svet (izvori podataka)proizvode neobradene podatke sa senzora i sa
drustvenih mreza ¢ije znacenje nije poznato unapred i zavisi od konteksta.

Posmatrac drustvenih akcija 1 Posmatrac IloT podataka (Konektori) prikupljaju
podatke sa druStvenog i [oT sveta, organizuju ih i struktuiraju u lokalne repozitorijume
podataka. Ukoliko je potrebno, podaci se dodatno obraduju primenom analiza i metrika
¢ime im se daje dodatno znacenje i time se dobijaju potpuniji i znacajniji podaci.
Analizom pripremljenih pravila i kontekstualizovanih podataka, SCO komponenta
Detektor dogadaja vrsi lokalnu detekciju dogadaja, na osnovu kojih Pokretac¢ akcija
izvrSava odgovarajuce akcije.

Analizator prikuplja dogadaje sa svih pokrenutih SCO-ova, traze¢i nova znacenja na
viSem nivou i donosi odluku za rekonfiguraciju. Odluka moze ukljucivati promenu SCO

definicija, a moze i samo proslediti postoje¢u Menadzeru.
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5. Menadzer pokrece inicira promenu na SCO-u na zahtev Analizator-a.

Nakon adaptacije SCO definicija, SCO koji je povezan sa prethodnom SCO definicijom se
obavestava da je doSlo do izmene, preuzima nova pravila za rad i po€inje proizvodnju novih,
nekada potpuno drugacijih podataka kao rezultat adaptacije. Ovaj proces se restartuje nakon

svake rekonfiguracije odnosno adaptacije.
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9 IMPLEMENTACIJA PROTOTIPA B2S4B
PLATFORME

U toku implementacije B2S4B platforme koriS¢eno je viSe tehnologija koje su podrska
modulima i komponentama B2S4B platforme. Slika 34 predstavlja implementaciju B2S4B
platforme, gde je za svaki modul i komponentu naznac¢eno koja tehnologija stoji iza njih.
Implementacija Konektora (Drustvenog i 1oT) je ve¢ detaljno opisana u Poglavljima 5.3.2 i

6.6, a u narednim poglavljima su izneseni detalji implementacije preostalih elemenata sa slike.

B2S4B platforma

o e e — ———— s = —— — — — — — — — — — — — — —— —— — — — e — — — —— —— — — — — — — — — — — — — — — -

| B2S menadzer @ SCO dizajner, [Javesript || Menadzer & Analizator  %iddhi I

§€l€6fko. < Dogadaji na nivou grada O

e — o —

|
I
. : >
Smart City Observer-i (o SC02 SC03 | S———— :
. DD: FB DD: SCO1, Gradani DD: SCO2, Parking | |
ik, docker node | definicije
» ® PA: SCO2 PA: Saobracaj, SCO3, FB | | PA: Saobracaj, FB | '
> N . mongo I
SIMaTT
' \
| . Parking, gradani FB kampanje, dogadaji Wemos D1 mini |
| Konektori |
| Samostalni servisi loT Konektor Drustveni Konektor loT Konektor |
Upravljaju BP inzenjeri
| pravljaj Jj @ python ’_5_ @ python @ @: @ :
R P
{REST:API} SMQTTE
lzvori podataka e Pgthon p D
o N aho ’ k
loT i drustveni konektori i . ﬁ
simulaciona radna povrsina JavaScript @ . a [}

DD — Detektor dogadaja, PA - Pokretac akcija, FB - Facebook

Slika 34 Tehnologije koris¢ene u toku implementacije B2S4B platforme

9.1 Implementirani moduli i komponente

U ovom poglavlju su predstavljeni detalji implementacije B2S4B modula SCO i1 komponenti

B2S menadzera ito SCO dizajner, Analizator 1 Menadzer.

110



Implementacija prototipa B2S4B platforme

9.1.1 SCO dizajner

lako se SCO definicije mogu kreirati u obliku JSON dokumenta koriste¢i bilo koji alat za
obradu teksta, a prate¢i recnik SCO definicije predstavljen u Tabelama 12-23, ru¢no definisanje
ostavlja moguénosti greske, sporije je 1 otezava preglednost. Da bi kreiranje SCO definicija
bilo jednostavno i razumljivo svima, napravljen je alat za kreiranje istih koriste¢i PHP,
JavaScript, HTML i CSS. Koriste¢i ga, korisnik moze jednostavno kreirati SCO definicije
popunjavanjem formi i odabirom vrednosti iz liste ponudenih opcija na lagan i intuitivan nacin.
Pored toga korisnik ima moguénost pregleda graficke reprezentacije napravljenog SCO-a sa
definisanim ulazima i izlazima, §to omogucava bolji uvid u celinu, a implementiran je
koris¢enjem JavaScript biblioteke GoJS. Primer grafickog prikaza SCO definicije se moze
videti na Slici 35. Na njoj su predstavljena Cetiri povezana pravougaonika gde jedan Zuti
predstavlja izvor podataka (Detektor dogadaja), sivi oznacava da je SCO u pitanju, dva plava
su akcije koje treba izvrSiti (Pokretac akcija), a usmerene linije predstavljaju smer kretanja

podataka u SCO-u.

- Monitoring
( SCO Definition car speed in
avnoja street
+) Sources Dsco
@ Events DEvem detection

When normal beniaire)

traffic is

detected
change traffic

lights to
normal mode

change traffic
light to
emergency
mode

Name Traffic lights v1

SCO Definition One source, two actions

Event Detection

# Description Source type Source Location

1 Monitoring car speed in avnoja street iot-connect tor street avnoja m m

Action execution

#  Action Connector Frequency Allow consecutive execution

1 When normal traffic is detected change  iot-connector once in 30 seconds No m m

Slika 35 Kreiranje SCOI koristec¢i B2S4B SCO dizajner

Na Slikama 35 1 36 je predstavljena procedura kreiranja SCO lanca (koji se sastoji od SCOL1 i
SCO2) kreiranjem SCO definicija za svaki od SCO-a u lancu, dok je definisanje Detektora
Dogadaja prikazano na Slici 37, a definisanje Pokretaca Akcija na Slici 38.
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SCO definicije se ¢uvaju u udaljenoj MongoDB bazi podataka u JSON-LD formatu i mogu se

lako deliti 1 proSirivati kao i koristiti u procesu instanciranja SCO-ova. Ovaj alat je open-source

i dostupan je na GitHub-u'>.

B2S4B
Smart City Observer Definition
) Sources

@ Events D - =

§ § e N Monitoring
=T semere
avnoja street
[keo
BVB"I detection
[Jpcton execution
sco
When normal Ll
traffic is
detected
deecied change traffic
change traffic l'l'::t o)
lights to
s emergency

Name Sco-chain

SCO Definition SCO chain, where one SCO depends on executed action on another SCO

Event Detection

#  Description Source type Source

1 Awaitfor info that the traffic light mode  sco traffic-light-mode-1
is changed

2 Monitor car traffic in avnoja street iot-connector street

Slika 36 Kreiranje SCO?2 koriste¢i B2S4B SCO dizajner

Monitor car
traffic in
avnoja street

Alternative
traffic light
mode

Location

ca1bda0d33b6768c4379dc60777a1d31 mm

avnoja

Smart City Observer Definition

) Sources
Event Detection source
@ Events
Description Monitoring car speed in avnoja street
Source Type loT Connector
Source Street - avnoja
Starting from Date
2022-04-22
Ending at Date
2022-05-06
Expected events
@® Al
Source Operator Value
street Greater Than o
street Less than v (20

Expected event normal-traffic

Slika 37 Definisanje pravila za detekciju dogadaja

15 https://github.com/ugljanin/sco-designer

Time

00:00

Time

00:00
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B2

B

 SC

0 Definiton Smart City Observer Definition
) Sources
Action instance

Description

@ Events

® Al

Event Freshness

Event Normal traffic

Destination loT Connector

Action to be executed Mutation ID Node ID
3 4540533

Frequency Once in 30 seconds

Consecute execution Yes ® No (Should it execute if it is the last executed action?)
Starting from Date Time

2022-04-21

00:00 (C]

Ending at Date Time

2022-04-30 [ 00:00 o

Slika 38 Definisanje pravila za izvrsavanje akcija

9.1.2 Menadzer

Za ruénu kontrolu SCO instanci u Docker!¢ kontejnerima kori¢en je Portainer!’, alat koji
omogucava jednostavno pokretanje, pracenje i gasenje kontejnera koriste¢i korisnicki interfejs.
U tu svrhu kreiran je Sablon na osnovu koga se jednostavno mogu instancirati SCO-ovi
dostavljanjem SCOID-a SCO definicije, nakon ¢ega se kontejner instancira i SCO poc€inje sa

radom. Ovaj alat omogucava i pracenje koriS¢enja resursa svakog kontejnera i daje uvid u iste.

9.1.3 Analizator

Implementiran je demonstracioni i funkcionalni prototip Analizatora koris¢enjem Siddhi'® -
Complex Event Processing (CEP) platforme. Ova platforma omogucava analizu Dogadaja na
nivou grada koje 3alje SCO preko Kafka!® toka podataka, a primenjuje pravila koja su
definisana 1 smeStena u MongoDB repozitorijumu Znanje radi donoSenja odluke. Iako
automatska rekonfiguracija SCO definicija nije implementirana u Analizatoru u trenutku

pisanja ovog rada, ona je u planu kao jedno od proSirenja platforme u buduénosti.

16 https://www.docker.com
17 https://www.portainer.io
13 https://siddhi.io

19 https://kafka.apache.org
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9.1.4 SCO

Skripta za inicijalizaciju SCO-a na osnovu SCO definicija je razvijena u JavaScript-u i pokrece
se na NodeJS?® platformi. Proces izvrSavanja ove skripte od instanciranja SCO-a, preko

detekcije dogadaja do izvrSavanja akcija je predstavljen na Slici 39.

................. - SCO i
! @ Instanciranje |

! ddOCker ( Prima SCOID za instanciranje J |

|

- nede ! _

| ©) Preuzima SCO definiciju .

| koristeci primljeni SCOID - mongo
T

SCO definicije

Detekcija dogadaja lzvrSavanje akcija

! Proverava vremenski okvir za Proverava vremenski okvir za |
| zapocinjanje detekcije zapocinjanje akcija )

. |
! Dalije Da Ii.je |
| dozvoljeno dozvoljen.o |
. pokretanje pokretanje .
! detekcije? akcija? |
! |
. Prati izvore podataka preko _ Prati detektovane dogadaje !
I konektora ! |
L}
|

I !
) '
I L Jesuli
! ! uslovi za
! i ~  izvrSavanje

] .
& Dalije y o akda Dogadaji na
i i detektovan I obunem nivou grada
i : ocekivani = _______—

! dogadaj?

i
N

Slika 39 Proces izvrsavanja unutar SCO

Pri inicijalizaciji SCO-a, potrebno mu je dostaviti identifikacioni broj SCO definicije (SCOID)
koji sluzi kao identifikacija potrebne SCO definicije. Odgovaraju¢a SCO definicija ¢e biti

20 https://nodejs.org
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preuzeta pristupom udaljenoj MongoDB bazi podataka, i nakon preuzimanja iste, na osnovu

nje se instancira SCO koji zapocinje paralelne procese Detektor dogadaja i Pokretac akcija.

Detektor dogadaja prvo proverava da li vremenski okvir definisan za detekciju dogadaja
odgovara trenutnom vremenu, pa ako odgovara pocinje sa radom, a ako ne odgovara ¢eka
definisani vremenski okvir za izvrSavanje. U slucaju da je vremenski okvir izvrSavanja
odgovaraju¢i, pravila definisana za detekciju oCekivanih dogadaja se proveravaju, pa ukoliko
je dogadaj detektovan, on se ¢uva u lokalnoj memoriji SCO-a i objavljuje u vidu Dogadaja na

nivou grada. Nakon detekcije dogadaja, proces se ponavlja prate¢i definisane uslove.

Pokretac akcija takode prvo proverava da li je vremenski okvir za izvrSavanje akcija
odgovaraju¢i (ovaj vremenski okvir ne mora da bude isti kao vremenski okvir detekcije
dogadaja), pa ako jeste pocinje sa radom. Proverava pravila za izvrSavanje akcija primenjujuci
ih nad skupom detektovanih dogadaja iz lokalnog repozitorijuma Dogadaji unutar SCO.
Ukoliko su uslovi za izvrSavanje odgovarajuci, akcija se snima u lokalnom repozitorijumu
Akcije, 11zvrSava nad odgovaraju¢im subjektom (SCO, Drustveni svet ili [oT svet). IzvrSavanje

akcije je ujedno 1 dogadaj koji se objavljuje u vidu Dogadaja na nivou grada.

Svaki inicijalizovan SCO se pokrece u samostalnom Docker kontejneru na NodeJS platformi.
,Izvorni kod“ za inicijalizaciju SCO-a je open-source i javno je dostupan na GitHub-u?!.
Dogadaj na nivou grada koje SCO prijavi se objavljuju koriste¢i broker poruka koji je

implementiran koris¢enjem Apache Kafka.

9.1.4.1 Evaluacija SCO instance

U ovom poglavlju je predstavljena evaluacija performansi SCO-a sa ciljem prikazivanja koliko
je SCO instanca zahtevna u vidu koriS¢enja racunarskih resursa i to procesora, memorije i
mreze obzirom da je ona centralni element B2S4B platforme. Da bi podaci bili $to objektivniji,
zakupljen je virtuelni server kod kompanije Hetzner u Nemackoj sa oznakom CX11 koji ima
dodeljen jedan virtuelni CPU, 2GB ram memorije i 20GB diska. Cena ovog virtuelnog servera
na mesecnom nivou je 3.5 eura, Sto ukazuje na to da je u pitanju veoma pristupacan server male
procesorske moci, i stoga je evidentno da ¢e dobijeni rezultati biti mnogostruko bolji na pravim
masinama sa viSe procesora. Na ovom serveru je instalirana Ubuntu distribucija Linuxa, dok
je od dodatnih programa instaliran Docker koji je potreban za pokretanje NodelS aplikacije.

NodelJS implementacija SCO-a je preuzeta sa pomenutog SCO GitHub repozitorijuma i

2! https://github.com/ugljanin/sco
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pokrenuta u Docker kontejneru na ovoj virtuelnoj masini. Radi omoguéavanja pracenja i
uporedivanja koliko resursa je iskoriS¢eno na virtuelnoj masini kao i na samom kontejneru
instalirana je besplatna verzija programa Sematext*? koja obezbeduje vezu izmedu virtuelne

masine i radne povrSine Sematex-a koja je dostupna na Sematext sajtu i prikazuje rezultate u

vidu grafikona.

Da bi SCO implementacija bila testirana u ekstremnim uslovima kreiran je novi SCO koji ¢e
konstantno pratiti dva izvora podataka i konstantno detektovati dogadaje na oba izvora u toku

6 sati. U daljem tekstu su prikazani rezultati Sesto¢asovne evaluacije.

""" O S O I I I I O N KN NN
ST IS LTI TSI I LT LTSI TLTLSL R
R NN v oA @ NG oW W O CRE &

Slika 40 Prikaz koriséenja procesora na virtuelnoj masini gde je pokrenut Docker

Slika 40 prikazuje da u trenutku instanciranja SCO-a na ovoj virtuelnoj masini SCO koristi
manje od 1.5% procesora virtuelne masine, a da kori§¢enje procesora raste kako vreme prolazi
i uvecava se broj detektovanih dogadaja do 4.5% CPU gde ostaje stabilno. Ova granica se
definiSe maksimalnim brojem sacuvanih detektovanih dogadaja koji je u ovom slu¢aju podesen

na 10 000. Ovaj broj se moze menjati u zavisnosti od potreba i karakteristika sistema.
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Slika 41 Prosecno koriScenje procesora u Linux sistemu

22 https://sematext.com/
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Na Slici 41 se vidi prikaz prosecnog kori§¢enja procesora na osnovu izvestaja koji se dobija od

Linux operativnog Sistema.

4.50% 11ns
4% n 10.90 ns
3.50% . 10.80 ns
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2.50% |
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2% |
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Slika 42 Prikaz koris¢enja procesora kontejnera u kome se izvrsava SCO instance u Docker kontejneru

Na Slici 42 je sa druge strane prikazano koliko resursa dodeljenih kontejneru koristi SCO
aplikacija. Dijagram je slican onom na Slici 40, s time §to je procenat koriS¢enja procesora

malo manji jer se na virtuelnoj masini pokrecu i drugi servisi operativnog sistema.

Opterecenje mreZe na kontejneru je prikazano na Slici 43. Tamnije linije predstavljaju poslane
pakete, dok svetlije prikazuju primljene pakete. Ovo je ekstremni slucaj gde se akcije
izvrSavaju svake sekunde pa je razlika izmedu primljenih i poslanih paketa samo 7 puta manja,

a uz optimizaciju broj poslanih paketa moze biti neuporedivo manji.

250 KB 800 B/s
700 B/s
600 B/s
sosfd LA R R R R R R AR R R R R} §500B/s
400 B/s
100 KB A4 4-fdbbpbd bttt b b R L b R L e
ZOOB/s
so ke tH-4-4- 40 R R

100 B/s
- 0B/s

Slika 43 Kolicina podataka koja se prenosi preko mreze u kontejneru.

Obzirom da u ovoj implementaciji nije koriS§¢ena stalna memorija za skladiStenje detektovanih
dogadaja, u ovoj analizi nema grafikona koji pokazuje koriS¢enje memorije jer je on prazan i

nema se $ta prikazati.

Pomenuti testovi pokazuju da se bez obzira na to Sto je masina na kojoj je instanciran SCO

izuzetno slabe procesorske moc¢i, i da je u putanju SCO koji nije optimizovan (maksimalno
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opterecen i time ¢ini ekstrem), moze sa sigurno$cu tvrditi da instanciranje SCO-a nije zahtevno
u pogledu procesorske moc¢i ili neophodnih resursa pa se veliki broj SCO-ova moze instancirati

na regularnim serverima da bi nesmetano izvrSavali svoje zadatke.

9.2 Kriterijumi za osiguravanje najefikasnije
komunikacije u B2S4B platformi

Obzirom da je B2S4B platforma bazirana na mikroservisima njeni sastavni delovi se mogu
smestiti na razli¢ita mesta na mrezi (Cloud ili Fog sloj) da bi osigurali efikasnu i blagovremenu
reakciju na pristigle podatke sa razlicitih izvora. Razli€iti su razlozi za donoSenje odluke koji
sloj za ¢uvanje, obradu i analizu podataka odabrati, poput izbegavanja rizika od zaguSenja
mreze 1 iskoriS¢avanja prostora za skladiStenje podataka (Dastjerdi et al., 2016). Maamar i
ostali su se bavili analizom ko bolje opsluzuje 10T uredaje (IoT), Cloud (C), Fog (F) ili oba
zajedno. Identifikovane su duznosti oba sloja, 1 analiziran je niz scenarija saradnje medu njima
koji su eksperimentalno evaluirani na osnovu c¢ega je donesen zakljucak da priroda IoT

aplikacije diktira koji model treba da se primeni (Maamar et al., 2018).
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Slika 44 Koordinacioni model loT-Fog-Cloud

U radu (Maamar et al., 2019) je predstavljen model za koordinaciju izmedu Fog i Cloud sloja
sa ciljem da bude od pomo¢i inZenjerima koji razvijaju loT aplikacije u donosenju odluke gde

treba slati podatke (na Cloud, Fog ili oba). U modelu je predstavljen pristup Cloud/Fog
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koordinaciji, kao 1 kriterijjumi koji se koriste za selekciju odgovaraju¢e konfiguracije

koordinacije (tj., kome ¢e IoT uredaji slati svoje podatke).

Slika 44 prikazuje model za koordinaciju izmedu Cloud i Fog sloja. Oba sloja imaju

sposobnosti da ¢uvaju, obraduju i razmenjuju podatke, i zavise od potreba i zahteva IoT

aplikacija. U ovom modelu IoT ekosistem sadrzi IoT uredaje koje proizvode podatke i

dostavljaju odgovaraju¢im primaocima (Fog ili Cloud, ili oboma). Pored toga predstavljene su

1 dve kategorije interakcija 1 to:

IoT-Fog-Cloud (IoTFC) ukljuc¢uje IoT ekosistem i Fog i/ili Cloud ¢&vorove, i
funkcioniSe tako $to se Salju i/ili primaju neobradeni podaci od IoT uredaja prema Fog
1/ili Cloud ¢vorovima.

Cloud-Fog (CF) ukljucuje Cloud i Fog ¢vorove i sastoji se od usmeravanja neobradenih
ili obradenih podataka od Cloud-a do Fog-a ili obratno. Cilj je da IoT uredaji ne Salju
iste podatke i Cloud i Fog ¢voru, ve¢ da posalju jednom od njih, a da taj prosledi

podatke drugom partneru.

U istom radu su identifikovani slede¢i kriterijumi koji se koriste u procesu donosenja odluka

gde treba slati podatke:

Frekvencija — odnosi se na ucestalost prenoSenja podataka od IoT uredaja prema
Fog/Cloud ¢vorovima i ona moze biti regularna (npr. na svakih 2 sata) ili neprekidna.
Osetljivost — odnosi se na zastitu podataka koja se treba primeniti nad podacima koji
se razmenjuju izmedu loT uredaja i Fog/Cloud ¢vorova.

SveZzina — ukazuje na to koliko je vazno da su podaci koji se razmenjuju izmedu IoT
uredaja i Fog/Cloud ¢vorova svezi (novi) i odnosi se na o¢uvanje kvaliteta podataka
tokom prenosa.

Vreme — odnosi se na to koliko ¢e brzo podaci biti dostupni za obradu u procesu
prenosa od IoT uredaja do Fog/Cloud ¢vora.

Koli¢ina — odnosi se na koli¢inu podataka koje IoT uredaji proizvedu i posalju
Fog/Cloud ¢vorovima.

Kriti¢nost — odnosi se na zahteve koje Fog/Cloud ¢vorovi ispolje prema podacima sa

IoT. Niski zahtevi mogu da rezultiraju ignorisanjem nekih podataka.

Tabela 24 sadrzi preporuke pomenutih kriterijuma nezavisnih jedni od drugih, u primeni na

razli¢ite forme interakcija medu IoT, Fog sloja i Cloud sloja. Definisano je 5 tipova interakcija
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i to one sa jednim korakom (IoT—C, loT—F i [oT—C|F) i one sa dva koraka (loT—C—F,
[oT—F—C) gde su IoT uredaji (IoT), Fog sloj (F), Cloud sloj (C), (—) predstavlja tok i (|)

predstavlja konkurentno izvrSavanje.

Tabela 24 Kriterijumi za odabir primaoca podataka (JP: Jako preporuceno, P: preporuceno, NP: Nije preporuceno, NMP:
ne moze se primeniti)

Kriterijum Osobine IocT—C IoT—F IoT—C|F IoT—-C—F IoT—-F—-C
Frekvencija = Neprekidan prenos NP JP NMP NP P
Regularan  prenos NP JP NMP NP JP
Kratke pauze
Regularan  prenos P P P P P
Duge pauze
Osetljivost | Visoka NP JP NMP NP JP
Niska P P P P P
Svezina Veoma vazna NP JP NMP NP P
Nije vazna P P P P P
Vreme U realnom vremenu NP JP NMP NP JP
Skoro u realnom P JP JP P JP
vremenu
Grupna obrada JP NP NMP P NP
Koli¢ina Velika koli¢ina JP NP NMP NP NP
Mala koli¢ina NP JP NMP NP P
Kriti¢nost Veoma vazna JP JP JP JP P
Nije vazna NP JP NMP NP JP

Kada su u pitanju komponente B2S4B platforme neke od njih imaju ve¢ odredeno mesto u
mreZzi koje je stalno i gde nema potrebe za razmatranjem, a to su Menadzer, Analizator, SCO

dizajner i Drustveni konektor koje se smestaju na Cloud-u.

Sa druge strane odluka gde ¢e biti smesten SCO kada radi samostalno i prati loT konektor, ili
je deo SCO lanca, ili gde ¢e biti smesSten odredeni loT konektor zavisi od konteksta. Koristeci
kriterijume definisane u Tabeli 24 mozZemo definisati gde treba biti smesten loT konektor ili

instanciran SCO i time osigurati blagovremenu reakciju i u€initi B2S4B platformu efikasnijom.
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9.3 Prosirivost platforme

Kada je proSirivost B2S4B platforme u pitanju potrebno je razumeti nadleznosti njenih
komponenti, maksimalna optereenja i mogucénosti proSirenja komponenti, kao i nacin
komunikacije medu komponentama. U daljem tekstu ¢e biti predstavljene komponente B2S4B
platforme od dna ka vrhu, odnosno od prikupljanja podataka do analize i donoSenja odluka sa

mogucénostima proSirenja za svaku od njih.

Konektori (bilo drustveni ili IoT) prikupljaju velike koli¢ine podataka sa razli¢itih izvora (IoT
uredaja ili drustvenih mreza), pa te podatke, ukoliko je potrebno obraduju i dostavljaju SCO-
ovima. U studijama slucaja gde moze biti uklju¢en ogroman broj loT uredaja, preporuka je da
se ne koristi samo jedan Komnektor odredenog tipa ve¢ da se njegovo opterecenje podeli
kreiranjem viSe instanci istog Konektora (npr. loT konektor se moze instancirati viSe puta na
razli¢itim racunarskim uredajima). U tom slucaju bi svaka instanca loT konektora bila
postavljena na Fog sloj prema preporukama iz prethodnog poglavlja, da bi bila blizu loT
uredajima sa kojima komunicira i koji su joj u okruzenju i da bi se obezbedila blagovremena
reakcija. Pored toga svaka instanca Konektora moze koristiti poseban broker poruka, pa se
dodavanjem dodatnih /oT konektora vr$i horizontalno prosirivanje platforme i samim tim se
smanjuju rizici od dostizanja maksimuma u broju povezanih uredaja koje MQTT broker moze

da podnese u zavisnosti jacine racunara na kome se nalazi.

Slika 45 prikazuje primer grada Novog Pazara koji je podeljen u Cetiri regiona (svaki uokviren
pravougaonikom), gde je svaki region pokriven jednom instancom Konektora. Sve instance
Konektora imaju sopstveni MQTT broker i razli¢it broj SCO instanci koje vrse interakciju sa
B2S4B platformom preko nadleznog Konektora. Broj IoT uredaja u ovim regionima varira, a
razlic¢iti SCO-ovi mogu koristiti iste loT uredaje kao izvore podataka. Konektori mogu da
komuniciraju sa razli¢itim /o7 uredajima koriste¢i razli¢ite komunikacione protokole, a svaki
od tih protokola moze imati specificna ogranicenja u broju povezanih uredaja ili koli€ini
razmenjenih poruka. Ova ograni¢enja se mogu zaobi¢i dodavanjem novih Komnektora ili
smanjivanjem povrsine regiona nad kojim je Konektor nadlezan u gradu ukoliko broj uredaja
po regionu naraste toliko da prevazilazi ograni¢enja protokola. U ovom radu kori$¢en je

Mosquitto broker kao podrska za MQTT, mada se moze koristiti bilo koji drugi broker.
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Slika 45 Mapa grada Novi Pazar podeljena u Cetiri regiona, gde je svaki region pokriven jednom instancom IoT konektora

Performanse i koli¢ina podataka koja se razmenjuje izmedu SCO-a i Konektora mogu varirati,
a zavise i od same prirode SCO-a tako da je preporucljivo da se u procesu dizajniranja SCO-a
od strane menadZera vodi racuna o optimizaciji i Stednji resursa. Na primer, ako menadzer
definiSe da SCO jedan isti dogadaj prijavi samo kada se prvi put detektuje, SCO nece proizvesti
istu koli¢inu podataka kao da isti dogadaj detektuje i prijavljuje svakog minuta ili sekunde. Na
taj nacin broj poruka koji stigne do Analizator od SCO-a moze biti u velikoj meri zavisan od

prirode problema koji se reSava i veStine menadZera koji definise SCO-ove.

Na SCO-ove se moze gledati kao na lokalne donosioce odluka, koji su nadlezni nad manjim
delom grada (npr., odredena ulica ili tunel). Cinjenica da ée odredeni SCO pratiti samo nekoliko
izvora podataka i da ¢e sa njima imati interakciju indirektno preko Konektora, utie na to da
SCO-ovi nece imati potrebu da prate sve dostupne podatke koji se koriste u B2S4B platformi
ve¢ samo one relevantne. Na ovaj nacin se smanjuje potreba za visokim performansama
hardvera na kome se pokrece SCO 1 smanjuje propusni opseg podataka u mrezi §to je pokazano
u eksperimentima u Poglavlju 9.1.4.1. Ukoliko neki SCO ima potrebu za veéim
performansama, jednostavno se moze instancirati na jacem serveru ili se kontejneru na kome

je pokrenut moze dodeliti viSe resursa istog racunara.
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Kada je u pitanju donosenje odluka na nivou grada u B2S4B platformi, to je zadatak
Analizatora, koji analizira Dogadaje na nivou grada koje dojavljuju svi dostupni SCO-ovi i
time nadgleda deSavanja u celom gradu. Iako je broj SCO-ova koji je definisan u gradu poznat,
nisu svi SCO-ovi aktivni u isto vreme, i svaki od njih ima odredenu logiku u smislu detekcije
dogadaja. Jedan SCO moze detektovati dogadaj jednom u 10 minuta, dok drugi moze
detektovati jednom u sat vremena. Ovo u velikoj meri utice na koli¢inu poruka koje se salju
Analizatoru preko brokera poruka. Ukoliko Analizator nije u stanju da odgovori na potrebe
pametnog grada zbog velikog obima poruka i ograni¢enja koje Kafka ima, Kafka-u je moguce
horizontalno prosiriti postavljanjem vise klastera i brokera. U osnovi Kafka je namenjena za
razmenu ogromnih koli¢ina podataka (milijardi poruka dnevno) §to zavisi 1 od performansi

sistema na kome se pokrece.

Tabela 25 prikazuje relacije izmedu loT uredaja, Konektora, SCO-a, Analizatora 1 Menadzera
ukljucujuéi koli¢inu razmenjenih podataka i protokole koji se koriste za komunikaciju u

predstavljenim relacijama.

Tabela 25 Prikaz kolic¢ine razmenjenih podataka (IoT svet - loT, Drustveni svet— DS, Konektori - K, SCO - SCO, Analizator
— A, Menadzer - M)

Tok poruka Koli¢ina podataka MreZni Sta se prati?
protokoli
IoT—K Vrlo velika MQTT, Svi 1oT uredaji sa kojima loT konektor
HTTP komunicira.
DS—K Zavisi od aktivnosti HTTP Konektor prati definisane aktivnosti na
korisnika (Mala-Velika) drustvenim mrezama.

K—SCO Velika MQTT Konektori definisani u SCO definiciji

SCO—-K Vrlo mala HTTP Samo specificni zahtevi koje SCO $alje
Konektoru.

SCO—-SCO Vrlo mala MQTT SCO-ovi komuniciraju samo kada su deo
SCO lancu.

SCO—K—IoT Vrlo mala MQTT SCO 3alje zahtev za rekonfiguraciju loT
uredaja.

SCO—K—DS  Vrlo mala HTTP SCO salje zahtev za pokretanje
kampanje na drustvenim mrezama.

SCO—A Mala Kafka SCO-ovi koji javlja dogadaje na nivou
grada.

A—-M Vrlo mala MQTT Analizator koji Salje zahtev za adaptaciju
SCO definicija.

M—SCO Vrlo mala MQTT Menadzer koji pokrece ili zaustavlja
SCO.
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Slika 46 ilustruje smer kretanja podatka u B2S4B platformi, prikazuje protokole koji se koriste

u interakcijama i ocekivanu koli¢inu podataka na osnovu Tabele 25.

— B2S4B

Menadzer

MQTT

Analizator

MQTT ili HTTP

MQTT ili HTTP

Konektori

Kolicina poruka

h
Anali;ator

|

HTTP

MQTT

CoAP

*H %= § »

Slika 46 Tok poruka u B2S4B platformi

I Izvori podataka \
/ (10T i Drustveni svet) \
L

Uzevsi u obzir prethodno iznesene ¢injenice, vidimo da se koli¢ina podataka od /zvora podatka

(loT svet|Drustveni svet) —  Konektor,

Konektor — SCO, 1 SCO — Analizator,

eksponencijalno smanjuje, pa Analizator ne dobija nepotrebne i nebitne podatke, ve¢ samo

vazne dogadaje.

Na ovaj nacin je opterecenje komponenata koji su donosioci odluka bilo na lokalnom ili

gradskom nivou u zna€ajnoj meri smanjen i olakSava postavljanje platforme u pametnom

gradu.
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10 Studija slucaja i evaluacija

Pametni grad treba da izvuc¢e maksimum iz podataka prikupljenih preko drustvenih mreza od
ljudskih "senzora" kao i od IoT senzora, pa da na osnovu analize istih dozvoli kontrolisanu
adaptaciju i rekonfiguraciju svojih poslovnih procesa. Svrha adaptacije poslovnih procesa je
da obezbedi gradanima najbolje servise blagovremenom reakcijom na novonastale okolnosti,
$to moze biti vrlo korisno u nezeljenim ili neplaniranim situacijama poput saobracajnih guzvi
1 slicno. B2S4B platforma daje odgovor na ove zahteve i moze se koristiti kao vazan alat u

unapredivanju poslovnih procesa pametnog grada.

10.1 Motivacija

Grad Novi Pazar planira organizaciju koncerta lokalnih muzickih zvezda za ,,Dan dijaspore®,
ali nema informaciju kakav se odziv ocekuje da bi prema tome na najefikasniji nacin
organizovao dogadaj sa minimalnim remeéenjem saobracaja obezbedujuéi blagovremene
reakcije na osnovu realnog stanja. Obzirom da grad Novi Pazar nema velikih trgova i parking
prostora zbog svog kulturno-istorijskog nasleda kao i geografske lokacije, neophodno ¢e biti
zatvaranje ulica i promena reZima saobracaja da bi se obezbedili uslovi za odrzavanje velikih
okupljanja. Zatvaranje veceg broja ulica od neophodnog, kao i prerano zatvaranje neophodnih
ulica nije maksimalno efikasno, nepotrebno paraliSe grad i uzrokuje nezadovoljstvo gradana.
Stoga, grad Novi Pazar planira da donosi odluke zasnovano na prethodnoj analizi stvarnog

stanja koriste¢i druStvene mreZe.

Grad Novi Pazar objavljuje kampanju na Facebook-u u kojoj najavljuje predstojeci koncert.
Reakcije gradana na promociju se prikupljaju, posmatraju i analiziraju sa ciljem analize
emocija i interesovanja za najavljeni dogadaj. Pored toga grad je i najavio ,,dogadaj* na
Facebook-u gde gradani mogu potvrditi svoje prisustvo. Na osnovu prethodnog iskustva u
ispitivanju javnog mnjenja, poverenja u reakcije aktivnih gradana, prikupljenih reakcija na
objavljenu kampanju kao i broja gradana koji je najavio svoje prisustvo, grad Novi Pazar ¢e

dobiti preliminarnu sliku interesovanja za najavljeni dogadaj.

Informacija o detektovanom nivou interesovanja ¢e biti koriS¢ena u planiranju odrZavanja

koncerta i odluci o potrebi zatvaranja ulice AVNOJ-a koja se nalazi u neposrednoj blizini mesta
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odrzavanja koncerta. Da bi se izbeglo nepotrebno zatvaranje dodatnih ulica u centru grada pre
okupljanja gradana, grad Novi Pazar preko kamera za prebrojavanje okupljenih gradana na

mestu odrzavanja koncerta prati stvarno stanje pa se vreme zatvaranja ulice moze prilagoditi.

Zatvaranje ulice AVNOJ-a je ujedno i indikator da je vece okupljanje detektovano pa pokrece
pracenje okolnih parkinga par sati uoc¢i koncerta. Grad Novi Pazar ima uvid u to da li su
obezbedeni uslovi da se gradani koji su krenuli na koncert bezbedno okupe. Ukoliko se primeti
da su svi parkinzi zauzeti, to moze izazvati totalnu paralizu saobracaja grada jer ¢e vozila
konstantno kruziti traze¢i slobodan parking. Grad Novi Pazar zeli da blagovremeno reaguje i
automatizuje proces, pa ako primeti da nema slobodnih parkinga uoci koncerta, on ¢e izmeniti
rezim saobrac¢aja zatvaranjem ulice Stevana Nemanje za saobracaj i pretvaranjem iste u parking
prostor. Gradani ¢e biti obaveSteni o novom rezimu saobracaja i dostupnosti novih parkinga

preko varijabilnih saobracajnih znakova (Variable Message Sign — VMS) i drustvenih mreza.

10.2 Definisanje poslovnog procesa u vidu SCO lanca

Motivacija prezentovana u prethodnom poglavlju se moze realizovati definisanjem poslovnog
procesa grada Novog Pazara predstavljenim u vidu SCO lanca koji se sastoji od 3 SCO-a.
Naravno, B2S4B je izuzetno fleksibilna platforma koja se moze iskoristiti za izgradnju
drugacijeg SCO lanca sa vise ili manje uklju¢enih SCO-ova, i odluka je subjektivna pa razli¢iti

autori mogu kreirati drugacija resenja.

Prati se
Pracenje Pracenje stvarno stanje
prijavljivanja reakcija na ulicama o " " . N
gradana za gradana na broju Prati Prati Prati Prati
z:s:::{g kam[?::l“ p::g:rzgl:‘{::' parkinga iza parkinga kod parkinga kod parkinga kod
“gDanl dijas”pore“ na bila donesena Luéne zgrade hale Pendik Doma kulture hotela Vrbak
p F

j - u pravom
trenutku. I I ]

SCo3

L =

Obavestava : z
Zatvaranje gradane o Obavesti ulice S.N. za

ulice Avnoja zatvaranju
ulice Avnoja

SCO1

Veliko
interesovanje
za koncert

b T

gradane saobracaj, a
preko FB-a otvaranje za
parking

Slika 47 SCO lanac koji se sastoji od SCO1, SCO2 i SCO3

Na Slici 47 se nalazi graficki prikaz SCO lanca koji se automatski generiSe na osnovu SCO

definicija za sva tri SCO-a pojedina¢no. Dijagram je kreiran koriste¢i GoJs?? JavaScript

23 https://github.com/NorthwoodsSoftware/GoJS
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biblioteku za izradu dijagrama, gde se u Zutim pravougaonicima nalaze moduli Detektor

dogadaja, a u plavim moduli Pokretac akcija.

Veza izmedu SCO-ova se definiSe tako $to svaki naredni SCO prati ishod akcije prethodnog
SCO-a, koja se posmatra kao izvor podataka, odnosno dogadaj. U daljem tekstu su
predstavljeni pomenuti SCO-ovi pojedinacno odgovarajuéi na pitanja koja se koriste u procesu

dizajniranja SCO-a pomenuta u Poglavlju 7, a predstavljene su formalne specifikacije sva tri

SCO-a.

10.2.1 SCO1

Praéenje Praéenje
prijavljivanja reakcija
gradana za gradana na
prisustvo kampanju
dogadaju »Dan
“Dan dijaspore” na
dijaspore” Facebook-u
SCO1
Veliko
interesovanje
za koncert
!

Slika 48 Graficki prikaz SCO1

Graficka prezentacija SCO; sa njegovim modulima za detekciju dogadaja i izvrSavanje akcija
je predstavljena na Slici 48. Svrha ovog SCO-a je testiranje interesovanja gradana za
predstojeci koncert mladih izvodaca za "Dan dijaspore" koji ¢e se odrzati 22.07.2022. U daljem

tekstu je detaljnije pojasnjen SCO1, a formalna SCO definicija za SCO; je prikazana u Prilogu
(Listing 4).

Koje izvore podataka treba pratiti?

Prijavljivanje gradana za prisustvo ,,dogadaju® preko Facebook-a (eng. Check-ins), kao i

reakcije na objavljenu kampanju grada o najavi odrZzavanja pomenutog koncerta.

U kom vremenskom intervalu treba prikupljati podatke?
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Mesec dana pre koncerta, od 22.06.2022 do 22.07.2022.
Koji dogadaji se oc¢ekuju?

Prac¢enjem broja prijavljenih gradana za prisustvo dogadaju “Dan dijaspore* preko Facebook-

a, ocekuju se sledeci dogadaji:
e “slab odziv za dolazak na koncert” za vrednosti 0-500,
e ‘“umeren odziv za dolazak na koncert” za vrednosti 500-2000, i
e ‘“visok odziv za dolazak na koncert” za vrednosti preko 2000.

Prac¢enjem reakcija gradana na kampanju ,,Dan dijaspore na Facebook-u kreira se drustveni
tok na kome se primenjuje izraCunavanje Kumulativnivnog ishoda (detaljno pojasnjen u
Poglavlju 5.1.3). Na osnovu rezultata Kumulativnog ishoda sistem zna da li kampanja privlaci
interesovanje gradana u vidu reakcija poput komentara, odgovore na komentare, i sliéno. Sto

je vecéa vrednost, to su reakcije pozitivnije.
Ocekuju se sledeci dogadaji:
e “slabe reakcije na kampanju najave koncerta” za vrednosti 0-50,
e “umerene reakcije na kampanju najave koncerta” za vrednosti 50-200, i
e “odli¢ne reakcije na kampanju najave koncerta” za vrednosti iznad 200
Kako reagovati na osnovu detektovanih dogadaja?

Detektovanjem dogadaja koji ukazuju na visoke vrednosti prikupljene sa oba pracena izvora
(visok odziv za dolazak na koncert i odli¢ne reakcije na kampanju najave koncerta), SCO;
zakljucuje da je u pitanju veliko interesovanje za koncert pa ¢e taj dogadaj objaviti u vidu akcije
koja je ujedno i1 dogadaj pod imenom "Veliko interesovanje za koncert". Bilo koji SCO moze

biti pretplacen na ocekivanje ovog dogadaja, a u ovom slucaju to je SCOs.

10.2.2 SCO:

Graficka prezentacija SCO2 sa njegovim modulima za detekciju dogadaja i izvrSavanje akcija
je predstavljena na Slici 49. Svrha ovog SCO-a je priprema koncerta na osnovu analize javnog

mnjenja i1 blagovremena i1 optimalna reakcija izbegavanjem preuranjenih modifikacija
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saobracaja i nepotrebnih blokada ulica. U daljem tekstu je detaljnije pojaSnjen SCO, a

formalna SCO definicija za SCO: je prikazana u Prilogu (Listing 5).

Prati se
stvarno stanje
na ulicama o
broju
prisutnih ljudi
da bi odluka
bila donesena
u pravom
trenutku.

SCO2

Obavestava
Zatvaranje gradane o
ulice Avnoja zatvaranju
! ulice Avnoja

Slika 49 Graficki prikaz SCO;

Koje izvore podataka treba pratiti?

Prati se signal sa SCO1 o tome kakvo se interesovanje na zakazani dogadaj o¢ekuje, na osnovu
koga se mogu doneti inicijalne odluke o zatvaranju odredenih ulica (u ovom primeru SCO;
prijavljuje samo veliko interesovanje ukoliko je detektovano). Pored toga, prati se i stvarno
stanje na ulicama prac¢enjem kamera koje detektuju broj prisutnih ljudi da bi odluka bila

donesena u pravom trenutku.

U kom vremenskom intervalu treba prikupljati podatke?

SCO; prati podatke na dan odrzavanja koncerta, a to je 22.07.2022. godine.
Koji dogadaji se ocekuju?

Prac¢enjem broja okupljenih gradana na mestu odrzavanja koncerta o¢ekuju se sledeci

dogadaji:

e ,slabo okupljanje gradana‘“ — za vrednosti od 0-200
e _umereno okupljanje“ — za vrednosti od 200-500

e ,.masovno okupljanje gradana“ — za vrednosti ve¢e od 500
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Kako reagovati na osnovu detektovanih dogadaja?

Kada SCO:> dobije informaciju da je detektovano "veliko interesovanje za koncert" analizom
drustvenih mreza na strani SCOj1, i detektuje "masovno okupljanje gradana" koje je aktuelno u
poslednjih pola sata analizom kamera za detekciju broja gradana pokrece dve akcije. Jedna
akcija se odnosi na promenu saobracaja zatvaranjem ulice AVNQOJ-a. SCO, ¢e pokrenuti
rekonfiguraciju semafora preko loT konektora. Uporedo sa ovom akcijom bi¢e objavljeno

obavestenje o zatvaranju iste ulice preko Drustvenog konektora na drustvenoj mrezi Facebook.

10.2.3 SCOs3

Prati Prati Prati Prati
dostupnost dostupnost dostupnost dostupnost
parkinga iza parkinga kod parkinga kod parkinga kod

Luéne zgrade hale Pendik Doma kulture hotela Vrbak
> SCO3
Zatvaranje
Obavesti ulice S.N. za
gradane saobracaj, a
preko FB-a otvaranje za
parking

Slika 50 Graficki prikaz SCO3

Graficka prezentacija SCO; sa njegovim modulima Detektor dogadaja i Pokretac akcija je
predstavljena na Slici 50. Svrha ovog SCO-a je reSavanje saobracajnih guzvi otvaranjem novih
parkinga i promena reZima saobracaja na osnovu realnog stanja. O¢ekuje se promena rezima
saobracaja otvaranjem novih parkinga i obaveStavanje gradana o istom. U daljem tekstu je
detaljnije pojasnjen SCOs3, a njegova formalna SCO definicija je prikazana u Prilogu (Listing
6).

Koje izvore podataka treba pratiti?

Prate se dogadaji prijavljeni od strane SCO> o tome da li je Ulica AVNOJ-a zatvorena za
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saobracaj, kao 1 stanje na Cetiri okolna parkinga (parking iza Lu¢ne zgrade, parking kod

hotela Vrbaka, parking kod hale Pendik i parking kod Doma kulture).
U kom vremenskom intervalu treba prikupljati podatke?

Par sati pre koncerta.

Koji dogadaji se oc¢ekuju?

Ocekivani dogadaji na svakom od pracenih parkinga

e ,slobodan parking* — za broj slobodnih mesta od 0 na vise
e _nema mesta na parkingu [IMEPARKINGA]“ — ako je broj slobodnih mesta 0, gde
se IMEPARKINGA menja sa jednim od 4 prac¢ena parkinga.

Kako reagovati na osnovu detektovanih dogadaja?

Kada SCO; dobije informaciju od SCOz da je u poslednjih 24 sata ulica AVNOJ-a zatvorena i
kada detektuje da nema slobodnih parkinga na Cetiri pra¢enja parking placa u gradu pokrece
dve akcije. Prva je zatvaranje saobracaja u ulici Stevana Nemanje i njena transformacija u
parking, a druga je obaveStavanje gradana putem drustvene mreze Facebook o novonastalom

parkingu.

10.3 Evaluacija SCO lanca

10.3.1 Simulator podataka

Obzirom na kompleksnost sistema i veliki broj ¢inilaca koji su uklju€eni, pracenje stvarnih
podataka (npr. kampanje na Facebook-u) bi uzelo mnogo vremena za potrebe testiranja
sistema, naroCito u slucajevima gde treba ponoviti scenario ili testirati slicne slucajeve sa
varijacijama. Stoga je napravljen simulator oba izvora podataka, loT uredaja i Drustvenih
mreza, koji omogucava dinami¢ku promenu vrednosti pojedina¢nih izvora (Slika 51).
Simulirani su izvori iz drustvenog sveta ukljuc¢ujuéi broj prijavljenih za prisustvo koncertu kao
1 Globalni ishod kampanje, kao 1 izvori sa IoT sveta koji ukljucuju senzore broja okupljenih
osoba na mestu odrzavanja koncerta i senzore dostupnosti parking mesta na Cetiri parking

prostora.
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Smart City  Home

loT and Social connector simulation

loT Connector Social Connector Map

PARKING VRBAK PARKING MARKET PARKING CENTAR PARKING SPORT
® On O Off ® On O Off ® On O Off ® On O Off
=) = =] =]

Availability: 20 places free Availability: 20 places free Availability: 20 places free Availability: 20 places free
Report time: 8:04:21 Report time: 8:04:21 Report time: 8:04:21 Report time: 8:04:21

AVNOJ STREET AVNOJ 1. MAJ STREET STEVANA NEMANJE STREET 37. SANDZACKE
Sps Spsd Spcd
o e (oo SRS e o
Car speed: 23 km/h Car speed: 40 km/h Car speed: 40 kmh Car speed: 40 km/h
Number of people: 16 people Number of people: 40 people Number of people: 40 people Number of people: 40 people
Report time: 8:04:22 Report time: 8:04:22 Report time: 8:04:22 Report time: 8:04:22
All messages exchanged
MQTT [ to connect

[citylcrowdstatus = {"origin": "crowd", "id": 4, "location": "37-sandzacke", "value": "40", "status": "on", "time": "2023-01-08 08:04:22.176239"}
[eitylcrowdstatus = {"origin": "crowd", “location": "stevana-nemanje", "value": "40", "statu: , "time": "2023-01-08 08:04:22.176239")
[citylcrowdstatus = {"origin": "crowd", “location": *1-maj", "value": "40", "status": "on", “time": "2023-01-08 08:04:22.176239"}
[citylcrowdstatus = { wnoja’, "value": "16", 01-08 08:04:22.176239"}
[city/street/status = {" "location": "37-sandzacke", "value' "2023-01-08 08:04:22.176239"}
Jeitylstreet/status = {" : , id": 3, "location": "stevana-nemanje", "value": e": "2023-01-08 08:04:22.176239")

Slika 51 Radna povrsina za kontrolu simulatora izvora podataka

Simulacija IoT izvora podataka je implementirana u Python-u, izvrSava se na udaljenom Linux
serveru, 1 svake sekunde proizvodi podatke za svaki simulirani izvor i objavljuje preko MQTT
protokola u definisanom formatu. Vrednosti koje simulator objavljuje su vidljive na radnoj
povrsini simulatora koja obezbeduje prikaz promena na simuliranim izvorima podataka u
realnom vremenu koriste¢i JavaScript, JavaScript biblioteku Paho MQTT?*, HTML i CSS.
Pored prikaza, ova radna povr§ina omogucava dinami¢nu promenu vrednosti pojedinacnih

izvora, §to utice na SCO-ove koji su pretplaceni na iste i olakSava testiranje razlicitih scenarija.

Simulacija drustvenih mreza je implementirana kreiranjem REpresentational State Transfer
(REST) API-a koriste¢i PHP na pomenutom Linux serveru, gde se vrednosti ¢uvaju u
MongoDB bazi podataka. Radna povrSina Salje post zahtev REST servisu, koji kreira upit

MongoDB-u i vra¢a vrednost. Ona takode omogucava dinami¢ku promenu vrednosti uz pomo¢

JavaScript-a.

Simulirani podaci su u formatu koji je potreban Konektorima bilo drustvenim ili IoT, i ni u

¢emu se ne razlikuje od podataka koji bi stvarno bili generisani.

24 https://www.eclipse.org/paho
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10.3.2 Eksperimentalna evaluacija

U primeru SCO lanca koji je predstavljen u prethodnom poglavlju postoje 3 SCO-a. Sva tri

SCO-a su pokrenuta u svojim Docker kontejnerima i obzirom da su u SCO lancu, iako su

instancirani nisu svi aktivni u isto vreme ve¢ se izvrSavaju jedan za drugim. Aktiviranje

narednog SCO-a u SCO lancu omogucava mu da otpo¢ne sa pracenjem podataka i ujedno je

verifikacija uspeSno obavljenog posla od strane prethodnog SCO-a. Ulazni podaci na koje su

SCO-ovi pretplaceni su vidljivi na radnoj povrsini simulatora u obradenom i JSON formatu.

Istorija detektovanih dogadaja za svaki SCO se moze pratiti nadgledanjem logova u kontejneru,

a u ovom eksperimentu posebna paznja se posvecuje izlazima, odnosno pokrenutim akcijama

jer se one manifestuju rekonfiguracijom uredaja ili pokretanjem narednog SCO-a. U daljem

tekstu su predstavljena opazanja za svaki SCO pojedinacno.

SCO; nakon detekcije objavljuje dogadaj Veliko interesovanje za dogadaj na koji je
pretplacen SCO;. On ne utiCe na spoljasnji svet rekonfiguracijom uredaja ili
objavljivanjem na drustvenim mrezama. Njegova jedina uloga je da aktivira SCO; koji
pocinje sa radom kada primi informaciju o detektovanom dogadaju.

SCO2 moze da izvrSi dve akcije nad spoljasnjim svetom, i to da menja saobracaj
zatvaranjem ulice AVNOIJ-a, kao i da objavljuje obavestenje o zatvaranju iste ulice
preko Drustvenog konektora na drustvenoj mrezi Facebook. Za promenu saobracaja u
ulici AVNOJ-a u ovom eksperimentu simuliran je semafor koriste¢i Wemos D1 mini
povezan sa tri led sijalice (Slika 52). Da bi bila omogucéena rekonfiguracija semafora
kreirane su skripte za gaSenje saobracaja i postavljene na loT konektor. Pokretanjem
akcije "Zatvaranje ulice AVNOJ-a" Wemos D1 mini koji ima ID 4540533 dobija
informaciju da treba da preuzme kod za rekonfiguraciju sa loT konektora pod ID-om
36 (Slika 28), kao Sto je i naznaceno u Listingu 5 na linijjama 161-176. loT uredaj
preuzima kod i uredaj po€inje sa radom po definisanom planu. Ova akcija je ujedno i
signal za SCO3 da moZe poceti sa radom. Paralelno sa zatvaranjem ulice se vrsi i
objavljivanje obaveStenja na Facebook-u preko Drustvenog konektora kako je
naznaceno u Listingu 5 na linijjama 202-213.

SCOs; moze pokrenuti dve akcije i1 to zatvaranje saobracaja u ulici Stevana Nemanje,
kao 1 obaveStavanje gradana putem drustvene mreze Facebook o novonastalom
parkingu u toj ulici. Zatvaranje ulice Stevana Nemanje je implementirano koriste¢i

NodeMCU Lolin mikrokontroler sa ID-om 4540533 koji je povezan sa led sijalicama
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koje simuliraju semafor. On dobija informaciju da treba da preuzme rekonfiguracioni

kod pod ID-om 36 (isti kod koji je koriS¢en i za zatvaranje AVNOJ-a ulice) Sto je
prikazano u Listingu 6 na linijama 395-410.

Pracenjem led sijalica pomenutih IoT uredaja, nadgledanjem Facebook stranice gde se

objavljuju statusi i menjanjem parametara u simulatoru mozemo lako potvrditi efikasnost

implementiranog sistema, a pojedinacno ponaSanje svakog SCO-a se moze pratiti analizom

logova u kontejneru gde se izvrSava.
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Slika 52 Simulacija semafora sa Wemos D1 mini mikrokontrolerom
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11 ZAKLJUCAK

11.1 Rezime istrazivanja

Pametni grad treba da obezbedi svojim gradanima nesmetano koriS¢enje gradskih servisa,
koriste¢i sve savremene vidove komunikacije i dostupna sredstva. U ovom radu je
predstavljena B2S4B platforma sa ciljem da bude od pomo¢i pametnom gradu da iskoristi pun
potencijal i Drustvenog i [oT sveta. Srce B2S4B platforme su Smart City Observeri (SCO) koji
imaju zadatak da detektuju dogadaje u podacima prikupljenim u drustvenom i IoT svetu
(domenu) i da izvrSavaju definisane akcije. Cilj je da pametni grad bude “prekriven” velikim
brojem specijalizovanih SCO-a koji ¢e imati razli¢ite zadatke 1 zaduzenja. Ovi SCO-ovi mogu
biti medusobno povezani u SCO lanac, koji je u sustini poslovni proces, pa je stoga svaki
poslovni proces moguce razloziti u SCO-ove postavljanjem pitanja ,,koji izvori podataka se
prate?, ,koliko dugo?“ ,“koji se dogadaji ocekuju“ i ,kako reagovati nakon detekcije
dogadaja“. Dogadaji koje SCO detektuje i akcije koje izvrsi su lokalno sacuvani na SCO-u i
trajace dok SCO bude aktivan. Dogadaji se takode globalno objavljuju u vidu Dogadaja na
nivou grada i dostupni su za analizu B2S4B platformi. Da bi brzo i jednostavno instanciranje
SCO-ova bilo moguce, uvedena je SCO definicija. U pitanju je izmenjiv, deljiv i proSiriv Sablon
SCO-a u formi JSON-a na osnovu kojeg se instanciraju SCO-ovi. SCO definiciju je moguce
napraviti na osnovu definisane Seme kao i specijalizovanog alata za razvoj SCO definicija koji
se zove SCO dizajner. SCO definicije se mogu graficki predstaviti dijagramom kao 1 SCO lanac
u okviru SCO dizajnera. SCO-ovi nemaju direktan pristup IoT svetu (senzorima i aktuatorima)
niti drustvenom svetu (drustvenim medijima, aplikacijama namenjenim gradanima), ve¢ im
pristupaju indirektno preko Konektora (Drustvenih i [oT). Konektori su samostalni servisi, ¢iji
zivotni vek nije povezan sa zZivotnim vekom SCO-a, pa tako mogu opsluzivati vise SCO-a
paralelno. Konektori su specijalizovani servisi, pa stoga moze biti razvijeno vise Konektora sa
razli¢itim namenama. Tako su u ovom radu predstavljena dva Konektora 1 to Drustveni
konektor (Social Miner - Facebook) i IoT konektor (Konektor za esp8266 bazirane
mikrokontrolere). Drustveni konektor omogucava menadzerima da vrSe interakciju sa
gradanima preko Facebook strane pametnog grada. Prikupljene podatke je moguce analizirati
izgradnjom drustvenog toka i primenom metrika za merenje drustvenih tokova, kao i primenom
dodatnih metrika za analizu prikupljenih podataka van konteksta drustvenih tokova. loT

konektor je alat koji omoguéava menadzeru da upravlja loT uredajima baziranim na ESP8266
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¢ipu sa mogu¢nos¢u da menja nacin izvrSavanja softvera na tim uredajima. U tu svrhu je
razvijen open-source softver koji je potrebno postaviti na uredaje da bi bili povezani na loT
konektor. Nakon konfigurisanja uredaja, inZenjer jednostavno moze definisati pravila koja ¢e

omoguciti rekonfiguraciju uredaja kada se ispune odredeni uslovi.

Poseban deo B2S4B platforme ¢ini Analizator koji ima svrhu da analizira Dogadaje na nivou
grada (kompleksne dogadaje i Sireg prostorno-vremenskog domena) i proverava pravila
definisana u repozitorijumu Znanje sa ciljem detekcije novih dogadaja na viSem nivou.
Analogija Analizatoru i SCO-u u domenu gradova su razliciti nivoi dozvola, gde je SCO
upravlja odredenim manjim geografskim prostorom i ima manja ovlaséenja, a Analizator je

neko ko donosi odluke koje imaju ve¢i uticaj na pametni grad.

U ovom radu su predstavljeni eksperimenti koji se odnose na Konektore i SCO.

11.2 Pravci daljeg istrazivanja i razvoja

Obzirom da je B2S4B platforma sastavljena od samostalnih servisa, dalji razvoj 1 unapredenja
platforme se mogu posmatrati odvojeno za svaki deo platforme kao i u celosti. Platforma se
moze unaprediti uvodenjem novih izvora podataka, prate¢i svetske trendove i interesovanje
gradana. Kada su Drustveni konektori u pitanju, pravci daljeg istrazivanja mogu obuhvatiti
razvoj dodatnih metrika za analizu prikupljenih podataka, kao i razvoj dodatnih Konektora za
popularne druStvene mreZe koje se zasnivaju na drugacijim sadrzajima od onih koji se
prikupljaju sa Facebook-a. Sa druge strane loT konektori mogu ukljucivati druge vrste uredaja
pored mikrokontrolera, mogu omogucivati njihovu federaciju, saradnju, kao i da uredaji sami

mogu biti inicijatori pokretanja SCO-a, ne samo menadzeri.

U ovom radu u procesu rekonfiguracije izmena SCO definicija se vr$i ru¢no od strane BP
inzenjera, pa kada Analizator treba da pokrene automatsku rekonfiguraciju, on odabere drugu,
postoje¢u SCO definiciju, koja ¢e zameniti zeljenu u SCO lancu. Moguca unapredenja po
pitanju SCO definicija ukljucuju uvodenje automatske adaptacije ili izgradnje SCO definicija i
prilagodavanje potrebama poslovnog procesa na osnovu analize uspesnosti prethodno aktivnih
SCO-a koji su upravljali slicnim procesima i okolnostima. Posmatranjem prethodno aktivnih
SCO-a bi se mogla pratiti njihova uspesnost i to da li su ispunili ocekivanja, pa se SCO
definicije mogu evaluirati i moZe se naznaciti koji aspekti tih definicija su bili u€inkoviti, a koji
ne, koja pravila su bolja od drugih. Uvodenjem masinskog ucenja bi se mogli doneti zakljucci

o tome kako je moguce unaprediti postojece SCO definicije, kako definisati dogadaje, koji
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dogadaji se o¢ekuju na osnovu odabranih izvora podataka i koji su pragovi za njihovu detekciju
na osnovu predasnjeg iskustva. Takode je moguce automatsko predlaganje akcija koje se mogu

izvrsiti u SCO-u na osnovu konteksta u kome se pokre¢e SCO.

Trenutni pristup definisanju SCO lanca ukljucuje rucno definisanje svakog SCO-a i mapiranje
postoje¢ih poslovnih procesa na SCO lanac. lako je u ovom radu taj pristup dokazan kao
uspesan, moguce ga je unaprediti uvodenjem automatskog generisanja SCO lanca na osnovu

postojece definicije poslovnog procesa u vidu BPMN dijagrama.
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Listing 4 SCO, definicija

1

{

"_id"

: "9757baa63d6029625e0b0fcada99224d",
"@context": null,
"description": "Testiranje interesovanja gradana za predstojec¢i koncert mladih izvodaca
za Dan dijaspore 22.07.2022.",

"name": "SCO1",
"eventDetection": [
{
"name": "facebook-checkins",
"sourceType": "social-connector",
"location": "worldwide",
"content": ({
"campaign": "2d10b762febee3e96ddd2367dc94badid",
"metric": "tn",
"frequency": "once"
)!
"date": {

dijaspore

wn
’

"from": "2022-06-22 00:00:00",
"to": "2022-07-22 00:00:00"
)7

"description": "Prac¢enje prijavljivanja gradana za prisustvo dogadaju “Dan
"expectedEvents": [
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "facebook-checkins"
b
{
"fact": "location",
"operator": "equal",
"value": "worldwide"
b
{
"fact": "value",
"operator": "greaterThanInclusive",

"value": 0

"fact": "value",
"operator": "lessThan",
"value": 500

]
)7

"event": {

"type": "slab-odziv-za-dolazak-na-koncert"
}
)!
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "facebook-checkins"
b
{
"fact": "location",
"operator": "equal",
"value": "worldwide"
b
{
"fact": "value",
"operator": "greaterThanInclusive",

"value": 500

"fact": "value",
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125
126
127
128
129
130
131
132
133
134
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136
137
138
139
140
141
142
143
144
145
146
147
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Facebook-u",

"operator": "lessThan",
"value": 2000

]
)7

"event": {
"type": "umeren-odziv-za-dolazak-na-koncert"
}
)!
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "facebook-checkins"
b
{
"fact": "location",
"operator": "equal",
"value": "worldwide"
b
{
"fact": "value",
"operator": "greaterThanInclusive",
"value": 2000
b
{
"fact": "value",
"operator": "equal",
"value": 0
}
]
)!
"event": {
"type": "visok-odziv-za-dolazak-na-koncert"
}
}
]
"name": "facebook-campaign",
"sourceType": "social-connector",
"location": "worldwide",
"content": ({
"campaign": "75d8£9229519516d1add8772c9fcf67b",
"metric": "cs",
"frequency": "once"
)!
"date": {

"from": "2022-06-22 00:00:00",
"to": "2022-07-22 00:00:00"
)7

"description": "Pracenje reakcija gradana na kampanju ,Dan dijaspore“ na
"expectedEvents": [
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "facebook-campaign"
b
{
"fact": "location",
"operator": "equal",
"value": "worldwide"
b
{
"fact": "value",
"operator": "greaterThanInclusive",

"value": 0

"fact": "value",
"operator": "lessThan",
"value": 50

]
)7

"event": {
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184
185
186
187
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189
190
191
192
193
194
195
196
197
198
199
200
201
202
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204
205
206
207
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217
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224
225
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228
229
230
231
232
233

"type": "slabe-reakcije-na-kampanju-najave-koncerta"
}
)!
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "facebook-campaign"
b
{
"fact": "location",
"operator": "equal",
"value": "worldwide"
b
{
"fact": "value",
"operator": "greaterThanInclusive",
"value": 50
b
{
"fact": "value",
"operator": "lessThan",
"value": 200
}
]
)!
"event": {
"type": "umerene-reakcije-na-kampanju-najave-koncerta"
}
)!
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "facebook-campaign"
b
{
"fact": "location",
"operator": "equal",
"value": "worldwide"
b
{
"fact": "value",
"operator": "greaterThanInclusive",
"value": 200
}
]
)!
"event": {
"type": "odlicne-reakcije-na-kampanju-najave-koncerta"
}
}
]
}
]!
"actionExecution": [
{
"conditions": {
"all": [
{
"fact": "events",
"operator": "detected",
"value": {
"type": "odlicne-reakcije-na-kampanju-najave-koncerta",
"freshness": "ever"
}
)!
{
"fact": "events",
"operator": "detected",
"value": {
"type": "visok-odziv-za-dolazak-na-koncert",
"freshness": "ever"

]
)7

"event": {
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234 "type": "action",

235 "params": {

236 nigqr: "O"r

237 "name": "veliko-interesovanje-za-koncert",
238 "description": "Veliko interesovanje za koncert",
239 "connector": "sco",

240 "frequency": "once",

241 "allowConsecutive": false,

242 "date": {

243 "from": "2022-06-22 00:00:00",

244 "to": "2022-07-22 00:00:00"

245 },

246 "content": {}

247 }

248 }

249 }

250 ]

251 '}

Listing 5 SCO; definicija

1 {

2 "_id": "42d5ff6cd200e4d5147e612fb35b06d6",

3 "description": "Priprema koncerta na osnovu analize javnog mnjenja",

4 "name": "SCO2",

5 "eventDetection": [

6 {

7 "name": "veliko-interesovanje-za-koncert",

8 "sourceType": "sco",

9 "location": "9757baa63d6029625e0b0fcadal92244d",

10 "date": {

11 "from": "2022-07-22 00:00:00",

12 "to": "2022-07-22 20:00:00"

13 b

14 "description": "Prati se signal sa SCOl o tome kakvo se interesovanje na zakazani
dogadaj ocekuje, na osnovu koga se mogu doneti inicijalne odluke o zatvaranju odredenih
ulica.",

15 "expectedEvents": [

16 {

17 "conditions": {

18 "all": [

19 {

20 "fact": "origin",

21 "operator": "equal",

22 "value": "veliko-interesovanje-za-koncert"

23 by

24 {

25 "fact": "location",

26 "operator": "equal",

27 "value": "9757baa63d6029625e0b0fcada99224d"

28 by

29 {

30 "fact": "value",

31 "operator": "equal",

32 "value": 1

33 }

34 ]

35 I

36 "event": {

37 "type": "veliko-interesovanje-za-koncert"

38 }

39 }

40 ]

41 by

42 {

43 "name": "crowd",

44 "sourceType": "iot-connector",

45 "location": "AVNOJ",

46 "date": {

47 "from": "2022-05-26 00:00:00",

48 "to": "2022-06-25 00:00:00"

49 b

50 "description": "Prati se stvarno stanje na ulicama prac¢enjem kamera koje detektuju
broj prisutnih 1ljudi da bi odluka bila doneSena u pravom trenutku.",

51 "expectedEvents": [

52 {

53 "conditions": {

54 "all": [

55 {
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"fact": "origin",
"operator": "equal",
"value": "crowd"
b
{
"fact": "location",
"operator": "equal",
"value": "AVNOJ"
b
{
"fact": "value",
"operator": "greaterThanInclusive",
"value": 0
b
{
"fact": "value",
"operator": "lessThan",
"value": 200
}
]
I
"event": {
"type": "slabo-okupljanje-gradjana"
}
) 4
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "crowd"
b
{
"fact": "location",
"operator": "equal",
"value": "AVNOJ"
b
{
"fact": "value",
"operator": "greaterThanInclusive",
"value": 200
b
{
"fact": "value",
"operator": "lessThan",
"value": 500
}
]
by
"event": {
"type": "umereno-okupljanje-gradjana"
}
) 4
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "crowd"
b
{
"fact": "location",
"operator": "equal",
"value": "AVNOJ"
b
{
"fact": "value",
"operator": "greaterThan",
"value": 500
}
]
I
"event": {
"type": "masovno-okupljanje-gradjana"
}
}
]
}
I
"actionExecution": [
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218 1}

"conditions": {
"all": [
{

"fact": "events",

"operator": "detected",

"value": {
"type": "veliko-interesovanje-za-koncert",
"freshness": "ever"

"fact": "events",

"operator": "detected",

"value": {
"type": "masovno-okupljanje-gradjana",
"freshness": "an hour ago"

]
b
"event": {
"type": "action",
"params": {
"id": "—1",
"name": "zatvaranje-ulice-avnoj",
"description": "Zatvaranje ulice AVNOJ",
"connector": "iot-connector",
"frequency": "once",
"allowConsecutive": false,
"date": {
"from": "2022-05-26 00:00:00",
"to": "2022-06-25 00:00:00"
I
"content": {
"nodeid": "4540533",
"mutationid": "36"

}
)!
{
"conditions": {
"all": [
{
"fact": "events",
"operator": "detected",
"value": {
"type": "masovno-okupljanje-gradjana",
"freshness": "an hour ago"

"fact": "events",

"operator": "detected",

"value": {
"type": "veliko-interesovanje-za-koncert",
"freshness": "ever"

]
b
"event": {
"type": "action",
"params": {
"id": "_1",
"name": "obavesti-gradjane-preko-fb-a",

"description": "ObaveStava gradane o zatvaranju ulice AVNOJ-a",

"connector": "social-connector",
"frequency": "once",
"allowConsecutive": false,
"date": {
"from": "2022-07-22 00:00:00",
"to": "2022-07-22 20:00:00"
I
"content": {}
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@ ~J oy Uk W

{

" id": "0cd74d218e9b1086b3d8a31d9%e2192e6",
"@context": null,
"description": "ReSavanje saobrac¢ajnih guzvi otvaranjem novih parkinga",
"eventDetection": [
{

"name": "zatvaranje-ulice-avnoja",

"sourceType": "sco",

"location": "42d5ff6cd200e4d5147e612fb35b06d6",

"date": {

"from": "2022-07-22 16:00:00",
"to": "2022-07-22 20:00:00"
)7

"description": "Zatvaranje ulice AVNOJ-a",
"expectedEvents": [
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "zatvaranje-ulice-avnoja"
b
{
"fact": "location",
"operator": "equal",

"value": "42d5ff6cd200e4d5147e612fb35b06d6"

"fact": "value",
"operator": "equal",
"value": 1

]
)!
"event": {
"type": "zatvaranje-ulice-avnoja"

}

"name": "parking",
"sourceType": "iot-connector",
"location": "lucna-zgrada",
"date": {
"from": "2022-07-22 16:00:00",
"to": "2022-07-22 20:00:00"
)!

"description": "Prati dostupnost parkinga iza Lucne zgrade",
"expectedEvents": [
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "parking"
b
{
"fact": "location",
"operator": "equal",
"value": "lucna-zgrada"
b
{
"fact": "value",
"operator": "equal",

"value": 0

]
)7

"event": {
"type": "nema-mesta-na-parkingu-iza-lucne-zgrade"
}
b
{
"conditions": {
"all": [

{
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]
)7

"event": {
"type":

"name":
"sourceType":

"parking",

"fact": "origin",
"operator": "equal",
"value": "parking"
"fact": "location",
"operator": "equal",
"value": "lucna-zgrada"

"fact": "value",
"operator": "greaterThan",
"value": 0

"slobodan-parking-iza-lucne-zgrade"

"iot-connector",

"location": "pendik",

"date": {
"from":

"2022-07-22 16:00:00",

"to": "2022-07-22 20:00:00"

b

"description": "Prati dostupnost parkinga kod hale Pendik",
"expectedEvents": [
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "parking"
b
{
"fact": "location",
"operator": "equal",
"value": "pendik"
b
{
"fact": "value",
"operator": "equal",

]
)7

"value": 0

"event": {
"type": "nema-mesta-na-parkingu-kod-hale-pendik"
}
)!
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "parking"
b
{
"fact": "location",
"operator": "equal",
"value": "pendik"
b
{
"fact": "value",
"operator": "greaterThan",
"value": 0
}
]
)!
"event": {
"type": "slobodan-parking-kod-hale-pendik"
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"name":
"sourceType":
"location":
"date": {

"parking",

"iot-connector",
"dom-kulture",

"from": "2022-07-22 16:00:00",
"to": "2022-07-22 20:00:00"

b

"description": "Prati dostupnost parkinga kod Doma kulture ",
"expectedEvents": [
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "parking"
b
{
"fact": "location",
"operator": "equal",
"value": "dom-kulture"
b
{
"fact": "value",
"operator": "equal",
"value": 0
}
]
)!
"event": {
"type": "nema-mesta-na-parkingu-kod-doma-kulture"
}
)!
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "parking"
b
{
"fact": "location",
"operator": "equal",
"value": "dom-kulture"
b
{
"fact": "value",
"operator": "greaterThan",
"value": 0
}
]
)!
"event": {
"type": "slobodan-parking-kod-doma-kulture"
}
}
]
"name": "parking",
"sourceType": "iot-connector",
"location": "vrbak",
"date": |

"from": "2022-07-22 16:00:00",
"to": "2022-07-22 20:00:00"

b

"description": "Prati dostupnost parkinga kod hotela Vrbak",
"expectedEvents": [
{
"conditions": {
"all": [

{

"fact": "origin",
"operator": "equal",
"value": "parking"
"fact": "location",
"operator": "equal",
"value": "vrbak"
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b

"fact": "value",
"operator": "equal",
"value": 0

]

"event": {
"type": "nema-mesta-na-parkingu-iza-hotela-vrbak"
}
)!
{
"conditions": {
"all": [
{
"fact": "origin",
"operator": "equal",
"value": "parking"
b
{
"fact": "location",
"operator": "equal",
"value": "vrbak"
b
{
"fact": "value",
"operator": "greaterThan",
"value": 0
}
]
)!
"event": {
"type": "slobodan-parking-kod-hotela-vrbak"
}
}
]
}
]!
"actionExecution": [
{
"conditions": {
"all": [
{
"fact": "events",
"operator": "detected",
"value": {
"type": "nema-mesta-na-parkingu-iza-hotela-vrbak",
"freshness": "half an hour ago"
}
)!
{
"fact": "events",
"operator": "detected",
"value": {
"type": "nema-mesta-na-parkingu-kod-hale-pendik",
"freshness": "half an hour ago"
}
)!
{
"fact": "events",
"operator": "detected",
"value": {
"type": "nema-mesta-na-parkingu-iza-lucne-zgrade",
"freshness": "half an hour ago"
}
)!
{
"fact": "events",
"operator": "detected",
"value": {
"type": "nema-mesta-na-parkingu-kod-doma-kulture",
"freshness": "half an hour ago"
}
)!
{
"fact": "events",
"operator": "detected",
"value": {
"type": "zatvaranje-ulice-avnoja",
"freshness": "last day"
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)7

"event": {

"type": "action",
"params": {
"idq": "o",
"name": "obavesti-gradjane-preko-fb-a",
"description": "Obavesti gradane preko FB-a",
"connector": "social-connector",
"frequency": "once",
"allowConsecutive": false,
"date": {

"from": "2022-07-22 16:00:00",
"to": "2022-07-22 20:00:00"

)!
"content": ({

"campaign": "Ulica Stevana Nemanje ce biti zatvorena za saobracaj

transformisana u parking u toku trajanja koncerta."
}
}

"conditions": {
"all": [
{
"fact": "events",
"operator": "detected",
"value": {

"type": "nema-mesta-na-parkingu-iza-hotela-vrbak",

"freshness": "half an hour ago"

"fact": "events",
"operator": "detected",
"value": {

"type": "nema-mesta-na-parkingu-kod-hale-pendik",

"freshness": "half an hour ago"

"fact": "events",
"operator": "detected",
"value": {

"type": "nema-mesta-na-parkingu-iza-lucne-zgrade",

"freshness": "half an hour ago"

"fact": "events",
"operator": "detected",
"value": {

"type": "nema-mesta-na-parkingu-kod-doma-kulture",

"freshness": "half an hour ago"

"fact": "events",

"operator": "detected",

"value": {
"type": "zatvaranje-ulice-avnoja",
"freshness": "last day"

]
)!
"event": {
"type": "action",
"params": {
Hid": Hl",

"name": "zatvaranje-ulice-sn-za-saobracaj-a-otvaranje-za-parking",
"description": "Zatvaranje ulice S.N. za saobracaj,

parking ",
"connector": "iot-connector",
"frequency": "once",
"allowConsecutive": false,
"date": {
"from": "2022-07-22 16:00:00",
"to": "2022-07-22 20:00:00"
)!

a otvaranje za
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406 "content": {

407 "nodeid": "4540533",
408 "mutationid": "36"
409 }

410 }

411 }

412 }

413 1,

414 "name": "SCO3"

415 }
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SPISAK KORISCENIH SKRACENICA

Skracenica Engleski termin Srpski termin/znacenje

ADC Analog to digital converter Pretvarac

API Application programming interface Programski interfejs aplikacije

B2S4B Business to Social for Business B2S4B

BP Business Process Poslovni proces

CEP Complex Event Processing Obradivanje kompleksnih dogadaja

DA Social action Drustvena akcija

DD Event Detection Detektor dogadaja

DT Social flow Drustveni tok

EaaR Everything as a Resource Sve kao resurs

EPC Electronic Product Code Elektronski kod proizvoda

ESP Espressif modules ESP

FB Facebook Facebook

GI Global score Globalni ishod

GSN Global Sensor Networks Globalne senzorske mreze

HDFS Hadoop Distributed File System Hadoop distribuirani fajl sistem

HTTP Hypertext Transfer Protocol Protokol za prenos hiperteksta

IaaS Infrastructure as a Service Infrastruktura kao servis

IKT Information and Communication Informacione i Komunikacione

Technologies Tehnologije

IoT Internet of Things Internet stvari

1P Internet Protocol Internet protokol

IPSO IP for Smart Objects IPSO

ITU International Telecommunication Union | Internacionalna Telekomunikaciona
Unija

JSON JavaScript Object Notation JSON

JSON-LD JavaScript Object Notation Linked Data = JSON-LD

KI Cumulative score Kumulativni ishod

LI Local score Lokalni ishod

LSM Linked Sensor Middleware Middleware za povezane senzore

MCA Mutation Control Aplication Mutation Control Aplication

MEMS Micro-Electro-Mechanical Systems Mikro-elektro-mehanicki sistemi
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MQTT
NFC
NIC
NIST

NLP
OTA
PaaS
PA
PZ
REST
RFID

SaaS
SC
SCO
SDK
SM
SVM
UAE
UID
URI
USB
VAR

VMS
WISP

WSN
XaaS

MQ Telemetry Transport

Near Field Communication
National Intelligence Council
National Institute of Standards and
Technology

Natural Language Processing
Over-The-Air

Platform as a Service

Action Execution

Business task

REpresentational State Transfer

Radio Frequency Identification

Software as a Service

Smart City

Smart City Observer
Software Development Kit
Social Machine

Support Vector Machine
United Arab Emirates
Unique [Dentifier

Uniform Resource Identifier

Universal Serial Bus

Variable Message Sign

Wireless Identification and Sensing
Platform

Wireless Sensor Networks

Everything as a Service

MQTT

Komunikacija kratkog polja
Nacionalni konzulat inteligencije
Nacionalni institut za standarde 1
tehnologiju

Procesiranje prirodnih jezika
Preko-Vazduha

Platforma kao servis

Pokretac akcija

Poslovni zadatak

Prenos stanja reprezentacije
Identifikacija radio

frekvencijom

Softver kao servis

Pametni grad

Posmatra¢ Pametnog Grada
SDK

Drustvena masina

Metoda potpornih vektora
Ujedinjenim Arapskim Emiratima
Unikatni identifikator

Uniformni identifikator resursa
USB

Vremenski oznacena autorizovana
relacija

Bilbordi

Plartforma za bezi¢nu identifikaciju i

posmatranje
BezZi¢ne senzorske mreze

Sve kao servis
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