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Uvod

1. UVOD

Tokom poslednje dve decenije svedoci smo neverovatno brzog razvoja Interneta i
racunarskih mreza, koji su postali deo svakodnog zivota Coveka i vazna komponenta u
mnogim sferama njegove aktivnosti. Prema statistici kompanije Cisco Systems, do 2023.
godine oko 66% ukupne svetske populacije koristi Internet ili razli¢ite mrezne servise, sa
prognoziranim trendom znacajnog rasta u narednim godinama [1]. Nove tehnologije kao Sto
su virtuelizacija, koncept racunarstva u oblaku (Cloud Computing), Internet stvari loT
(Internet of Things) i centri velikih podataka (Big Data) uzrokovali su da su prenos,
skladiStenje 1 upravljanje sve vecom koli¢inom podataka postali veliki izazov za kompanije 1
provajdere usluga. Snazan razvoj ovih tehnologija pracen je sve ve¢im brojem korisnika,
zahtevima za prenos podataka sve brzim komunikacionim linkovima, novim mreznim

servisima, kao i novim nacinima za skladistenje, prenos i obradu velike koli¢ine podataka.

Integracija novih mreznih tehnologija i servisa sa tradicionalnim mrezama, troskovi
njihovog razvoja, odrZzavanja 1 upravljanja konstantno su u porastu. Tradicionalne
konvergentne TCP/IP mreze po svojoj prirodi koriste zajednicki medijum za prenos svih
tipova saobracaja, pa je za ispunjenje zahteva novih mreznih servisa potrebno izvrsiti ¢itav niz
promena, kako u fizi¢koj, tako 1 u logi¢koj mreznoj strukturi. Prenos sve vece koli¢ine
podataka, kao i integracija novih protokola i servisa dovodi do niza problema u sferama

skalabilnosti, bezbednosti, pouzdanosti i fleksibilnosti tradicionalnih mreza [2].

Da bi se pomenuti problemi reSili, bilo je neophodno primeniti nove nacine
upravljanja mrezama i njihovim resursima, i omoguciti automatizaciju, programabilnost 1
efikasnije na¢ine upravljanja mreznim saobracajem unutar kompleksnih topologija. Navedene
zahteve moguce je reSiti primenom softverski definisanih mreza SDN (Software Defined
Networks), kao nove mrezne paradigme, koja je u ovu oblast donela brojna unapredenja.
Najznacajnija osobina SDN arhitekture jeste razdvajanje kontrolne ravni i ravni podataka, kao

1 logicka centralizacija SDN kontrolera, kojom je omogucéeno pracenje stanja mreze na
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globalnom nivou, §to olakSava razvoj i implementaciju naprednih mreznih funkcija, servisa i
aplikacija [3, 4].

Glavna osobina SDN mreza tj. razdvajanje kontrolne ravni od ravni podataka sa
glediSta njihove bezbednosti predstavlja dodatni istrazivacki izazov. Postoje izvesne
bezbednosne specificnosti SDN mreza koje nisu inherentno prisutne u tradicionalnim
mrezama. SDN mreze implementiraju funkcije mrezne bezbednosti na drugaciji nacin u
odnosu na tradicionalne, prvenstveno kroz automatsko programiranje i konfigurisanje
mreznih uredaja. SDN bezbednosne procedure primenjuju proaktivno pracenje, analizu,
otkrivanje i prevenciju pretnji i napada, pre svega u virtuelnim mreznim infrastrukturama
centara podataka [5]. Bezbedonosne SDN procedure mogu se efikasno prilagodavati
novonastalim promenama mrezne infrastrukture, tako da pruzaju dugoroénu zastitu visokog

nivoa protiv razli¢itih novonastalih mreznih pretnji, anomalija i ranjivosti.

Sa dinami¢nim razvojem novih mreznih tehnologija i servisa, mrezni napadi su postali
sve kompleksniji i sofisticiraniji, ali se u poslednje vreme izdvajaju distribuirani napadi
odbijanjem servisa DDoS (Distributed Denial of Service), botnet napadi, ucenjivacki
(ransomware) i napadi preplavljivanjem. DDoS napadi od samog pocetka razvoja Interneta
predstavljaju jed nu od najveéih pretnji, a tokom vremena, usavrSavanjem i ubrzanim
razvojem mreznih tehnologija, dolazi do velike ucestanosti ovih napada izuzetno velikih
intenziteta i stepena destruktivnosti [6]. ReSenja za pravovremenu detekciju i spreavanje
DDoS napada danas su od jako velikog znacaja za pravilno funkcionisanje mreZa i dostupnost

njihovih naprednih servisa. Sa tim ciljem je i sprovedeno ovo istraZivanje.

Odredeni broj savremenih reSenja za detekciju DDoS napada zasniva se na otkrivanju
anomalija 1 koristi statisticke osobine mreznog saobracaja. Entropija koja je u ovom radu
izabrana kao metoda za detekciju anomalija, ima karakteristiku jednostavnosti implementacije
1 opStosti, tako da moze da detektuje razliite topive napada. Medutim, njen glavni nedostatak
jeste pojava odredenog broja laznih alarma, koji izazivaju promenu njene vrednosti na sli¢an
nacin kao i stvarni DDoS napad. Ciljevi ovog istrazivanja su kako $to efikasnije upotrebiti
entropiju za detekciju anomalija, poboljsati brzinu i efikaso izvrsiti klasifikaciju mreznih

napada primenom masinskog uc¢enja u SDN mreznom okruzenju.

Kroz nekoliko delova predstavljen je nau¢ni doprinos ove disertacije, primenljiv na
oblast bezbednosti SDN mreza. Predlozena je nova metode za detekciju DDoS napada

kombinovanim postupkom, koji je realizovan kroz dva modula. Prvi modul vrSi brzu
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detekciju anomalija jer se realizuje algoritmom koji se izvrSava na programabilnom iviénom
svicu SDN mreze, ¢ime se kontroler rastereCuje dodatnog procesiranja podataka, a sam
postupak detekcije DDoS napada koristi hardverske resurse OpenFlow svica. Dobijen signal
promene entropije i broja mreznih tokova inicira SDN kontroler, koji iskljucuje portove
svi¢eva sa kojih su napadi primljeni. Drugi modul koristi algoritme masinskog ucenja kako bi
se analizom statistike fluktuacija mreznih tokova, dobio jednostavan obucavajuci skup kojim

se klasifikuje saobracaj kao legitimni ili maliciozni, tj. DDoS napad.

Simulaciona SDN mreZa je upotrebljena za eksperimentalne testove, Sto daje vece
moguénosti promene parametara nego na realnim mrezama. Softverski je generisan legitimni
mreZni saobracaj, a zatim saobracaj odredenog intenziteta koji simulira TCP-SYN flood i
ICM flood napad. Prvi korak je bila analiza mreznog saobracaja sprovedena nad javno
dostupnim skupovima podataka, a zatim je ta analiza realizovana nad prikupljenim podacima
iz simulacione SDN mrezne topologije. IzvrSeno je poredenje dobijenih rezultata klasifikacije

1 predikcije DDoS napada za oba skupa mreznih podataka.

Predstavljena metoda detekcije DDoS napada je jedna od retkih koja kombinuje
entropiju i tehnike nadgledanog masinskog ucenja, a koja je primenljiva u softverski
definisanim mreznim topologijama sa velikim brojem mreznih ¢vorova 1 intenzivnim
mreznim saobracajem. PredloZena metoda takode doprinosi razvoju novih postupaka
reSavanju problema bezbednosti SDN mreZza, kao i1 analize razliCitih struktura mreznog

saobracaja.

1.1. Ciljevi i znacaj istraZivanja

Polazna osnova istrazivanja realizovanog u ovoj disertaciji je ¢injenica da je moguce
izvrsiti efikasnu detekciju DDoS napada u mrezama sa intenzivnim mreznim saobracajem,
efikasnom primenom naprednih algoritama nadgledanog masinskog ucenja, u kombinaciji sa
metodom detekcije napada koja se bazira na promeni entropije. Za ovakvu detekciju DDoS
napada moguce je razviti efikasno reSenje koje ¢e omoguditi detekciju mreznih anomalija i
tokom normalnog rada mreznih okruzenja, pri ¢emu bi se ocuvala dostupnost i efikasnost
njihovih servisa. Druga pretpostavka koristi Cinjenicu da se programabilnos¢u mreznog

OpenFlow svica, moZe posti¢i manje kasSnjenje tokom procesa detekcije napada.
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Istrazivanje u ovoj disertaciji je u skladu sa nau¢nom opravdanosc¢u, zasnovanom na
sve vecoj potrebi implementacije novih tehnologija u oblasti bezbednosti racunarskih mreza,
sa ciljem realizacije efikasnih reSenja za detekciju razli¢itih klasa napada u softverski
definisanim mrezama. Naucni ciljevi disertacije su uslovljeni istazivanjima sa elementima
statisticke analize mreznih podataka, entropije podataka, algoritama masinskog ucenja i
programabilnosti softverski definisanih mreza. Osnovni ciljevi istrazivanja su predstavljeni

kroz sledecée faze:

— Analiza postojeeg stanja u oblasti detekcije DDoS napada u softverski definisanim
mreznim strukturama, pregled znacajnih reSenja koja se odnose na reSavanje problema

detekcije ovih napada, kao i analiza njihove primenljivosti

— Predlog nove metode za detekciju DDoS napada zasnovane na analizi parametara
mreznog saobracaja, primenom kombinovane metode prorauna entropije 1 algoritama

nadgledanog masinskog ucenja

— Dizajn algoritma za detekciju mreznih anomalija, koji proraCunom entropije i mreznih
tokova na ivicnom svicu izvrSava znatno brzu detekciju napada, dok se na SDN
kontroleru izvrSava algoritam nadgledanog masinskog ucenja, kako bi se povecao broj

ispravnih detekcija 1 klasifikovao saobracaj na legitiman i maliciozan

— Testiranje, primena posebno izabranih algoritama nadgledanog masinskog ucéenja, kao
i analiza nad javnim skupovima podataka, kao i detaljna analiza izvrSena nad

podacima prikupljenim iz softverski simuliranog SDN mreznog okruzenja

Znacaj ovog istrazivanja se ogleda kroz definisanje i primenu nove metode detekcije
DDoS napada, za koju je mreznom simulacijom i detaljnom analizom prikupljenih podataka
potvrdeno da moze da omoguci visok nivo bezbednosti narocito U mreznim okruzenjima
specificnim iskljuc¢ivo za softverski definisane mreze. Pored toga, znacaj istraZivanja je
potvrda pretpostavke da je predlozenom metodom mogucée znacajno povecati brzinu detekcije
i efikasnost mreznih Klasifikatora, kao i realizovati softversko resenje koje Ce biti u stanju da
efikasno detektuje razli¢ite tipove DDoS napada, ukljucujuci i one koji su u obucavaju¢em

skupu podataka opisani malim brojem atributa.
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1.2. Pregled sadrzaja disertacije po poglavljima

Disertacija je organizovana u deset poglavlja.
U poglavlju 1, pored uvodnih razmatranja, navedeni su znacaj i ciljevi istraZivanja.

U poglavlju 2 opisani su osnovni koncepti mreznih napada odbijanjem servisa.
Predstavljeni su osnovni mehanizmi izvrSavanja DDoS napada na raCunarske mreze, i
izvrSena njihova taksonomija prema razli¢itim kriterijumima. Takode, prikazani su osnovni

statisticki podaci o DDoS napadima i1 ukratko razmotreni najdestruktivniji zabeleZeni napadi.

U poglavlju 3 prikazan je koncept softverski definisanih mreza, kao nove i specifi¢ne
mrezne arhitekture. Kroz opis referentnog modela i mehanizama mrezne komunikacije,
predstavljene su najvaznije karakteristike, prednosti kao i nedostaci ovog mreznog koncepta,

u okviru kojeg je realizovano istrazivanje.

U poglavlju 4 razmatrani su glavni aspekti bezbednosti softverski definisanih mreza.
Utvrdeni su osnovni tipovi i mehanizmi DDoS napada u okviru ovih mreza, i analizirana je
metodologija njthovog izvrSavanja na konkretnom primeru softverski definisane mrezne

topologije.

U poglavlju 5 izlozen je pregled postojecih istrazivanja i reSenja koja su u relaciji sa
ovom disertacijom. Navodenjem referenci koje se odnose na najznacajnije pristupe reSavanju
problema detekcije DDoS napada, a posebno radova u kojima su opisana reSenja problematike

napada na softverski definisana mrezna okruzenja, koji su osnova ovog istrazivanja.

U poglavlju 6 razmatrane su najvaznije teorijske osnove i tehnologije koje su se
koristile za realizaciju predlozenog reSenja detekcije napada. Prvi deo poglavlja opisuje
entropijske metode za detekciju napada, a koje su primenjene u prvom delu reSenja, tokom
faze predobrade mreznih podataka. Drugi deo poglavlja prezentuje detaljan pregled
algoritama nadgledanog masinskog ucenja, koji su upotrebljeni u drugom delu resenja za
detekciju napada. Takode, opisani su osnovni Kkriterijumi za ocenu efikasnosti sistema za

detekciju napada, a koji se zasnivaju na principima masinskog ucenja.

Poglavlje 7 detaljno predstavlja predloZzeno resSenje za detekciju DDoS napada. U
skladu sa sprovedenim fazama istraZivanja, ovo poglavlje se sastoji od nekoliko celina. U

prvom delu je prikazana arhitektura predloZzenog reSenja, sa detaljnim opisom oba modula: za
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proracun entropije i klasifikaciju napada masinskim ucenjem. Predstavljen je koncept reSenja,
metodologija njegovog razvoja, kao i postupci analize i pretprocesiranja specificnih mreznih
podataka. U drugom delu je izloZena specifikacija hardvera i softvera simulacionog mreznog
okruzenja. Opis mrezne topologije u okviru koje je primenjeno resenje za detekciju napada
izlozen je u treCem delu. Algoritam za proracun entropije i detekciju anomalija detaljno je
predstavljen u ¢etvrtom delu. U petom delu prezentovani su javni skupovi podataka i skup
podataka generisan iz simulacione topologije, koji su zatim koriS¢eni u algoritmima

masinskog ucenja.

U poglavlju 8, na osnovu predlozenog reSenja za detekciju DDo0S napada,
predstavljeni su rezultati dobijeni detaljno izlozenim eksperimentalnim simulacionim
testovima. Na osnovu ovih rezultata, analizirano je predlozeno reSenje u kontekstu

klasifikacije i predikcije napada
Poglavlje 9 prezentuje zakljucke koji se mogu definisati iz ove disertacije.

U poglavlju 10 izloZeni su potencijalni pravci daljeg razvoja i predlozeni moguci

naredni koraci koji mogu biti zanimljivi u ovoj oblasti istrazivanja.
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2. MREZNI NAPADI ODBIJANJEM SERVISA

U ovom poglavlju opisani su osnovni principi izvrSavanja napada na racunarske
mreze, a sa posebnim fokusom na napade zasnovane na odbijanju mreznih servisa. Pojmovi
anomalija mreznog saobracaja i kategorizacija napada objasnjeni su u prvom delu poglavlja.
Prikazana klasifikacija DDoS napada nastala je kao sazetak veceg broja radova koji su se
koristili u ovom istraZivanju. Posebna paZnja posvecena je analizi DDoS napada
preplavljivanjem, posto su takvi napadi upotrebljeni u eksperimentalnom delu istrazivanja. U
zavrsnom delu poglavlja navedeni su znacajniji statisticki podaci o DDoS napadima, a zatim

su ukratko opisani primeri sa najve¢im zabeleZenim intenzitetima napada.

2.1. Anomalije mreZnog saobracaja

Definicija sistema za detekciju mreznih napada NIDS (Network Intrusion Detection
System) polazi od ¢injenice da je to pasivni sistem koji se najée$¢e implementira preko drugog
mreznog uredaja koji mu Salje kopiju saobracaja na analizu, pri ¢emu se formirani tok
saobracaja nastavlja da prosleduje ka internom delu mreze [7]. U viseslojnom OSI (Open
System Interconnection) referentnom mreznom modelu postoje znacajne razlike izmedu
napada na razli¢ite ravni, pa je u praksi gotovo nemoguce realizovati jedinstven metod
detekcije koji bi bio primenljiv za sve tipove napada. Metode detekcije koje funkcioni§u samo
za jednu klasu napada imaju prednosti zbog jednostavnosti reSenja i manjeg kasnjenja, ali za

savremene mrezne sisteme sa Sirokim spektrom napada ove metode nisu najbolje resenje [8].

Prema nacinu analize podataka, NIDS sistemi se klasifikuju kao: sistemi zasnovani na
potpisu (signature-based, misuse), na detekciji anomalija (anomaly-based) i hibridni sistemi
(hybrid-based) [9-11]. Detekcija zasnovana na potpisu koristi jedinstvene obrasce, formirane
od strane ve¢ poznatih napada. Obrasci su definisani vrednostima PDU (Packet Data Unit)
polja u zaglavljima mreznih paketa. VrSi se poredenje PDU polja pristiglih paketa sa
obrascem poznatog napada. Ovaj metod detekcije je jednostavan za implementaciju, ima
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nizak nivo pogresnih detekcija, ali nije efikasan u mrezama gde se Cesto javljaju novi tipovi
napada. Takode, ovi sistemi zahtevaju dobro poznavanje funkcionisanja mreze, kao i osobina
varijacija u nac¢inima izvrSavanja napada, $to prakti¢no nije uvek jednostavno realizovati. U
literaturi je prepoznat odredeni broj radova sa predlozenim resenjima za detekciju napada koja
se zasnovaju iskljucivo na potpisima [12, 13].

Anomalija se definiSe kao svaka promena ponaSanja saobracaja u mrezi, a koja
odstupa od prethodno definisanog legitimnog ili normalnog ponasanja, i ima potencijal da
narusi funkcionalnost mreze. Legitimni mrezni saobracaj odreden je vrednostima mreznih
parametara merenih u odredenom vremenskom intervalu u kojem uredaj koji ga generiSe nije
sigurnosno ugrozen, 1 radi na nacin koji je definisao njegov proizvodac¢. Ukoliko se dolazni
saobracaj znacajno razlikuje od unapred definisanog legitimnog, tada se on identifikuje kao
anomalija [14]. U okviru dostupne literature, uglavhom se navodi Sest osnovnih kategorija
detekcije anomalija: statisticka, klasifikaciona, tehnika najblizih suseda, klasterovanje,
tehnika zasnovana na teoriji informacija i na teoriji spektra [15, 16]. Istrazivanje U 0VOj
disertaciji koristi statisticku analizu parametara mreznog saobracaja u realnom vremenu. Na
osnovu prikupljenih mreznih podataka prvo se definiSe model legitimnog saobracaja, a nakon
toga se statistickim zaklju€ivanjem odreduje da li nove instance tokova saobracaja odgovaraju
tom definisanom modelu. U najve¢em broju reSenja za detekciju napada koriste se statisticki
parametri saobracaja kao §to su entropija, korelacija, standardna devijacija, kovarijansa itd
[17]. Glavni problem statisticke detekcije jeste na koji nacin odrediti grani¢nu vrednost
(threshold) izmedu legitimnog saobracaja i anomalije. Ako statisticke vrednosti odabranih
parametara saobracaja prelaze definisanu grani¢nu vrednost, tada se detektuju anomalije. Ako
je grani¢na vrednost suvise mala, dolazi do detekcije velikog broja laznih alarma, dok velika

grani¢na vrednost stvara veliki broj lazno negativnih rezultata.

Anomalije povezane sa bezbednoS¢u mreze su vazne u kontekstu odrzivosti njenog
pravilnog funkcionisanja. Takve anomalije obi¢no nastaju kao posledica visestrukih aktivnosti
nekog mreZznog ¢vora koji ugrozava dostupnost mrezne infrastrukture ili nekog njenog
servisa. Aktivnosti koje naruSavaju bezbednost mreze mogu biti prikupljanje podataka o
mreznim resursima, preplavljivanje mreZe velikim nekorisnim saobracajem ili neovla$¢eno
preuzimanje akreditiva mreznih korisnika. Ovaj oblik anomalija se uglavnom poistovecuje sa
terminom napada, jer se zasniva na malicioznim aktivnostima koje utiCu na bezbednost

mreze.
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2.2. Napadi na racunarske mreze

Napad na racunarske mreze definiSe se kao skup razlicitih aktivnosti koje uticu na
poverljivost, integritet i raspolozivost njihovih servisa i resursa, definisanih u okviru CIA
trijade (Confidentiality, Integrity, Availability). CIA trijada definiSe metode obezbedenja i
kontrole bezbednosti informacija i sistema, kao 1 karakterizaciju pretnji, ranjivosti i
sigurnosnih procesa u informacionim sistemima [18]. Mada se CIA trijada navodi kao
osnovni cilj bezbednosti mreza, u dostupnoj literaturi se koriste dodatni pojmovi kao $to su

autenti¢nost, privatnost, neporicanje i kontrola, kojima se bezbednost dodatno definise.

Napad na racunarsku mrezu je specificna aktivnost izvrSena sa ciljem prekida njenog
funkcionisanja ili neovlaséenog pristupa njenom zasticenom delu ili resursu. Napadi se
uglavnom manifestuju kao onemogucéavanje ili otezavanje pristupa mreznim servisima i
resursima, ili kao kompromitovanje informacija i poverljivin podataka. Napadi mogu biti
usmereni prema razli€itim delovima mreZe, mogu se izvrSiti na bilo kom sloju OSI modela,
tako da ciljevi napada mogu biti mrezni uredaji, aplikacije ili servisi kod kojih je upotrebljen
neki sigurnosni propust.

Postoji viSe definicija pojma detekcije napada, ali je verovatno najsadrzajniju dao
NIST (National Institute of Standards and Technology), Americ¢ki nacionalni institut za
standarde i tehnologiju, koji je detekciju napada opisao kao “postupak pracenja dogadaja koji
se deSavaju u racCunarskoj mrezi i njihovu analizu na pojedine znake napada, a koji su u
principu postupci ugrozavanja poverljivosti, integriteta i raspolozivosti primenjenih
sigurnosnih mehanizama posmatranog racunara ili mreze” [19].

Koje ¢e se procedure za detekciju napada sprovesti zavisi od viSe faktora, a narocito
od tipa mreznog napada. Treba uzeti u obzir da su napadi mogu¢i u svim ravnima OSI
modela, i da je njihov glavni cilj da uticu na rad mnogih mreznih servisa ili protokola. Napadi
na ravan aplikacija koriste ranjivosti programskog kdda aplikacije, pa su njihovi efekti
uglavnom ograniCeni na servise koje ta aplikacija direktno koristi. Ovoj grupi pripadaju
napadi koji mogu da iskoriste nedostatke kddova za proveru odredenih mreznih parametara, a
najéeSci je napad prelivanjem bafera (buffer overflow). Iako se ovi napadi mogu spreéiti
izmenom porogramskog kdda, autori u radovima [20, 21] predlazu reSenja kod kojih se

detekcija napada izvrSava van samih aplikacija. Napadi na nizim ravnima OSI modela koriste
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nedostatke programskog koda sigurnosnih mehanizama mreznih protokola. Ovi napadi se
izvrSavaju prosledivanjem specificnih mreznih paketa, ili izmenom komunikacije u okviru
protokola, ali na nac¢in koji zna¢ajno odstupa od standardnih procedura. Napadi skeniranjem
vr$e skeniranje IP adresa, portova, protokola ili otkrivaju razliCite forme potencijalnih
ranjivosti, bezbednosnih propusta ili problema u mreznoj komunikaciji, koji bi se mogli
iskoristi za napad. Napadi izvidanjem vrSe prikupljanje poverljivih podataka o mreznom
okruzenju ili o korisnicima. U napadima druStvenog inZenjeringa koriste se drustvene mreze
kako bi se doslo do poverljivih podataka o bezbednosnim akreditivima korisnika (autorizacija
I autentifikacija). Napadi trajnog pristupa realizuju se tako Sto napada¢ koristi specifi¢ne
procedure kojima nastoji da pristupi mrezi ili delu mreze backdoor softverom, i da nakon toga
izvr$i odredene maliciozne aktivnosti. Napadaci ¢esto koriste dobro poznavanje klijent-server
arhitekture, 1 preuzimanjem akreditiva korisnika ili maskiranjem prisustva neovlaséeno
pristupaju zasticenim delovima mreze ili poverljivim podacima.

Detaljniji prikaz i karakteristike prethodno navedenih tipova napada predstavljeni su u

referentnoj literaturi [22-26].

2.3. DDoS napadi na racunarske mreze

Veliki broj malicioznih aktivnosti direktno uti¢e na dostupnost, tako da se legitimnim
korisnicima ogranicava ili ukida pristup mreznim resursima ili servisima. Legitimni korisnici
uglavnom poseduju odredeni nivo ovlasenja, pa se svaka aktivnost koja prelazi ta ovlas¢enja
smatra nelegitimnom. Ako ovakvi napadi poticu iz jednog izvora, tada se radi o DoS (Denial
of Service) napadima. Predmet ovog istrZivanja su distribuirani napadi odbijanjem servisa
(DDo0S), koji uglavnom poti¢u od velikog broja izvora. DDoS napadi Kkoriste nedostatke
funkcionisanja aktivnih mreZznih uredaja (svicevi, ruteri, serveri), komunikacionih linkova,
protokola ili aplikacija. Privremeno ili trajno odbijanje servisa najéeS¢e predstavlja
sprecavanja legitimnog rada servera (web, e-mail, DNS, DHCP, database, file server...), koje
se izvrSava slanjem saobracaja velikog intenziteta ili velikog broja zahteva za uspostavljenjem
konekcije, koje ciljani server ili sistem ne mogu da podrze. Posledica slanja tako velike
koli¢ine podataka dovodi do iscrpljivanja hardverskih resursa servera, prvenstveno memorije

ili procesora. Pored iscrpljivanja hardverskih resursa, zahtevi za procesiranjem velike koli¢ine
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podataka uzrokuju preopterecenje ili zaguSenje pristupnih serverskih linkova, pa je pristup
njihovim mreznim servisima delimi¢no ili potpuno prekinut [27].

DDoS napadi koriste postupke laziranja (spoofing), jer se identiteti napadaca ili neki
njihovi mrezni parametri namerno skrivaju ili maskiraju slanjem velikog broja paketa sa
geografski udaljenih ili dislociranih uredaja. Iako se napadi obicno izvrSavaju slanjem paketa
podataka sa vise raCunara, stvarni napadac ne mora biti uklju¢en u napad. Agregacija mreznog
saobracaja koji stize sa velikog broja udaljenih racunara stvara kriti¢ni protok, koji na kraju
dovodi do prekida mreznih servisa. Problem detekcije DDoS napada nije jednostavno resiti i
on je uslovljen nainima razdvajanja legitimnog i1 malicioznog saobracaja. Izolovanje
mreznog saobracéaja koji je deo napada je sloZen postupak, jer se koli¢ina podataka koju Salje
pojedinacni napadac najceSce neznatno razlikuje od intenziteta legitimnog saobracaja. Osim
toga, ovako formiran saobracaj Cesto sadrzi legitimne zahteve za pojedinim mreznim
servisima na napadnutom uredaju, pa je postupak odbacivanja isklju¢ivo tog tipa paketa
znacajno otezan. Dodatnu problematiku predstavlja ¢injenica da DDoS napadi najcesce ne
koriste posebno kreiran format sadrzaja zaglavlja paketa. Napadi se obi¢no izvrsavaju slanjem

paketa putem nadgledanja standardne komunikacije na odredenoj ra¢unarskoj mrezi.

U dostupnoj literaturi postoje razli€ite klasifikacije DDoS napada, a sve u cilju boljeg
razumevanja mehanizama njihovog izvrSavanja i razvoja Sto efikasnijih reSenja zastite. Sa
razvojem tehnologije ra¢unarskih mreZza, mehanizmi DDoS napada su se intenzivno menjali i
prilagodavali novim tehnologijama, tako da njhova jedinstvena klasifikacija ne postoji.
Znacajno je istrazivanje iz 2004. godine, u kojem autori predlazu jednu od prvih nespecifi¢nih
klasifikacija DDoS napada, koja u obzir uzima nivo automatizacije napada, uticaj napada na
ciljne sisteme i dinamiku stepena napada [28]. IstraZivanja u okviru rada [29] predlazu
klasifikaciju DDoS napada zasnovanu na smanjenju propusnog opsega komunikacionih
linkova i iscrpljivanju mreznih resursa. Autori u okviru rada [30] predlazu klasifikaciju DDoS
napada na osnovu cetiri faktora: nivoa automatizacije, dinamike napada, stepena ranjivosti i
uticaja na ciljeve napada. Jedna od novijih klasifikacija, koju su autori predlozili u radu [31]
razlikuje Cetiri klase napada: napadi na ravan aplikacija, napadi zasnovani na protokolu,
volumetrijski napadi i napadi male brzine izvSavanja. Na slici 2.1 prikazana je klasifikacija
DDoS napada, formirana kao sveobuhvatna analiza mehanizama njihovog izvr§avanja na

osnovu veceg broja radova proucenih tokom ovog istrazivanja.
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Slika 2.1: Klasifikacija mehanizama izvrSavanja DD0S napada

Volumetrijske (volumetric) napade karakteriSe prisustvo ogromnog broja paketa u
mreZi. Napadaci pokuSavaju da iskoriste sav raspolozivi propusni opseg mreze ili hardverske
resurse rutera, svica ili servera preoptere¢ujuci ih intenzivnim malicioznim saobracajem, tako

da dolazi do smanjenja ili potpunog prekida legitimnog saobracaja.

Napadi ravni aplikacija koriste slabosti ili softverske greske koje postoje u sistemu,
protokolu ili mreznim aplikacijama. Napadi naj¢e$¢e pokuSavaju da utiCu na mrezne servise
iscrpljivanjem procesora, memorije ili resursa za skladiStenje na ciljnim serverima na kojima

se izvrSava mrezna aplikacija.

Napadi preplavljivanjem (flooding) su podgrupa DDoS napada kod kojih napadaci
generisu i Salju saobracaj velikog intenziteta ka odredenom uredaju, a u cilju znacajnog
smanjenja propusnog opsega pristupnih linkova, ili spre¢avanja ispravnog rada racunarske
mreze ili nekog njenog dela. Napadi ove vrste razmatrani se u okviru ovog istrazivanja i

mehanizmi njihovog izvr$avanja su detaljno opisani u narednom poglavlju.

Amplifikacijski (pojacani, reflektovani) DRDoS (Distributed Reflected Denial of

Service) napadi koriste posredniCke uredaje (reflektore) koji imaju ulogu da visestruko
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pojacavaju proopusni opseg i koli¢inu generisanog saobracaja ka cilju napada. Reflektori
mogu biti ruteri ili serveri otvorenog tipa (DNS, Web ili NTP), koji na kratke mrezne upite
Salju obimne odgovore. Agenti koji Salju upite, laziraju IP adresu posiljaoca, §to rezultira da
se takvi obimni odgovori preusmeravaju ka cilju napada. Ruteri kao reflektorski uredaji preko
emisione (bradcast) IP adrese prosleduju zahteve svim uredajima u delu mreze (subnet), na
koje oni odgovoraju, smatraju¢i IP adresu u zahtevu izvornom. Laziranjem izvorne IP adrese

napadaca postize se prosledivanje viSestrukih odgovora ka cilju napada.

2.4. Mehanizmi izvrSavanja DDoS napada

Jedna od najznacajnijih specificnosti DD0S napada je njihovo izvr$avanje mrezom
daljinski dislociranih i kontrolisanih uredaja. Mreza takvih uredaja naziva se botnet (botnet), a
uredaji unutar nje koji obi¢no sadrze maliciozni kdd su bot ili zombi (zombie) uredaji.
Maliciozni programski kod ne nanosi $tetu bot racunaru, ve¢ mu je cilj da ostane potpuno
neprimetan, tako da bot ne zna kada zaista ucestvuje u DDoS napadu. Bot racunari dejstvuju u
sinhronizmu, dok napadaca ostaje prikriven ili potpuno anoniman. Kao $to je prikazano na
slici 2.2, u procesu DDoS napada ucestvuju slede¢i mrezni elementi:

— C&C (Command and Control) ili kontrolni serveri (handlers)
— botovi ili agenti (agents)

DDoS napade kontrolise botmaster uredaj koji komunicira i upravlja botovima preko
C&C servera kako bi se izvrSio napad. Na C&C serverima se izvrSavaju programske strukture
koje definiSu cilj, vreme, duZinu i druge parametre napada, koji se prosleduju botovima. Na
osnovu dobijenih instrukcija, botovi generisu ponavljaju¢e napade i preusmeravaju ih prema
ciljanoj mrezi, delu mreze ili sistemu. Razli¢iti nac¢ini implementacije C&C servera opisani su
u radovima [32, 33], pa se moze zakljuciti da oni kao posredni uredaji imaju vrlo znacajnu
ulogu u DDoS napadima. Realizuju se kroz nekoliko formi. Centralizovani C&C server
koristi vezu sa botmasterom kako bi prosledio komande botovima. KarakteriSe ga
jednostavnost upravljanja, brz odgovor na mrezne zahteve, kao i otpornost na otkaze (fault-

resistance) u jednooj tacki, $to je i njegov glavni nedostatak.
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CaC BOTNET
SERVERI MREZA

Slika 2.2: Prikaz DDoS botnet mreze i mehanizma napada

Decentralizovani C&C server koristi P2P (Peer-to-Peer) komunikacioni protokol,
¢ime se postize ve¢a mrezna fleksibilnost posto svaki ¢vor moze da ima ulogu servera ili bota.
Upravljanje ovom mreZom je slozeno jer ne postoji centralni server preko kojeg bi se
prosledivale botmaster komande. IRC (Internet Relay Chat) je tekstualno zasnovan chat-
sistem koji korisnicima omogucava komunikaciju sa vise uc¢esnika putem specifi¢nog kanala
konverzacije. Omogucava povezivanje stotina korisnika preko visestrukih servera, pa napadac
moze da sakrije svoje prisustvo zahvaljujué¢i velikom mreznom saobracaju koji ovi serveri
imaju. O IRC softverskim platformama Trinity v3 i Kaiten vise detalja moZe se pronaci u radu
[34]. HTTP ili Web-botnet topologija koristi HTTP komunikacioni protokol za povezivanje
botmastera sa C&C serverima i slanje komandi botovima, tako da svaki bot periodi¢no Salje
web zahteve. Web botovi se skrivaju unutar legitimnog saobracaja, a kontroliSu se
enkriptovanom komunikacijom preko HTTP (port 80) ili HTTPS (port 443) protokola. Porast
broja uredaja i koli¢ine mreznog saobracaja zahteva linkove visoke propusnosti u delu jezgra
komunikacione mrezne topologije. To omoguéava da intenzitet mreznog protoka prema
krajnjem cilju napada moze biti ve¢i od 1Tb/s. Nedostatak autentifikacije kod nekih mreznih
servisa omoguc¢ava da DDoS napadi koriste lazne izvorne IP adrese, §to znacajno povecava
anonimnost izvora napada. Za detekciju napada problem uglavnom predstavlja distribuirani

nacin upravljanja i kontrole u internet mreznoj infrastrukturi.
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2.4.1. DDoS napadi preplavljivanjem

TCP/IP je glavni komunikacioni protokol racunarskih mreza, i koristi princip
“trostrukog rukovanja” (three-way-handshake) za formiranje sigurne isporuke mreznih paketa
od izvora do odredista. Ovaj nac¢in komunikacije ¢esto se koristi za pokretanje DDoS napada
preplavljivanjem, pri cemu se generiSe intenzivan saobracaj kako bi se onemogucio pristup
mrezi ili njenom delu. DD0S napadi se najcesce javljaju u formi TCP-SYN, UDP ili ICMP
preplavljivanja. Na slici 2.3 prikazan je mehanizam izvrSavanja TCP-SYN flood napada.
Napad Kkoristi ranjivost procesa uspostavljanja TCP veze i manipulaciju SYN polja u zaglavlju
paketa. Napada¢ Salje ciljanom serveru veliki broj zahteva za formiranje TCP veze, koji u
svom zaglavlju nose vrednost SYN polja i laznu izvornu IP adresu. Osobina TCP konekcije je
takva da server ima odredeni broj linkova, istovremeno otvorenih na portu preko kojeg dolazi
saobrac¢aj. Nakon prijema zahteva od napadaca, server rezerviSe potrebne resurse i Uz
otvorenu komunikaciju ¢eka na SYN-ACK poruku od klijenta, kojom ¢ée veza biti potvrdena.
Server ne prima SYN-ACK poruku potvrde veze, $to rezultira zadrzavanjem rezervisanih
resursa servera. Nakon $to na server stigne veliki broj SYN poruka od napadaca, on vise nece
imati slobodnih dodatnih resursa za formiranje nove veze, pa ¢e svi novi klijenti biti odbijeni
usled dostizanja maksimalnog broja moguc¢ih veza. Dolazi do iscrpljivanja resursa servera,
nakon Cega se prelazi u stanje nedostupnosti, usled zasi¢enja propusnog opsega nhjegovog

pristupnog linka.

TCP "three-way handshake" komunikacija : TCP SYN Flood napad

Klijent 1 SYN Server Napadac SYN Server
F_ = Pm T om
SYN/ACK |=.88 c o (R (==
x c
: SYN
ACK : i PSR 4
e / \ \\\
/ \ | 2

— = SYN paket  e— =laZnaIP adresa "
Klijent

—> = SYN/ACK paket

5 ==l
= ACK paket : E\Q

Odbacen paket

Slika 2.3: Prikaz TCP komunikacije (levo) i mehanizma TCP-SYN napada (desno)
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Za razliku od TCP-SYN napada, UDP (User Datagram Protocol) preplavljivanjem se
putem botnet mreze Salje veliki broj paketa sa laznim IP adresama ka jasno naznac¢enim ili na
slu¢aj odabranim portovima ciljanog servera. Ovaj napad ima jednostavnii mehanizam
izvrSavanja, jer UDP protokol koristi samo Cetiri polja u steku zaglavlja, bez retransmisije i
potvrde isporucenih paketa (connectionless), pa se Cesto koristi u amplifikacijskim napadima.
Nakon prijema UDP paketa, server ¢e pokusati identifikaciju aplikacije odredisnog porta.
Usled lazne izvorne IP adrese i neprepoznavanja aplikacije porta, server formira ICMP paket,
koji predstavlja poruku o nedostupnosti porta. Usled velikog povecanja broja formiranih
paketa, kao i prosledenih poruka odgovora ka napadacu, ciljani server ¢e biti prezasicen
pristiglim brojem poruka, Sto ¢e znacajno uticati na dostupnost njegovih servisa i ispravno

funkcionisanje.

ICMP flood napad se izvrSava tako §to napadac preko botnet mreze ili reflektorskog
uredaja Salje veliki broj Echo poruka putem dijagnostickog ICMP (Internet Control Message
Protocol) protokola. U ovom napadu se koristi PING komanda, kojom se od ciljanog uredaja
zahteva da posalje ICMP Echo Reply odgovor da je dostupan. Posto napada¢ koristi laznu
izvornu [P adresu, napadnuti ureda;j Ce slati jako veliki broj odgovora, §to prevazilazi propusni
opsega pristupnog linka. Kroz jako veliki broj PING poruka i njihove cikli¢éne zahteve,
napada¢ moze iskoristiti ceo propusni opseg mreze samo za DDoS napad. O ovom

mehanizmu napada viSe se govori u okviru rada [35].

Napad tipa “ping smrti” PoD (Ping of Death) predstavlja specifican napad
iscrpljivanja TCP resursa, kod kojeg napadac¢ Salje ka ciljanom uredaju mreZne pakete koji
prevazilaze njihovu maksimalno dozvoljenu veli€inu. Definisana standardom, veli¢ina IPv4
paketa sa zaglavljem iznosi 65535 B. Napad se najéesée izvrSava slanjem PING paketa vecih
od 65535 B, mada se moZe inicirati bilo kojim protokolom koji koristi IP datagrame kao §to je
TCP, UDP ili stariji IPX (Internetwork Packet Exchange) protokol. Napada¢ vrsi
fragmentaciju poslatih paketa. Na strani napadnutog uredaja vrSi se njihovo ponovno
sastavljanje. PoSto ukupna veli¢ina primljenog paketa premasuje dozvoljeni maksimum,
dolazi do prelivanja bafera, restarta ili prekida rada napadnutog uredaja. Napad
preplavljivanjem linka LFA (Link Flooding Attack) je vrsta DDoS napada kod kojeg napadac
ima mogucnost da izoluje deo mreze, bez direktnog napada na ciljani uredaj. U prvoj fazi
napadac pazljivo bira ciljano podruéje i servere-mamce (decoy servers) oko njega. Zatim se u

drugoj fazi formira detaljna topologija sa svim putanjama od botova do ciljanih servera. U

28



Mrezni napadi odbijanjem servisa

poslednjoj fazi, napadac bira parove bot/server-mamac kako bi preko njih izolovao napadnutu
oblast slanjem saobracaja niskog intenziteta. O ovim, kao i PoD napadima vrsena su detaljnija

istrazivanja u okviru radova [36, 37].

2.4.2. Amplifikacijski DDoS napadi

Amplifikacijski DDoS napadi koriste posrednicke uredaje koji visestruko pojacavaju
mrezni saobracaj generisan od napadac¢a. DNS (Domain Name System) serveri se ¢esto koriste
kao reflektori za slanje velike koli¢ine poruka ka ciljanom uredaju. Osnovna uloga DNS
servisa je da vrS§i mapiranje simbolickih imena domena u IP adrese. Napada¢ Koristi
mehanizam “krade IP adrese” zrtve, uz istovremeno slanje zahteva pretrage (lookup) ka
javnom DNS serveru. Odgovor DNS servera zavisi od opcija u zahtevu pretrage napadaca.
Nakon preuzimanja IP adrese zrtve od strane napadaca, zahtev pretrage se istovremeno Salje
na viSe javnih DNS servera. Napadnuti uredaj dobija odgovor u vidu velike koli¢ine podataka
koja iscrpljuje propusni opseg njegovih pristupnih linkova. Na slici 2.4 prikazan je

mehanizam izvrSavanja DNS spoofing napada.

%(A.B,C) = DNS Spoofing napad ©
= d1. SIS §:€
d1., d2. = DNS query-answer HE=
== ‘='J 9.9.9.9
h1., h2. = Host query-answer
DNS Server
v93 184 216 24 (B)
o o e G2
|—| § g § 93.184.216.34
ht
(A) Kliient /y Legitimni
ijen
hz. Host
o= 92.0.2.3
I =1 = =
)
Maliciozni
host

Slika 2.4: Mehanizam izvrSavanja DNS napada
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U prvom koraku (d1.) klijentski raunar (pretrazivac) Salje zahtev DNS serveru
(1P=9.9.9.9) za mapiranje domena “sajt_primer.com” u odgovaraju¢u IP adresu. Klijent
dobija odgovor od DNS servera (d2.), ali sa laznom IP adresom, tako da se ne formira veza sa
legitimnim serverom (1P=93.184.216.34) na kojem je hostovan “sajt_primer.com”. U koraku
(h1.) klijent $alje zahtev hostu sa laznom IP adresom (IP=192.0.2.34), dok u koraku (h2,)
lazni host vraca klijentu web stranicu koja izgleda kao legitimna, ali sa laznim imenom
domena kojem nedostaje bezbednosni sertifikat. (A), (B), i (C) su razli¢ite tacke napada, na
strani Klijenta (ili rutera), u okviru mrezne konekcije, i na strani DNS servera. Pojedini oblici
amplifikacijskih napada funkcioni$u dodatnim infiltriranjem napadaca ili upotrebom softvera
za takve aktivnosti. SNMP (Simple Network Management Protocol) je verzija UDP protokola
koji se koristi za pristup 1 upravljanje Stampacima, svievima, ruterima ili firewall uredajima
preko porta 161. Ovim napadom Salje se veliki broj zahteva sa laznom izvornom IP adresom,
na koju ovi uredaji odgovaraju velikim brojem odgovora koji uzrokuju preopterec¢enje
propusnog opsega njihovih pristupnih linkova. U okviru istrazivackih radova [38, 39],

izvrSena je detaljna analiza poznatih napada tipa Smurf i Fraggle.

2.4.3. DDoS napadi ravni aplikacija

HTTP napadima preplavljivanja specava se pristup web serveru slanjem velikog broja
GET zahteva ka ciljanoj web stranici. Web server ¢e nakon napada pokusati da odgovori na
viSestruke GET zahteve, pri ¢emu nece do¢i do obrade ACK paketa potvrde od strane
napadaca, Sto ¢e web server dovesti u status ¢ekanja. Web server odrzava vezu na ¢ekanju
dodeljujuéi joj fiksni vremenski period, a to ¢ini za svaki zahtev napadaca i svaku otvorenu
vezu koja ceka potvrdu. PoSto napada¢ Salje mnogo zahteva ka serveru, on koristi sve
raspolozive komunikacione resurse kako bi sve te zahteve obradio, Sto dovodi do njegove
nedostupnosti za legitimne korisnike. SMTP (Simple Mail Transfer Protocol) flood napadi
imaju sli¢an mehanizam izvrSavanja kao i1 veina napada preplavljivanjem, jer slanjem
velikog broja zahteva ka e-mail serverima sprecavaju pristup istim, stvaraju¢i preopterecenje

serverskih propusnih linkova.

DDoS napadi male brzine SRDDoS (Slow Rate DDoS) zasnivaju se na slanju kratkih

tokova (strimova) podataka ka ciljnoj aplikaciji ili serveru. Za razliku od npr. napada grubom

30



Mrezni napadi odbijanjem servisa

silom (brute-force), ovi napadi ne zahtevaju velike hardverske resurse za izvrSavanje. Posto
generiSu saobracaj vrlo malog intenziteta, teSko ih je identifikovati kao maliciozne, i
razdvojiti od legitimnog saobracaja. Dok se standardni DDoS napadi mogu brzo detektovati,
ovi napadi mogu ostati neotkriveni duzi vremenski period, usporavajuéi ili odbijajuci servise
ciljanog uredaja. Varijante ovog napada su Slowloris i R.U.D.Y napadi. Ucenjivacki RDDoS
(Ransom DDoS) je trenutno vrlo aktuelan tip napada i evidentan je znacajno povecan broj
njihovih izvrSavanja. Cilj napada je uglavnom pokusaj da se iznudi novac od pojedinca ili
grupa korisnika. Napada¢ moze da izvr$i DDoS napad, a zatim da poSalje zahtev za placanje
kako bi zaustavio napad, ili moze prvo poslati poruku o zahtevu za pla¢anjem u kojoj preti
DDoS napadom [40].

2.5. Statistika izvr§avanja DDoS napada

Intenzivnija istrazivanja o DDoS napadima pocela su pre dvadeset godina, i odmah se
doslo da zakljucka da ¢e za postupke detekcije i zaStitie biti neophodna napredna i
sveobuhvatna resenja. Prvi detektovani DDoS napad dogodio se 1996. godine kada je internet
provajder Panix nekoliko dana bio van funkcije usled pogodenosti TCP-SYN flood napadom.
Vremenom su se DDoS napadi zna¢ajno menjali, kako po tehnikama izvrSavanja, tako i po

broju, a taj trend je vrlo intenzivan i danas.
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Slika 2.5: Hronoloska statistika izvr§enih DDoS napada (izvor: Cisco Systems [1])
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Prema izvestaju kompanije Cisco Systems, predvidanja su da ¢e se ukupan broj DDoS
napada duplirati sa 7.9 miliona tokom 2018. godine, na nesto vise od 15 miliona do 2023.
Godine. Ova statistika je prikazana na slici 2.5.

Statisticki podaci i analize o DDoS napadima pokazuju trendove znacajnog rasta ne
samo njihovog broja, ve¢ i botnet mreza koje generiSu saobracaj velikog protoka Koji
destruktivno uti¢e na ciljane sisteme. DDoS napad sa protokom 1 Gbps je dovoljan da ¢ak i
veliki internet provajderi budu van funkcije. Ovako veliki protoci pri DDoS napadima rezultat
Su povecanja propusnih opsega komunikacionih linkova u slojevima jezgra mreza, kao i
intenzivnog razvoja cloud racunarstva i naprednih provajderskih centara podataka.
Zahvaljlujuéi velikim botnet mrezama koje mogu da sadrze stotine hiljada, ili ¢ak milione
bot-uredaja, poslednjih godina su detektovani DDoS napadi sa intenzitetima mreznog

saobracaja koji premasuju 1 Thps.

Prema izvestaju kompanije Cloudflare za trece tromesecje 2021. godine, dominantan
je bio TCP-SYN napad preplavljivanjem, koji predstavlja primer DDoS napada u ovom
istrazivanju. Ovaj tip napada imao je 54,3% ucesS¢a u ukupnom broju registrovanih mreZnih
napada. Broj TCP RST/ACK napada preplavljivanjem je znafajno poveéan u odnosu na
period iz 2020 god. RST flood napadi izvrSeni su u 11,4% slucajeva, a dalje slede ACK flood
napadi sa oko 5.5%, UDP flood napadi sa 4.8% itd. Evidentno je da je najveci broj
registrovanih  DDoS napada tokom 2021. godine bio zasnovan na mehanizmima
preplavljivanja, §to govori o vaznosti istrazivanja i pronalazenju efikasnih reSenja za detekciju

ovih napada. Statistika DDoS napada za tre¢i kvartal 2021. god. prikazana je na slici 2.6.

Attack Vector
™ [ 1.3%
DTLS [I 1.6%
SYN-RST-ACK [l 1.8%
SYN-FIN-RST | 2.2%
DNS | 2.8%
MDNS | 3.9%
UDP | 48%
{ 55%

RS 11.4%

SYN 54.3%
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30.0%
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Slika 2.6: Statistika DDoS napada za Q3 2021. godine (izvor: Cloudflare [41])
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Najveci registrovani DDoS napad dogodio se 2020. godine na kompaniju Google,
kada je detektovan UDP amplifikacijski napad od strane tri kineska internet provajdera (ASN
4134, 4837, 58453 1 9394). Tom prilikom napadnuto je na hiljade Google IP adresa, napad je
trajao Sest meseci 1 dostigao maksimalni mrezni protok od 2.54 Tbps. Napadac je koristio
nekoliko mreza za laziranje 167 Mpps na 180.000 dostupnih CLDAP, DNS i SMTP servera,

koji su zatim slali ogroman broj odgovora, ¢ime su potpuno ili delimi¢no izbaceni iz funkcije

Mirai botnet napad iz 2016. godine pokazao je svu snagu i sofisticiranost mehanizama
DDoS napada. Mirai napad je postao znacajan nakon napada na DNS servere provajdera Dyn
i francuskog hosting provajdera OVH, $to je uticalo na to da web stranice pojedinih velikih
svetskih kompanija (Twitter, PayPal, HBO, Amazon, GitHub) postanu nedostupne. Ovi
napadi su izvrSeni generisanim mreznim protokom od 1 Tbps, i u tom trenutku to su bili
najveci ikad zabeleZeni DDoS napadi. Veliki rast popularnosti Mirai je doZiveo kada je javno
objavljen njegov izvorni kod 2016 godine, §to je napadacima omogucilo da prilagode napade i

stvore nove sofisticiranije verzije ovog napada.

Cloud mreza kompanije Amazon AWS (Amazon Web Services), bila je cilj velikog
DDoS napada u februaru 2020. Godine. To je bio najve¢i napad koji je ciljao na
neidentifikovanog AWS korisnika koriste¢i tehniku CLDAP refleksije (Connectionless
Lightweight Directory Access Protocol). Ovaj na¢in napada zasniva se na ranjivim CLDAP
serverima trece strane i poveéava koli¢inu podataka poslatih na IP adresu zrtve u opsegu od
50-70 puta. Ovo je bio trodnevni napad, koji je dostigao rekordnih 2.3 Thps. lako je
poremecaj Amazonovih AWS servisa uzrokovan ovim napadom bio daleko manji nego sto se

oc¢ekivalo, sam opseg napada i implikacije na AWS hosting klijente bili su vrlo znacajni.
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3. SOFTVERSKI DEFINISANE MREZE

Danasnje racunarske mreze zahtevaju primenu efikasnih, primenljivih i fleksibilnih
reSenja za vrlo raznolike i kompleksne mrezne probleme. Cinjenica je da se mreZni hardver
znaCajno sporije razvija od softvera, i obi¢no su potrebne godine da bi se novi standard
usvojio i postao primenljiv. U literaturi postoji veci broj radova u kojima se pokusalo pronaci
efikasnije resenje za pojedine mrezne probleme, kao $to su npr. rutiranje, problem mobilnosti,
povecanje kvaliteta servisa QoS (Quality of Services), bezbednosti itd. Veéina tih reSenja su
Cesto bolja od postojecih, ali je retko koje definisano kao standard i primenjeno u praksi.
Razlozi su uglavnom sveprisutnost tradicionalnih standarda, diskutabilna kompatibilnost sa
postoje¢im reSenjima ili problem interoperabilnosti hardvera razli¢itih proizvodaca.
Arhitektura TCP/IP mrezZa nije dizajnirana tako da moze da upravlja slozenim mrezama sa
velikim brojem uredaja koji zahtevaju konstantno odrzavanje. Najvaznija ogranéenja
standardnih TCP/IP mreza su: kompleksna staticna arhitektura, nedoslednost korisnickih
naloga 1 polisa, problem skalabilnosti, nedostatak standarda 1 zavisnost od dobavlja¢a opreme
1 softvera. Zbog navedenih ogranicenja, istraZivanja su se fokusirala na softversko upravljanje
mrezama 1 njihovu programabilnost. Ideja o softverski programabilnim mreZama nije nova.
Dokument kompanije AT&T iz 1987. godine predstavljao je prvi opis SDN koncepta [42].
Arhitektura ravni (slojeva) SDN mreze prvi put je prikazana u radu [43], u kojem je opisano
razdvajanje kontrolne ravni od ravni podataka. Pregledni rad [44] smatra se znacajnim, jer su
autori sistemati¢no predstavili vaznost koncepta SDN mreza i OpenFlow protokola, kao i

glavne istrazivacke pravce njihovog daljeg razvoja.

Protokoli koji su donekle koristili principe SDN mreza bili su SNMP (Simple Network
Management Protocol), Telnet, SSH (Secure Shell) i Netconf, koji su se putem softverskih
agenata ili kolekcija konfiguracionih skriptova koristili za daljinski pristup ili podeSavanje
mreznih uredaja. lako postoji vise razliCitih definicija SDN mreze, njenu najopstiju
formulaciju dao je konzorcijum mreznih operatera ONF (Open Network Foundation), koji
kaze da je to “arhitektura koja razdvaja kontrolnu ravan mreze od ravni za prosledivanja

podataka, i u kojoj kontrolna ravan upravlja sa nekoliko uredaja” [45].
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Slika 3.1: Arhitektura tradicionalne i ekvivaalentne SDN mreze

Na slici 3.1 prikazana je osnovna razlika u arhitekturi tradicionalne TCP/IP i SDN
mreze. Nasuprot TCP/IP mrezama, kod kojih je svaki mrezni uredaj nezavisan kontrolni
entitet, SDN mrezni koncept Kkoristi centralizovanu kontrolnu ravan preko koje komunicira sa
ostalim mreznim uredajima, i koja odreduje pravila prosledivanja podataka u okviru mreze.
Ulogu kontrolne ravni preuzima centralizovani namenski server ili SDN kontroler, koji
definiSe ,,inteligenciju* mreze. SDN koristi mrezni hardver jedino u segmentu koji treba da
omogu¢i znaCajne mrezne performanse. Centralizovanost kontrolera i moguénost
programabilnosti ovih mreza, omogucava efikasnija i fleksibilnija reSenja, kao i nove nacine

dizajna mreza i implementacije mreznih servisa.

Najvaznija karakteristika SDN arhitekture jeste razdvajanje kontrolne ravni od ravni
podataka. Logic¢ka centralizovanost SDN kontrolera ima nekoliko prednosti, a pre svega se
ogleda u mogucnosti pracenja stanja mreze na globalnom nivou, $to olakSava razvoj i
implementaciju naprednih mreznih funkcija, servisa i aplikacija. Automatizovano azuriranje
mreznih pravila SDN mreze manje je podlozno greSskama, u poredenju sa tradicionalnim
konfigurisanjem mreznih uredaja. Programabilno$éu visokog nivoa, SDN mreza koristi
logic¢ki mrezni model koji se od njene fizicke implementacije moze znacajno razlikovati, ali
koji znatno olaksava njenu funkcionalnost i upravljanje. Jedan od osnovnih mreznih postulata
— nezavisnost softvera od hardvera, omogucen je kombinovanjem SDN i NFV (Network
Functions Virtualization) virtuelizovanih mreznih funkcija. Zahvaljuju¢i programabilnosti i
definisanju izolovanih NFV mreza kroz kontrolnu ravan, SDN arhitektura pruza mogucnosti
za razvoj i implementaciju potpuno nove mrezne infrastrukture neophodne za funkcionisanje

dinamic¢kih mreznih servisa. SDN osobina programabilnosti znacajno olakSava mreznu
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automatizaciju i upravljanje uz smanjenje troSkova odrzavanja, dok moguénost brze reakcije

na razli¢ite probleme znatno poboljsava dostupnost mreznih servisa [46].

SDN mrezna arhitektura Koristi tri apstrakcije: prosledivanje, distribuiranje i
specifikaciju. Apstrakcija prosledivanja treba da omoguci da je prenos podataka od strane
aplikacija ili kontrolera potpuno nezavisan od mreZznog hardvera. OpenFlow protokol je
prakti¢na realizacija te apstrakcije, i on je ckvivalent ,drajvera mreznog uredaja“ u
operativnom sistemu kontrolera NOS (Network Operating System). Za realizaciju apstrakcije
distribuiranja odgovorna je ravan distribuiranja, koja predstavlja deo NOS softvera, i koji ima
dve funkcije. Prva je instaliranje kontrolnih komandi u SDN sviceve, dok je druga
prikupljanje informacije o globalnom statusu mreze, a koje se mogu dobiti iz ravni podataka.
Apstrakcija specifikacije omogucava apstrakciju mreznih aplikacija. SDN mreze ovu
funkcionalnost realizuju kroz virtuelizaciju i programabilnost, mapiranjem apstraktne

konfiguracije definisane od strane aplikacije u oblik pojednostavljenog mreznog modela.

Glavni cilj SDN mrezne arhitekture je omoguditi cloud servisima, provajderima,
mreznim inzenjerima i administratorima brzu reakciju na bilo kakvu promenu mreznih
zahteva putem centralizovanog upravljackog kontrolera. SDN implementira razli¢ite mrezne
tehnologije, kako bi se sto efikasnije podrzala virtuelizovana serverska resenja i zadovoljile
potrebe velikih propusnih opsega savremenih centara podataka. SDN arhitektura definiSe
postupke dizajna, kreiranja i upravljanja mrezama, tako da se razdvoji upravljanje mrezom od
prosledivanje podataka u okviru nje. Na taj nafin mrezno upravljanje je postalo
programabilno i automatizovano, pa se SDN infrastruktura moze prosiriti za aplikacije velike
propusnosti i efikasno primeniti u novim mreznim tehnologijama kao $to su cloud racunarstvo

1 mobilne mreze.

U pocetnom delu ovog istraZivanja, proucen je znacajan broj radova koji se bave
tematikom SDN mreza, ali se izdvajaju [47-49] u kojima se na sistematiCan i detaljan nacin
izlaze pregled trenutnog stanja u ovoj oblasti. U okviru istrazivanja [50] su razmatrane
prednosti SDN mreza u odnosu na standardne. Kada je re¢ o komercijalnim
implementacijama SDN mreza, za potrebe ovog istrazivanja proucena je mreza pod nazivom
Orion, razvijena od strane kompanije Google. Orion je distribuirano reSenje SDN kontrolne
ravni zasnovano na mikro-servisima, koje se Koristi za povezivanja udaljenih centara
podataka, i koje omogucava skalabilnost, servise vrlo velikih mreznih protoka, korelaciju sa

postoje¢im mrezama, i unapredeno koordinisano upravljanje mrezom centara podataka [51].
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3.1. SDN referentni mrezni model

ONF je definsao SDN referentni mrezni model kao strukturu koja se sastoji iz tri
ravni: ravni podataka, kontrolne ravni i ravni aplikacija. Na slici 3.2 je prikazan SDN mreZni

model, gde su pored ravni prikazane i njihove osnovne funkcionalnosti.
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Slika 3.2: SDN referentni mreZni model

Ravan podataka ili infrastrukturna ravan sadrzi uredaje Cija je primarna funkcija
prosledivanje podataka. Svicevi, ruteri, serveri, bezi¢ni AP (access point) ili drugi gateway
uredaji su medusobno povezani (zZi¢no ili bezi¢no) formiraju¢i SDN mrezu. Uloga ovih
uredaja je prosledivanje i izvodenje raznih operacija nad paketima podataka. Sadrze tabelu
tokova FT (Flow Table) sa uputstvima sta treba uraditi sa odredenim paketom, menjaju ili
prosleduju pakete, azuriraju tabele tokova ili komuniciraju sa kontrolerom. Svoj rad zasnivaju
na proto¢nom procesiranju paketa (pipeline processing) i prikupljaju statisticke podatke o

mreznom saobracaju. Svifevi su osnovni mrezni uredaji ravni podataka. Mogu biti
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komercijalnog tipa, ali su uglavnom zasnovani na OpenFlow protokolu. Mogu imati formu
GbE (Gigabit Ethernet) svi¢eva za mala preduzeca, ili se koriste kao 100GbE svifevi u
velikim centrima podataka. Tabele tokova ¢uvaju se u internoj adresibilnoj TCAM (Ternary
Content-Addressable Memory) memoriji, koja moze imati relativno mali kapacitet (do 8000
tokova), pa do preko 10° tokova u 100GbE svi¢evima za velike centre podataka. Nagini
upravljanja TCAM memorijom svi¢eva nije predmet ovog istrazivanja, ali je opisan u veéem
broju stru¢nih radova. U zavisnosti od hardverskih specifikacija, SDN implementacija svi¢eva
moze biti: standardnim PC hardverom (Pantou, OpenFlowClick), mreznim hardverom
otvorenog tipa (NetFPGA, ATCA) ili su to komercijalni svi¢evi (NEC PF5240, Pica8 3920
itd). Detaljan i analiti¢an pregled SDN sviceva opisan je u radovima [52,53].

Primarna uloga kontrolne ravni je softversko upravljanje tokovima podataka, kako bi
se implementirale razlic¢ite procedure kojima se moze na efikasniji nacin upravljati mreZom.
SDN kontroler donosi odluke na osnovu globalnog statusa mreze, a he na osnovu statusa
mreznih uredaja. SDN kontrolerom upravlja NOS operativni sistem, koji takode popunjava i
odrzava tabele rutiranja RIB (Routing Information Base), ali i vr$i konfigurisanje ravni
podataka, kroz pravila za prosledivanje paketa. Mrezne funkcije se realizuju softverski na
strani kontrolera, a primenjuju se preko sviceva prevodenjem u instrukcije tokova. Izmena
sadrzaja mreznih paketa se ne vr$i od strane kontrolera, ve¢ je to uloga svic¢a, koji pored
izmene vrsi i prosledivanje paketa. U kontrolnoj ravni moZze postojati vise kontrolera koji se
organizuju u formu master-slave topologije. U oblasti SDN mreza, danas se koristi veci broj
razli¢itih kontrolera, kako komercijalnih, tako i verzija otvorenog programskog koda. Za
razvoj reSenja za detekciju DDoS napada predstavljenog u ovom radu, upotrebljen je POX
kontroler sa nesto manjim brojem funkcionalnosti u odnosu na neke druge, ali sa
jednostavnijim APIl-em [54]. Najzastupljeniji kontroleri koji se koriste u savremenim
mreznim okruzenjima su NOX, Ryu, FloodLight, OpenDayLight, ONOS, ODL itd. Autori su

u referentnim radovima [55, 56] istrazivali njihove karakteristike i razli¢ite nacine primene.

SDN API (Application Programming Interface) interfejsi omogucéavaju visok nivo
programabilnosti i automatizacije mreze. Koriste programske jezike viseg nivoa, nezavisni su
od mreznog hardvera i obezbeduju punu interoperabilnost SDN uredaja. U kontrolnoj ravni
definisani su API interfejsi: SBI (Southbound Interface) za komunikaciji svi¢-kontroler, NBI
(Northbound Interface) za komunikaciju kontroler-aplikacija, i EastBound/WestBound za

internu komunikaciju kod visekontrolerskih SDN topologija.
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NBI interfejs obezbeduje komunikaciju izmedu ravni aplikacija i kontrolera. Svaka
mrezna aplikacija komunicira preko App Logic modula i NBI drajvera, formiraju¢i na taj
nacin visi nivo apstrahovane mrezne kontrole. NBI predstavlja nestandardizovanu apstrakciju
SDN ekosistema, tako da svaki kontrolor definiSe sopstveni komunikacioni API. Savremene
SDN mreze uglavnom Koriste open-source interfejse tipa REST/RESTful ili JSON, ili
programske jezike FML, Frenetic i Procera, kao i specijalizovane API interfejse za ad hoc
mreze. lako je REST API trenutno najvise u upotrebi, ONF konzorcijum ne iskljucuje
moguc¢nost standardizacije, i predlaze razvoj novih APl modula otvorenog kdda. Autori u [57]
daju vrlo iscrpan prikaz aktuelnih NBI API interfejsa. SBI interfejs se koristi u komunikaciji
izmedu sviceva, i u okviru njega implementirani su protokoli koji su definisani standardima.
Najvazniji SBI protokol je OpenFlow, a detaljnije je opisan u narednoj sekciji. U literaturi se
navodi da se kao SBI interfejsi, pored OpenFlow protokola, uglavhom koriste OVSDB,
ForCES, OpFlex i NETCONF protokoli [58-61].

Ravan aplikacija SDN referentnog modela definiSe nacine na koji aplikacije realizuju
mrezne funkcije. Aplikacije su apstrakcije mreznih funkcija i1 izvrSavaju se programski i
tehnikom virtuelizacije. Ravan aplikacija obezbeduje PaaS (Platform-as-a-Service) servis,
koji je osnova razvojnog modela cloud racunarstva. Savremene SDN mreze imaju Sirok
spektar mreZnih aplikacija, koje se koriste za kontrolu upravljanja, rutiranje, bezbednost
mreze, virtuelizaciju, balansiranje optere¢enja, rasporedivanje mreZznih resursa, kontrolu
mobilnosti itd. SDN aplikacije se uglavnom koriste kao sopstvena razvojna resenja ili su to

¢esto third-party resenja [62].

3.2. SDN mrezna komunikacija

OpenFlow protokol je prvobitno imao ulogu L2 i L3 protokola u komercijalnim
sviCevima i ruterima, ali je sa razvojem SDN mreza implementiran kao primarni SBI
komunikacioni interfejs. ONF asocijacija je prvu zvani¢nu OpenFlow specifikaciju objavila
2009. godine, a tekuca verzija 1.5.1 objavljena je 2016. godine [63]. OpenFlow je
standardizovan komunikacioni protokol SDN uredaja i moze se ugraditi u mrezni hardver

razli¢itih proizvodaca.
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SDN svicevi svoje funkcije zasnivaju na komunikaciji sa kontrolerom i obradi tabele
tokova. Tabela tokova svica se sastoji od: zaglavlja sa kriterijumima za izbor paketa (packet
matching), brojaca o statistici za svaki izabrani paket i akcije koja oznacava uputstvo $ta treba
uraditi sa selektovanim paketom. OpenFlow svicevi preko OFA agenata (OpenFlow Agent)
komuniciraju sa kontrolerom putem zasticene komunikacije (secure channel). Pravila
prosledivanja paketa se definiSu vrednostima polja zaglavlja na L2, L3 i L4 slojevima, kao i
uputstvima sta je potrebno uraditi sa svim pristiglim paketima kod kojih su vrednosti u tabeli
tokova jednake vrednostima stvarnih polja u zaglavljima. Akcija podrazumeva prosledivanje
paketa na izlazni port, na sve portove svica, odbacivanje paketa ili prosledivanje paketa
kontroleru. Jednom instrukcijom moguée je realizovati viSekriterijumski izbor, ili koristiti
vrednosti za viSe razli¢itih zaglavlja istovremeno, pa je za realizovanje instrukcije neophodno
da svi kriterijumi budu zadovoljeni. Nakon dobijanja novog pravila prosledivanja, OFA agent
proverava da li je tabela tokova svica popunjena. Ako nije, novo pravilo se upisuje u nju, a
ako jeste, pravilo se odbacuje i kontroleru se Salje poruka o gresci. Svicevi mogu lokalno da iz
tabele tokova brisu postojeca pravila prosledivanja, kako bi se stvorio prostor za unos novih.
Hardverske komponente svica ASIC (Application-Specific Integrated Circuit) procesor i
TCAM memorija se koriste za ¢uvanje sadrzaja tabela tokova. Slika 3.3 prikazuje detaljniju

OpenFlow komunikaciju izmedu kontrolera 1 svieva.
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Slika 3.3: Komunikacija izmedu OpenFlow kontrolera i svi¢eva
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U savremenim SDN mrezama u upotrebi su dva nacina implementacije OpenFlow
protokola. Prvi nac¢in koristi namenski hardver i softver realizovan kao OpenFlow svic, i koji
koristi komunikaciju sa kontrolerom za sve aktivnosti. Drugim nacinom se OpenFlow
protokol implementira kao dodatna funkcionalnost postoje¢e mrezne opreme koja poseduje
odreden hardver i softver. SDN mrezni koncept podrazumeva maksimalnu redukciju funkcija
L2 sviceva TCP/IP mreznog modela. Za razliku ood klasi¢nih sviceva koji koriste MAC
(Media Access Control) tabele i postupke njihovog “ucenja” (learning), tabela tokova
OpenFlow svica se menja u skladu sa instrukcijama kontrolera. Na taj nacin je npr. moguce
koristiti hardverske FPGA sviceve visokih performansi i velikih propusnih opsega, kao $to je
opisano u istrazivanju [64].

OpenFlow protokolom (ver. 1.5.1) definisano je preko 30 tipova poruka koje se

razmenjuju izmedu kontrolera i svi¢eva, ali SU najznacajnije sledece:

— (Flow_Mod poruke): Koriste se za izmenu statusa svic¢a. Pravila definisana ovim
porukama podrazumevaju parametre prioriteta i vremena vazenja, kako bi se dodatno

uticalo na procedure njihove primene u svi¢evima

— (Packet_In poruke): Definisu poruke koje svicevi prosleduju kontrolerima, kao i nacin
njihovog slanja, bilo putem precizno definisanog pravila, ili za opciju kada ne postoji

pravilo koje se ne poklapa sa poljima u zaglavljima mreznih paketa

— (Packet_Out poruke): Poruke kojima kontroleri Salju procesirane pakete prema
svi¢evima. Najcesce se koriste kako bi se Packet_In poruke pristigle na kontroler dalje

prosledile prema ravni podataka nakon obrade

— (Port_Status poruke): Predstavljaju asinhrone poruke koje svicevi $alju kontrolerima

kako bi signalizirali promenu stanja nekog od svojih portova

Bezbedna komunikacija izmedu OpenFlow svi¢a i SDN kontrolera predstavlja osnovu
ispravnog funkcionisanja OpenFlow uredaja u mrezi. Za komunikaciju OpenFlow svi¢-
kontroler koristi se zasticena TLS komunikacija, kako bi se garantovala visoka bezbednost
prenosa podataka, Sto je detaljnije opisano u narednom poglavlju. Maksimalna bezbednost
TLS komunikacije omogucena je tako da i kontroler i svi¢ poseduju svoj par RSA
kriptografskih kljuceva, pa se tokom uspostavljanja veze izmedu njih razmenjuju sertifikati
radi postizanja faktora autentifikacije. Za TCP i UDP komunikaciju, OpenFlow protokol

koristi port 6653, kako je navedeno u RFC dokumentu za ovaj standard [65].
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4. BEZBEDNOST SOFTVERSKI DEFINISANIH
MREZA

Budu¢i da je istrazivanje u okviru ove disertacije usmereno na detekciju anomalija
mreznog saobracaja koje su nastale kao rezultat razlicitih napada, u ovom poglavlju
objasnjene su posledice napada na funkcionisanje SDN mreZe, kao i mehanizmi izvrSavanja
DDoS napada na njene razlicite ravni. Kompleksnost i raznovrsnost napada predstavljeni su
taksonomijama, dok je posebna paznja posve¢ena mehanizmu DDoS napada na kontroler, koji

predstavlja najéesci tip maliciozne aktivnosti u aktuelnim SDN mreZama.

4.1. Karakteristike napada na SDN mrezZe

Fundamentalna karakteristika SDN arhitekture tj. razdvojenost kontrolne ravni od
ravni podataka predstavlja sa glediSta bezbednosti dodatni istraZivacki izazov. SDN mreze
omogucavaju implementacije funkcija bezbednosti na drugaéiji nafin u odnosu na
tradicionalne mreze, §to stvara potrebu za drugacijim mehanizmima osiguravanja (network
hardening) ovih mreza. U dostupnoj literaturi naglasava se vaznost sigurnosnih analiza SDN
mreZa, i predlazu nova reSenja, sa posebnim akcentom Kkoji je usmeren ka sigurnosnim
aspektima OpenFlow protokola. Istrazivanje u okviru rada [66] daje pregled ranjivosti

uzrokovane razdvajanjem kontrolne ravni od ravni podataka SDN mrezZe.
ONF konzorcijum navodi nekoliko kljuénih faktora bezbednosti SDN arhitekture [67]:
— postojanje bezbednosnih rizika u okviru centralizovane SDN kontrole mreZe
— postojanje dvostranih efekata programabilnosti SDN mreza

— kompleksnost SDN integracije tradicionalnih mreZnih protokola (NAT, DNS, BGP),
bez prethodne analize kompatibilnosti bezbednosnih aspekata

— postojanje relacija nepoverenja medusobno povezanih mreznih domena
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Napadac¢i mogu iskoristiti ove bezbedonosne faktore pokretanjem razli¢itih napada.
Poreklo ovih napada ne mora nuzno biti od strane spoljasnjeg izvora, kao u slu¢aju DDoS
napada realizovanih botnet mrezom. Postoji Citava grupa napada koji mogu iskoristiti
ranjivosti slojevite SDN arhitekture. Ranjive tacke SDN mreZze mogu biti komunikacioni
linkovi (narocito SBI interfejs) preko kojih napada¢ moze pristupiti kontroleru i izvrsiti
napad, ¢ime se funkcionalnost mreze izlaze riziku. Napadi se mogu izvr$iti na ravan podataka,
pri ¢emu su ciljevi napada OpenFlow svicevi ili linkovi izmedu njih. Takode, napadi se mogu
izvrSiti na ravan aplikacija, ili na NBI interfejs. Ipak, najces¢i tip napada se realizuje kao
napad na kontrolnu ravan, pri ¢emu se Zzeli ciljano uticati na kontroler i njegove

funkcionalnosti.

Razvoj novih mreznih tehnologija i povecanje brzine komunikacionih linkova u SDN
mreznim okruzenjima uzrokuje nove tipove napada i na¢ine njihovog izvrSavanja. Evidentne
su razli¢ite kategorizacije napada na SDN mreze, mada se u referentnoj literaturi one
uglavnom svode na podelu prema ravnima mreze u kojima se ti napadi izvrSavaju. Na slici 4.1

prikazana je lokalizacija napada u okviru SDN mreznog referntnog modela.
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Slika 4.1: Lokalizacija napada u SDN mreznom modelu
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SDN mreze poseduju izvesne specificnosti koje mogu biti izazov za potencijalne
napadaCe i predstavljati ozbiljan bezbednosni problem. Prva specifi¢nost je softver za
upravljanje mrezom, koji je podlozan programskim greSkama ili ranjivostima. Sledeca
specifi¢nost je centralizovanost kontrolerske logike, jer napada¢ koji ima pristup serverima ili
NOS sistemu kontrolera, moze preuzeti kontrolu nad celom mrezom. Programabilnost i
softver otvorenog koda daju napada¢ima mogucénost reprogramiranja mreze, iako
omogucavaju razvoj najefikasnijih procedura mreznog upravljanja. Kontroler prikuplja
podatke samo sa podredenih uredaja, pa je analiza tih podataka jednostavnija nego kod
tradicionalnih mreza. Za detekciju anomalija, kontroler moze da koristi kolaborativnu
detekciju, Sto je za tradicionalne mreze teze primenljivo reSenje. Vazan segment istraZivanja
mrezne bezbednosti predstavlja naéin analize podataka. U radu [68] autori su izvrsili
poredenje forenzickih postupaka analize podataka u tradicionalnoj i SDN mrezi. Prikupljanje
podataka u realnom vremenu i njhova analiza se izvode jednostavnije u SDN mrezama, jer
kontroler prikuplja statisticke podatke o tokovima podataka sa svi¢eva, dok se u TCP/IP
mrezama vrSi na osnovu analize zaglavlja paketa podataka. Pored protokola rutiranja, u
kontroleru se najce$ée istovremeno nalazi i softver za obradu podataka, Sto znacajno

pojednostavljuje mreznu analizu.

U ravni podataka dominantni su napadi na OpenFlow sviceve, ili na linkove izmedu
njih. Napadi na svi€eve se fokusiraju na tabele tokova ili njihova hardverska ogranicenja, dok
napadi na linkove naruSavaju prenos nezasticenih podataka, naroCito kod bezi¢nih mreza.
Najveéi broj napada desava se u okviru kontrolnoj ravni, pa su moguéi napadi na kontroler ili
na linkove izmedu njih. U distribuiranim mreZnim topologijama sa viSe kontrolera, sve ¢eSce
se javljaju napadi usmereni na East/WestBound interfejse. Napadi na ravan aplikacija ¢esto
koriste sigurnosne propuste ili neautorizovan pristup third-party softveru, kako bi se preko
NBI interfejsa zlonamerni kod ubacio u kontroler i naruSile njegove funkcije. Znacajna
istrazivanja u kojima su definisane kategorizacije, principi analize podataka, kao i sistematicni
pregledi razli¢itih mehanizama napada na SDN mreze publikovana su u radovima [69-72]. U
ovim radovima opisane su najvaznije kategorije reSenja za detekciju napada, kao i savremene
strategije za njihovo ublazavanje (attack mitigation). Na osnovu analize pomenutih radova,
izvedena je klasifikacija napada na SDN mreze, prikazana u tabeli 4.1. Pored prikaza ravni u
kojima se izvrSavaju, dat je kraci opis ovih napada, uz navodenje najvaznijih mehanizama

koje oni koriste kako bi se realizovali.
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Tabela 4.1: Klasifikacija napada na SDN mreze

SDN RAVAN TIP NAPADA OPIS NAPADA

Podloznost uredaja u ravni podataka laznim tokovima
podataka
Tabele tokova i memorijski kapaciteti OpenFlow

Lazni tokovi podataka

RAVAN Flooding napadi svifeva su ograniceni
PODATAKA Preuzimanje ili kompromitovanje Bezbednost ravni podataka iskljuéivo zavisi od
kontrolera bezbednosti kontrolera
“Man-in-the-middle” napadi TLS kao opcija i slozenost TLS konfigurisanja
DDOoS napadi Centralizovano upravljanje i hardverska ogranicenja

kontrolera, “vidljivost” kontrolera
KONTROLNA Neovlagé . K 1 Nepostojanje efikasnih mehanizama kontrole pristupa
RAVAN eoviascen pristup kontroleru aplikacijama koje komuniciraju sa kontrolerom
Centralizovan kontroler kao samostalan entitet
uzrokuje probleme skalabilnosti i dostupnosti
Nepostojanje adekvatnih mehanizama autentifikacije i
autorizacije za standardne i third-party aplikacije
RAVAN .. . . Maliciozne aplikacije koje je tesko proveriti unose
APLIKACIJA | Unos laznih pravila mreznih tokova latwa praJVila  ernih tokova
Kompleksne procedure za podesavanja kontrole
pristupa za third-parti aplikacije

Skalabilnost i dostupnost

Autorizacija i autentifikacija

Kontrola pristupa

Napade na ravan podataka karakteriSu odredene specifi¢nosti. OpenFlow svice ima
ograni¢en memorijski prostor za Cuvanje tabele tokova i instrukcija dobijenih od kontrolera.
PoSto on nema ulogu donoSenja odluka o prosledivanju saobracaja, bezbednosni izazov
predstavlja njegovo pravovremeno prepoznavanje laznih ili malicioznih tokova. Lazni tokovi
podataka generiSu odredenu vrstu mreznog saobracaja koji je unutar mreze nepozeljan.
Svicevi takode imaju ograni¢en broj unosa novih tokova koji se ¢uvaju u njegovoj bafer

memoriji. Usled toga su svicevi skloni napadima saturacije bafera.

OpenFlow protokol ne poseduje sopstvene bezbednosne mehanizme, pa se zasticena
komunikacija izmedu sviceva 1 kontrolera opciono moze uspostaviti preko TLS (Transport
Layer Security) kriptografskog protokola. ONF preporucuje upotrebu TLS od verzije 1.2 [73].
Autori u [74] navode slozenost konfigurisanja TLS protokola koja, podrazumeva generisanje
site-wide sertifikata, sertifikata kontrolera i sviceva, privatnih kljuceva i postupaka razmene
kljuCeva izmedu uredaja. Sve su to razlozi zbog kojih je na mnogim OpenFlow svicevima

TLS protokol opciona funkcija, sto je bitan faktor bezbednosti SDN mreze.

Usmeravanjem 1 kontrolisanjem mreZnih tokova, napada¢ moZze izvrsiti osluskivanje
mreze ili “man-in-the-middle” napad. Autori u radu [75] navode da je stepen destruktivnosti
“man-in-the-middle” napada u OpenFlow mrezama mnogo veéi u odnosu na tradicionalne

mreze, zbog stalne povezanosti i nedostatka autentifikacije TCP kontrolnog linka.
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Bezbednost SDN kontrolora predstavlja izazov iz perspektive njegove sposobnosti da
autentifikuje aplikacije i autorizuje resurse koje aplikacije koriste. Zbog toga je neophodna
autentifikacija aplikacija pre njihovog pristupa mrezi i njenim resursima, a na NBI interfejsu
implementiranje prilagodenih bezbednosnih mehanizama. Medutim, bezbednosne procedure
koje se implementiraju prema tipu aplikacija u dostupnoj literaturi skoro da i ne postoje. Ako
se od kontrolera zahteva da cuva pravila tokova za celu mreznu topologiju, onda on lako
moze postati “usko grlo”. Autori su u [76] zakljuéili da najve¢i broj implementacija
kontrolera u brzim 10 Gbps mrezama nije u stanju da procesira ogroman broj tokova slozenih
SDN topologija. Nedostatak skalabilnosti omogucava ciljanim napadima da izazovu
preopterecenje kontrolne ravni, koje destuktivno uti¢e na funkcionisanje mreze. PoSto brzina
procesiranja tokova u kontroleru zavisi od njegovih hardverskih resursa, centralizovan
kontroler kao samostalan entitet postaje jedinstvena tacka otkaza (single point of failure) u
slucajevima DDo0S napada. Iako se kao logi¢no reSenje namecée upotreba topologije
distribuiranih kontrolera, u istrazivanju [77] je pokazano da to nije uvek dobro reSenje usled
pojave kaskadnih kvarova kontrolera, koji nastaju zbog njihovog neadekvatnog balansiranja
mreznog optereCenja. Bezbednosni problemi mogu da nastanu usled konfiguracionih
neusaglaSavanja u topologijama sa vise kontrolera, Sto rezultuje pojavom potencijalnih inter-
federativnih konflikata [78]. U slucaju promene mreznog statusa, obavestenje o tome nece
dobiti svi kontroleri istovremeno. Zbog toga pojedine aplikacije (npr. firewall), mogu imati

nepredvidivo ponasanje usled nesinhronizovanosti azuriranja informacija sa vise kontrolera.

Posto se vecina SDN mreznih funkcija moze implementirati kroz aplikacije, postojanje
i pristup malicioznih aplikacija mrezi ili njenim resursima mogu biti vrlo destruktivni.
Raznolikost i mnostvo third-party aplikacija kreiranih u razli¢itim razvojnim okruzenjima i
programskim modelima, dovodi do ograni¢enja u interoperabilnosti 1 kolizija u bezbednosnim
strategijama. Provera autenti¢nosti aplikacija u SDN mrezama predstavlja jedan od veéih
izazova. Najveci broj aplikacija koje se izvrSavaju na kontrolerima sadrzi vecinu funkcija
kontrolne ravni. Medutim, aplikacije 1 softver kontrolera uglavnom ne potic¢u od istog izvora
ili su otvorenog koda, tako da aplikacije nasleduju kontrole pristupa mreznim resursima bez
odgovarajucih sigurnosnih mehanizama zastite od zlonamernih aktivnosti. Autori su u radu
[79] zakljucili da nema efikasnih mehanizama za uspostavljanje odnosa poverenja izmedu
SDN kontrolera i1 aplikacija. Zlonamerna aplikacija moZe biti izuzetno destruktivna, jer

kontroler preko nje definiSe apstrakcije koje se prevode u konfiguracione mrezne komande. U
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slu¢aju ugrozenosti servera aplikacija na kojem se cuvaju korisni¢ki podaci, akreditivi
legitimnih korisnika mogu se iskoristiti za unosSenje ovlas¢enih, ali laznih mreznih tokova.
Postoje nacini za sertifikovanje mreznih uredaja, ali joS uvek nisu dostupni mehanizmi za
sertifikovanje mreznih aplikacija. PoSto je mrezna funkcionalnost implementirana preko
aplikacija, centralizovani sistem za sertifikaciju SDN aplikacija je neophodan, ali takvo

reSenje U referentnoj literaturi jos$ uvek nije dostupno.

4.2. Mehanizmi DDoS napada na SDN mreze

DDoS napadi predstavljaju jedan od najceS¢ih oblika malicioznih aktivnosti koje uti¢u
na performanse i ponasanje SDN mreze. Kada govorimo o ovim napadima, ¢injenica je da je
kontroler naj¢es¢a tacka njihove aktivnosti. Ako napada¢ ima pristup kontroleru, moze
preuzeti kontrolu nad mreznim uredajima preko kojih dalje moze pokrenuti potencijalne
napade ka ostalim ravnima mreze. OpenFlow svi¢evi imaju drugacije mehanizme upravljanja
podacima u odnosu na standardne L2 svi¢eve, pa je uticaj DDoS napada na njih specifican.
Svaki paket se u OpenFlow svicu procesira na osnovu tabele tokova, a zatim se Salje na
odredeni izlazni port. Procesiranje podrazumeva poredenje pristiglih paketa sa jasno
definisanim pravilima prosledivanja. SDN uredaji koriste proaktivni ili reaktivni nac¢in rada.
Kod proaktivnog nacina, kontroler prvo razlaze mrezne polise u pravila tokova, a zatim ih
instalira u svi¢eve tokom faze uspostavljanja mreze (bootstrap). U reaktivnom modu,
kontroler definiSe i instalira pravila prosledivanja samo onda kada mu svi¢ poSalje zahtev za
njihovo aZuriranje. Ovaj mod omogucava svi¢evima da se brze prilagode dinamici mreZe,
tako da ne moraju da odrzavaju velike tabele tokova. DDoS napadi na SDN mreZe koriste
hardverska ogranicenja procesora ili TCAM memorije sviceva ili kontrolera, ali 1 osobinu

sporog procesiranja paketa, kao posledice nedostatka OpenFlow protokola.

Posledice DDoS napada na SDN mreze Su saturacije bafera sviCa, preopterecenje
tabele tokova, saturacija kontrolera i zagusenje linka kontroler-svi¢. Na slici 4.2 prikazan je
uticaj DDoS napada preplavljivanjem na SDN mrezu. Napada¢ pristupa portu svica preko
racunara ili botnet mreZe i generi$e napad slanjem N paketa. U tabeli tokova svica desic¢e se N
“promasaja” (Table_Miss), jer svi¢ neCe uspeti da procesira sve pristigle pakete. Svi¢ ¢e

genetisati N Packet_In poruka koje ¢e proslediti kontroleru. Svaka Packet_In poruka sadrzi
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informacije o dolaznom paketu (zaglavlje, buffer id, in_port, korisni podaci itd...). Kao
odgovor, kontroler ¢e svi¢u poslati N Flow_Mod poruku. Svaka Flow_Mod poruka sadrzi
instrukciju prosledivanja paketa, koja se upisuje u TCAM memoriju svi¢a. Nakon prijema
Flow_Mod poruke, svi¢ proverava da li postoji dovoljno memorijskog prostora za upis hovog
pravila. Ako ima, paket se dalje prosleduje na osnovu novog pravila, a u suprotnom svié¢

odbacuje paket i obavestava kontroler 0 prepunjenosti memorije slanjem Table_Full poruke.

SDN
kontroler

@ Saturacija

kontrolera

@ ZaguZenje linka
kontroler-svié

N Pscket_in

Bafer svita

oo oo

o
bafera svita
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tabele tokova

_-Poruka__ |
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Legitimni
korisnik

|l — |l —
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Tabela tokova FT

M paketa generise
| Packet_Mise poruku u baferu \
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Slika 4.2: Uticaj DDoS napada preplavljivanjem na SDN mrezu

1) (Saturacija bafera svica) TCAM memorija svica ima ograni¢en kapacitet, tako da moze da
cuva odredeni broj mreznih tokova, najces¢e od 1500 do 3000. U kataloskim podacima za
H3C S5820V2 svi¢, navedeno je da moze ¢uvati do 3000 tokova u TCAM memoriji, tako da
napada¢ moze relativno lako da iscrpi memoriju DDoS napadom, $to je analizirano
istrazivanjem [80]. Kada ne postoji poklapanje polja zaglavlja dolaznog paketa sa pravilom
prosledivanja u TCAM, svi¢ ¢e sacuvati deo paketa u svom baferu, dok ¢e zaglavlje paketa
proslediti kontroleru. Kada je bafer pun, svi¢ ¢e celokupan paket proslediti kontroleru kao
Packet_In poruku. DDoS napadom se Salje veliki broj paketa koji se ne poklapaju sa
pravilima prosledivanja, tako da svi¢ kontroleru prosleduje veliki broj celih Packet_In poruka.
Hardversko ograni¢enje bafera svi¢a dovodi do njegove saturacije. U uputstvima [81, 82] se
mogu pronaci podaci da svi¢ serije HP 6600 ima mogucnost generisanja do 1000 Packet_In

poruka, dok serija Cisco Nexus 3000 svi¢eva moze generisati do 5000 ovih poruka.
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2) (Preopterecenje tabele tokova svica) U slucaju nepoklapanja sa pravilom u tabeli tokova,
svi¢ Salje Packet_In poruku kontroleru kako bi dobio novu instrukciju o prosledivanju. Svako
novo pravilo toka je vremenski ograni¢eno, i nakon odredenog vremena bi¢e zamenjeno
novim. Napada¢ to moze iskoristiti i generisati lazne pakete, na koje ¢e kontroler reagovati
slanjem novih zahteva kontroleru. Novi unosi tokova zameniée stare, tako da ¢e sva pravila
tokova biti zamenjena, pa ¢e se tabela tokova svi¢a popuniti laznim pravilima prosledivanja.
Mrezni tokovi legitimnog saobracaja bi¢e odbaceni, usled popunjenosti tabele tokova svica. U
literaturi se navodi nekoliko reSenja za problem preopterecenja tabele tokova. Autori u radu
[83] koriste dinamicki in/out algoritam balansiranja pod imenom DIOB/LFLU. Algoritam
odrzava razliku izmedu rule-in i rule-out pravila tokova. Razlika izmedu njih se odrzava tako
da bude manja ili jednaka nuli. U sluc¢aju poruke o popunjenosti tabele tokova, algoritam
povlaci pojedine unose iz tabele koji su istekli, i broja¢ se postavlja na nulu. Na taj nacin
algoritam pokusava da odrZi ravnoteZzu novih unosa u tabeli. Nedostatak resenja je taj Sto je
brzina pristiglih paketa tokom napada mnogo veéa od brzine izvrSavanja algoritma
balansiranja, pa je predlozeni algoritam u praksi teSko primenljiv.

3) (Saturacija kontrolera) Tokom DDoS napada preplavljivanjem, kada veliki broj Packet_In
poruka stigne od svic¢a u kontroler, kontroler ¢e procesirati veliki broj laznih zahteva, pa ¢e
do¢i do iscrpljivanja njegovih resursa i dalje nemogucénosti obrade mreznih paketa. Ovo moze
da dovede do degradacije celokupne SDN mreze. Problem preopterecenja hardverskih resursa

kontrolera i njegov uticaj na brzinu detekcije anomalija je tema prvog dela ovog istrazivanja.

4) (Zagusenje linka kontroler-svi¢) Slanje velikog broja celih Packet_In poruka dovodi do
znacajnog smanjenja propusnog opsega linka kontroler-svi¢. Odredeni broj reSenja ovog
problema zasniva se na ograni¢enju propusnog opsega 0vog linka. U radu [84] razvijen je
mehanizam ograni¢enja propusnog opsega pod imenom FlowSec. Preko OpenFlow svi¢a meri
se propusni opseg i broj prenetih paketa kroz link kontroler-svi¢. Ako brzina prenosa prede
definisani prag, paket se odbacuje. Ovim mehanizmom filtrira se 1 legitimni mreZni saobracaj,
Sto je bitan nedostatak. NeSto drugacije reSenje problema zaguSenja linka pod imenom
Flowfence, predlozeno je u okviru rada [85]. Prema ovom reSenju, svievi prate mrezne
aktivnosti na svojim portovima, i u slucaju zaguSenja obavestavaju kontroler. Kontrolor na
osnovu prikupljene statistike tokova sa svih mreznih svi¢eva Salje komandu ograni¢enja
protoka ta¢no odredenom svicu. Karakteristika ovog resenja je Sto vrsi ograni¢enje propusnog

opsega linka, ali nema moguénost potpunog sprecavanja DDoS napada.

49



Bezbednost softverski definisanih mreza

Slika 4.3 prikazuje mehanizam izvrSavanja DDoS napada na kontroler, dok su u tabeli

4.2 oznacene faze napada i ukratko opisane aktivnosti napada u svakoj od njih.
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Slika 4.3: Mehanizam DDoS napada na SDN kontroler

Tabela 4.2: Faze mehanizma DDoS napada na SDN kontroler

Faza napada Aktivnost napada

Napada¢ $alje komandne instrukcije bot-ra¢unarima koji $alju vrlo
O) veliki broj paketa vremenski ogranicenog zaglavlja, ka §to ve¢em
broju sviceva u mrezi, umesto ka jednom ciljnom svicu

@ Bot-racunari $alju DDoS pakete ka svicevima u mrezi

Napadnuti svi¢evi analiziraju pristigle DDoS pakete, i pretrazuju
tabele tokova kako bi pronasli poklapanje sa pravilom toka
dobijenim sa kontrolera

Zbog vremenskog ograniCenja zaglavlja primljenih DDoS paketa,
svi¢ ne moze pronacdi poklapanja u tabeli tokova, enkapsulira takve

Q) pakete i kao neodgovaraju¢e ih prosleduje kontroleru u vidu
Packet_In poruka

Kontroler analizira Packet_In poruke, izdvaja neodgovarajuée

®i® pakete i prosleduje ih serveru aplikacija
. Server aplikacija odlucuje kako ¢e procesirati neodgovarajuce
@i pakete i odluku o tome 3alje kontroleru
. Kontroler enkapsulira jednu ili viSe Flow_Mod poruka, na osnovu
®i odluka servera aplikacija, i te poruke prosleduje svicu
@ Svi¢ dodaje jedan ili vise novih unosa pravila tokova na osnovu

Flow_Mod poruka sa kontrolera
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5. PREGLED POSTOJECIH ISTRAZIVANJA

U ovom poglavlju predstavljena su odredena reSenja koja se odnose na problematiku
detekcije DDoS napada u SDN mrezama. Kako bi se postigli ciljevi istrazivanja, procitan je i
analiziran veéi broj naucno-istrazivackih radova. Aktuelnost teme uzrokovala je brojna
istrazivanja, pa je fokus znacajnog broja novijih radova usmeren ka problematici primene
masinskog ucenja za klasifikaciju mreznog saobracaja. Vazno je napomenuti da se sa
povecanjem broja i nacina izvrSavanja DDoS napada, javlja sve ve¢i broj radova u kojima se
predlazu hibridna, ili reSenja koja su spoj razli¢itih tehnika detekcije, a odredeni broj radova i
istrazivanja fokusiran je na tehnike detekcije DDoS napada koje su kombinovani metod
entropije i principa masSinskog ucenja.

Jedan od doprinosa ovog istrazivanja jeste reSavanje problema preoptereéenja SDN
kontrolera i smanjenje kaSnjenja procesiranja mreznih paketa. U dostupnim izvorima,
odredeni broj radova bavi se ovom problematikom. Sa znac¢ajnim razvojem brzih hardverskih
komponenti poslednjih godina, sve je veéi broj reSenja koja koriste softverski algoritme
realizovane na hardverskim platformama, pa se eksperimenti vrse direktno na programabilnim
FPGA (Field-Programmable Gate Array) komponentama. U istrazivanju [86] je predlozena
hibridna programabilna DPPSN (Deeply Programmable Packet-Switching Node) arhitektura,
zasnovana na FPGA tehnici, kojom se prevazilazi problem ograni¢enja OpenFlow SDN
svieva, implementacijom novih protokola 1 unapredenih funkcija procesiranja mreZnih
paketa. Na taj nacin reSava se osnovni problem ograni¢enja OpenFlow sviceva Koji nastaje
zbog spore pretrage u njihovim tabelama prosledivanja. U radu [87] je predlozeno FPGA
reSenje primenljivo za detekciju napada u mrezama centara podataka sa velikim propusnim
opsezima. Resenje je moguce implementirati na glavni mrezni tok, pa se moze primeniti za
detektovanje nekoliko tipova anomalija.

U okviru israzivanja [88], autori su koristili kolaborativnu tehniku za detekciju i
sprecavanje DDoS napada preplavljivanjem u SDN mrezama. ReSenje integriSe sflow-RT
aplikaciju i Snort softver kako bi se detektovali napadi na visestruke SDN kontrolere. RSMQ

(Redis Simple Message Queue) mehanizam je upotrebljen za deljenje pravila detekcije DDoS
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napada izmedu viSestrukih RYU kontrolera. Rezultati simulacije pokazuju da kolaborativno
reSenje primenjeno na viSestruke kontrolere daje bolje rezultate detekcije DDoS napada, u
poredenju sa samostalnim sistemom detekcije zasnovanim na sflow-RT ili Snort softveru.
PredloZeni metod efikasno smanjuje propusni opseg SDN mreze i preoptereéenje kontrolera

tokom DDoS detekcije.

U sistemati¢nom radu [89], napadi su analizirani kroz mehanizme njihovog
izvrSavanja, pa je njihova klasifikacija izvrSena prema dinamici napada i kriterijumu stepena
automatizacije. Ovaj rad je bitan za problem detekcije, jer naglasava da se napadi sa
promenljivom brzinom izvrSavanja mogu znacajno prilagoditi, kako bi zaobisli mehanizme

detekcije i to smanjenjem intenziteta napada u precizno definisanom vremenskom intervalu.

Autori u okviru istrazivanja opisanog u [90] predlazu model za detekciju DDoS
napada u SDN mreZama realizovan u dva nivoa. U okviru prvog nivoa implementiran je
mehanizam rane detekcije napada zasnovan na entropiji, koji analizira broj mreznih paketa i
IP adresa. U drugom nivou za dodatnih Sest atributa primenjeno je masinsko ucenje sa C4.5

stablom odlucivanja, kako bi se povecala tacnost detekcije napada.

U istrazivanju [91], uporedeni su rezultati dva postupka detekcije DDoS napada. Prvi
koristi princip detekcije Senonovom entropijom, dok drugi koristi Tsallis entropiju kao metod
detekcije. Za generisanje mreznog saobracaja upotrebljen je ns-2 mrezni simulator. CUSUM
proracun kumulativnih suma je upotrebljen za detekciju pocetka i kraja napada, koji je dalje
primenjen na vremenski signal entropije. Odredivanjem procenta ispravnih/laznih detekcija,
kao i vremena kaSnjenja promene statusa detekcije, izvrSena je evaluacija performansi ovih
postupaka DDoS detekcije. Zakljuceno je da Tsallis detektor pokazuje znacajno bolje

karakteristike detekcije DDoS napada u odnosu na Senonov detektor.

U okviru vrlo znacajnog rada za ovo istrazivanje [92], predlozena je metoda detekcije
anomalija i napada koja koristi proracun entropije nad odredenim atributima tokova mreznog
saobracaja. Prvo su instance saobracaja grupisane prema ve¢ definisanim profilima, a zatim je
nad njima primenjen algoritam hijerarhijskog aglomerativnog klasterovanja HAC
(Hierarchical Agglomerative Clustering). Izvrseno je opisivanje svake mrezne komunikacije
preko pridruzivanja klasterima normalnog saobracaja, $to je upotrebljeno za identifikovanje, a
zatim i detekciju anomalija. Postupak komunikacionih potpisa je dalje upotrebljen za
identifikovanje mreznih anomalija i postizanje preciznosti detekcije. Za masinsko ucenje

upotrebljen je princip sli¢nih klastera, pri ¢emu su, u zavisnosti od unapred odredenog praga
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udaljenosti, definisani komunikacioni profili za odredene tokove podataka. Na osnovu
izvedenih rezultata, zakljuceno je da je predloZzena metoda efikasna za poredenje mreznih
tokova sa unapred utvrdenim profilima, a da je generisanim potpisima pojedina¢nih profila,

moguce izvrsiti efikasno detektovanje novih mreznih profila.

U istrazivanju koje je opisano u [93], izvrSeno je uporedivanje rezultata za dve metode
detekcije DDoS napada. Jedna metoda Koristi princip Senonove entropije, dok je druga
konfigurisana tako da efikasno prepoznaje TCP-SYN flooding napade. I u ovom slucaju je
primenjen proracun kumulativnih suma za detekciju pocetka i kraja napada, ali primenjen na
vremenski signal entropije. Odredivanjem broja ispravnih i laznih detekcija, kao i kasnjenja u
promene statusa detekcije, eksperimentalno je pokazano da metoda zasnovana na Senonovoj
entropiji belezi losije karakteristike od metode prilagodene odredenom tipu napada. Zakljuc¢ak
je da detekcija napada zasnovana na entropiji daje korektne rezultate i za druge tipove napada,

za ¢iju bi detekciju trebalo formirati sasvim drugaciji detektor.

U istrazivanju [94], za detekciju DDoS napada upotrebljen je princip fazi-logike.
PredloZeno je reSenje za detekcije napada se sastoji iz dve faze. U prvom delu vrsi se klasi¢ni
postupak prora¢una entropije mreznih paketa, dok se u drugom delu na veé¢ izraunate
vrednosti entropije primenjuje TSK-FS (Takagi-Sugeno-Kang Fuzzy System) sistem. Rezultati
su pokazali da TSK-FS detekcija napada daje veoma nizak procenat laznih detekcija, uz
znacajno povecanje osetljivosti i robusnosti. U okviru rada predlozena je implementacija
optimizovane verzije TSK-FS detektora u realnom vremenu, koja bi se realizovala sa

hardverskim komponentama i mogla prakti¢no primeniti na postoje¢oj mreznoj opremi.

U preglednom radu [95] autori su predstavili najznacajnija reSenja za detekciju DDoS
napada koja su implementirana u SDN cloud scenarijima. Posebna paznja povecena je analizi
SDN i cloud mreZne arhitekture. Osim toga, dat je pregled istrazivackih radova i glavnih

problema vezanih za identifikaciju i suzbijanje DDoS napada u ovim okruzenjima.

U radu [96] je prezentovan novi NB-PSDP model koji omoguéava decentralizovano
procesiranje 1 razmenu podataka putem nezavisnog kanala izmedu svi€eva 1 kontrolera, kako
bi se resili problemi preopterecenja i pada performansi slozene SDN mrezne topologije.
Model koristi metodu izbora odgovaraju¢ih atributa kako bi se smanjio njihov broj tokom
izdvajanja, i minimizovao prenos podataka kroz kanale. Pored toga, kao efikasan i brz
klasifikator, upotrebljen je Naive Bayes algoritam masSinskog uéenja. Predlozeni framework je

implementiran putem Mininet emulatora, kojim je formirano odgovaraju¢e SDN mrezno

53



Pregled postojecih istrazivanja

okruzenje. Eksperimentalni rezultati su pokazali da sistem postize tacnost detekcije razlicitih

napada od 98,46%, uz visoku pouzdanost i integritet u okviru kompleksnih SDN mreza.

Autori u svom istrazivanju [97] predlazu novu metodu za detekciju DDoS napada,
primenljivu u SDN mrezama. U svrhu detekcije, viSeslojni algoritam potpornih vektora
(SVM) je koris¢en kao Kklasifikator. Za vecu ta¢nost i smanjenje trajanja faze testiranja,
razvijen je modul za analizu glavnih komponenti kernela KPCA, kao i poseban modul u formi
genetskog algoritma GA. KPCA modul ma ulogu izdvajanja glavnih atributa iz DDoS skupa
podataka, dok se GA koristi za optimizaciju razli¢itih parametara SVM algoritma. Kako bi se
smanjio Sum uzrokovan razlikama medu atributima, predloZena je poboljSana funkcija kernela
N-RBF, ¢ijom je upotrebom smanjeno vreme trening faze modela uéenja. Eksperimentalni
rezultati su pokazali da za DDoS skup podataka, KPCA postize vecu efekasnost od
standardno koris¢ene PCA tehnike za redukciju dimenzionalnosti izbora atributa. Postignuta

je tacnost predlozenog modela od 98,97%.

U radu [98], autori predlazu reSenje za detekciju napada zasnovano na proraunu
entropije mreznih atributa i primene unapredenog SVM algoritma nadgledanog masinskog
ucenja. ReSenje predstavlja hibridnu tehniku detekcije, 1 izvrSeno je njeno poredenje sa
individualnim metodama detekcije napada. Za procenu predloZene metode koriS¢en je javno
dostupni skup podataka DARPA, Kkoji predstavlja kombinaciju legitimnog mreznog
saobracaja 1 saobracaja u uslovima napada. Analiza rezultata pokazuje da hibridna metoda
detekcije napada zasnovana na proracunu entropije postize vecu ta¢nost detekcije anomalija i
daje manji broj laznih alarma, u poredenju sa sistemom koji koristi samo SVM algoritam
maSinskog ucenja.

Autori u svom radu [99] izlazu dva pristupa za detekciju DDoS napada u SDN
mrezama. Prvi pristup koristi proracun entropije odrediSnih IP adresa i1 statistiku mreznih
tokova kako bi se precizno razdvojio legitimni saobra¢aj od malicioznog, koji predstavlja
DDoS napad. Drugi pristup koristi algoritam slucajne Sume, model nadgledanog maSinskog
ucenja kojim se vrsi precizna klasifikacija saobracaja na legitiman i nelegitiman, tj. kada je
mreza pod DDoS napadom. Rad [100] primenjuje tehniku dubinskog uéenja za otkrivanje
DDoS napada, pri ¢emu su skupovi atributa klasifikacionih algoritama paketa slicni onima
koji su upotrebljeni u ovom radu. Rezultati su pokazali da je oko 95% malicioznog saobracaja

i oko 99% legitimnog mreznog saobracaja ispravno klasifikovano.
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6. TEORIJSKE OSNOVE ISTRAZIVANJA

U ovom poglavlju prezentovane su teorijske osnove mehanizama detekcije DDoS
napada na kojima se zasniva istrazivanje sprovedeno u ovoj disertaciji. Kako bi se lakse
razumeo i pratio dalji sadrzaj rada, prvo ¢e biti opisan pojam entropije, koja je izabrana kao
primerni metod za detekciju anomalija u SDN mrezi. Zatim ¢e biti prikazane teorijske osnove
i objasnjeni najvazniji pojmovi postupaka nadgledanog masinskog ucenja, koji su u drugom

delu rada upotrebljeni za klasifikaciju DDoS napada.

6.1. Entropija kao metoda detekcije DDoS napada

Entropiju kao pojam koji definiSe meru neuredenosti sistema, detaljno je opisao i
prilagodio teoriji informacija Klod Senon 1948. godine (Senonova entropija) [101]. On je
entropiju definisao uvodenjem pojma verovatno¢e dogadaja, koja predstavlja osnovu teorije
informacija. Prvo je definisan alfabet tj. skup koji sadrzi simbole Ai, i=0...M-1, pri ¢emu
postoji konac¢an broj od M razli¢itih simbola. Pojedine osobine izvora podataka mogu biti
merljive jedino ako su poznate verovatnoée pojavljivanja pojedinih simbola pi=p(Ai), i=0 ...
M-1. Pri tome, vazi Cinjenica da je skup svih dogadaja (simbola) tzv. siguran dogadaj. Za

svaki siguran dogadaj vazi ograni¢enje dato izrazom (6.1):

M-1
Z pi =1 (6.1)
i=0

Sto je poruka verovatnija, zaklju¢ak je da ona nosi manju koli¢inu informacija i
obrnuto. Koli¢ina informacija koju mogu nositi pojedina¢ne poruke moze se definisati kao
recipro¢na vrednost verovatnoce pojavljivanja posmatrane poruke. Ako je poruka verovatnija,
ona nosi manju koli¢inu informacija i obrnuto. To znaci da je entropija najveca za potpuno
slu¢ajno generisane podatke, a najmanja kada se generisu potpuno predvidivi podaci. lako

poruke sa malom verovatnocom nose veliku koli¢inu informacija, to ne znaci da je izvor
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takvih poruka naroCito efikasan. To je osnovni razlog Sto se za izvor informacija moze
definisati entropija kao mera prosecne koli¢ine informacija, ili kao srednja mera neizvesnosti
izvora. Za sisteme kod kojih vaze pretpostavke da je koli¢ina informacija koju nosi siguran
dogadaj jednaka nuli, a koli¢ina koju nosi malo verovatan dogadaj veoma velika, moze se
definisati matematicki model po kom se koli¢ina informacija Qi koju nosi poruka A; sa

verovatno¢om pojavljivanja pi odreduje izrazom (6.2):

1
Q; x 108(;) (6.2)

Senonova entropija uzima u obzir prethodni izraz, a za skup X od n promenljivih {xi,

X2, X3, ... Xn }Cije su verovatnoée desavanja p(X1), p(x1), ... p(xn) definisana je izrazom (6.3):

HOO = = ) p(x) log(p(xp) 63)
i=1

U teoriji informacija osnova logaritma je broj 2, pa su za digitalni izvor koji generiSe
samo dva moguca simbola poruke 0 i 1 (“da” i “ne”), verovatno¢e dogadaja p1=p.=0.5
(koli¢ina informacija koju nosi svaki simbol) 1 entropija je na osnovu (6.3) jednaka jedinici.
Za dogadaj kada oba slucaja imaju istu verovatnocu, vrednost entropije je maksimalna,
nesigurnost ishoda dogadaja je najveca, pa je informacioni sadrzaj najve¢i. Ako je ishod
dogadaja siguran, tada nema neodredenosti pa je vrednost entropije nula. Promena vrednosti
verovatno¢a dogadaja u smislu njihovog ujednacavanja uzrokovacée porastom entropije, pri
¢emu su moguci ishodi medusobno zavisni. To znaci da povecanje verovatnoce ishoda jednog
dogadaja smanjenje verovatnocu ishoda drugog. Nasuprot tome, promena vrednosti
verovatnoc¢a dogadaja u smislu poveéanja njihove razlike uzrokovace smanjenjem entropije,

jer ¢e jedan od ishoda dogadaja biti znacajno izvesniji od ostalih.
Najbitnije osobine entropije su sledece:
— Nenegativnost: Vp(x;) € [0,1] H(X) > 0;
— Simetri¢nost: H(p(xy),p(xy),...) = H(p(x3),p(x1), -..);
—  Maksimalnost: H(p(xy), ..., p(n)) < H(, .., ) = loga m;

— Aditivnost: H(X,Y) = H(X) + H(Y) (za skupove X i Y Kkoji su nezavisni);
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Senonova entropija je kompromis izmedu postignutih uticaja iz glavne mase dogadaja
koji se Cesto pojavljuju i uticaja redih dogadaja. Za preciznije odredivanje entropije koriste se
parametarizovane entropijske generalizacije, tj. Rényi i Tsallis entropije [102, 103]. Za obe
vrste ovih entropija koristi se promenljivi parameter skaliranja . Isticanje Cestih dogadaja
prepoznaje se promenom ( parametra ka ve¢im pozitivnim vrednostima, dok je njegova
promena ka negativnim vrednostima znak retkih dogadaja. U slucaju negativne vrednosti
parametra g vrednosti entropije su vec¢e od 1. Ova osobina se koristi kod podesavanja
osetljivosti detektora anomalija. Tsallis i Rényi vrednosti entropije Hr(X) i H1(X) se raunaju

prema izrazima (6.4) i (6.5):

1 n
Hy () = 7= () pe)? =) (6:4)
i=1
1 n
Hy(X) = 7= logs () p(x)) (65)
i=1

Entropija predstavlja jedinstvenu metodu za detekciju anomalija ili napada u mrezama,
pa je razumevanju njenih karakteristika posvecen znacajan deo ovog rada. Polazi se od
pretpostavke da se varijacije entropije u analizi mreznog saobracaja smatraju pouzdanim
znakom da su se dogodile anomalije. Predlozeno reSenje u ovom radu zasniva se na
prikupljanju mreznih podataka, za koje se u prvom koraku odreduje vrednost entropije.
Proracun entropije je moguce primeniti za detekciju anomalija, jer postoji odredena korelacija
medu atributim polja zaglavlja mreznih TCP/IP paketa. Polja zaglavlja paketa koja se koriste
za analizu entropije su: izvorna/odredisna IP adresa, izvorni/odredisni broj porta, tip
protokola, duzina paketa (payload size), polja flegova itd. Entropija se odreduje poredenjem
njene vrednosti za odredena polja zaglavlja paketa jednog mreznog toka, sa vrednostima polja
drugog toka, pri ¢emu se detektuju razlike u slucajnosti raspodele. Vrednosti entropije
izraCunavaju se za slucaj legitimnog mreznog statusa (kada nema napada), a zatim za slucaj
kada se izvrSava napad. Za legitimni status mreze, entropija polja zaglavlja ima vrednosti u
odredenom opsegu. Tokom napada, ovaj opseg vrednosti moze da se promeni u velikoj meri.
U zavisnosti od toga za koje polje zaglavlja paketa se rauna, vrednost entropije se moze
znacajno smanyjiti ili povecati, pa se ta promena Kkoristi kako bi se detektovao napad. Ako su
promene vrednosti entropije velike, to moze biti indikacija da je doslo do DDoS napada. Za

definisani vremenski interval, entropijom je moguée odrediti ujednacenost raspodele
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vrednosti za polja zaglavlja. Tokom vremenskih instanci podataka, ovim postupkom se prati
stanje raspodele vrednosti entropije polja zaglavlja paketa. Postupak agregacije se vrsi u
odredenim vremenskim intervalima (epohama) tako da se za odredeno polje zaglavlja

mreznog paketa formira vremenski tok podataka.

Za proracun entropije znacajno je koje polje zaglavlja paketa treba izabrati. Ukoliko
odredeno polje zaglavlja ima veliki broj vrednosti, njega treba svesti na $to minimalniji skup.
Skup vrednosti polja mora biti kompromisno resenje, jer veliki skup otezava racunanje
entropije, dok je za mali skup vrednosti potrebno povecati vremenski prozor uzorkovanja
entropije. Proracun entropija se najcesce sprovodi za polja odredisne ili izvorne IP adrese, ali
treba uzeti u obzir da je opseg ovih adresa veliki i da su ove adrese dinamicke tj. promenljive.
Zbog toga se ne koristi cela 32-bitna IP adresa, ve¢ jedan njen deo koji je zajednicki za
posmatranu mrezu, kao npr. adresa podmreze. Kao polje za proracun entropije mogu se
koristiti brojevi izvornih ili odredi$nih portova, kojih je manje nego IP adresa 1 koji su takode
dinamicki. Polja flegova su znacajna kao parametar, jer se pomocu njih mogu detektovati
pojedini tipovi anomalija. U proracunu entropije obi¢no se koristi ACK polje kao indikator
TCP-SYN napada, ili se koriste polja zaglavlja tipa FIN i SYN. Moguce je kombinovati vise
polja kako bi se povecala preciznost detekcije, ali se pri njthovom izboru mora uzeti u obzir
korelacioni parametrar. Problem izbora viSestrukih polja u proracunu entropije je istraZivan u

radovima [104, 105].

Prag entropije (threshold) definise se kao vrednost koja je u opsegu [0,1] i oznacava
do koje vrednosti se moze smanjiti entropija izmerena u vremenskom intervalu, pre nego $to
se moze klasifikovati kao napad. Kod veéine metoda za detekciju napada prvo se meri
vrednost entropije za legitiman saobracaj, a zatim entropija za slu¢aj napada. Poreedenjem
ove dve vrednosti, donose se zaklju¢ci o mogu¢im anomalijama ili napadima. Izbor praga
entropije moze znatno da utice na tacnost detekcije. Niza vrednost praga entropije omogucava
da mreza funkcioni$e i sa neoptimalno izabranim parametrima, pa se ova vrednost definiSe u
slu¢ajevima DDoS napada preplavljivanjem, kada nastaje drasti¢an pad vrednosti entropije.
Tako se povecava moguénost neispravne detekcije (false negative) i ignorise aktivan napad.
Nemogucnost detekcije napada moze se odraziti na detekciju tokom kasnijih napada, posto se
izmerena vriednost entropije definise kao nova bezbedna vrednost, i to se posmatra kao
legitimno ponasanje mreze. Za uspes$nu detekciju napada vriednost entropije mora biti ispod

vrednosti praga, a od intenziteta napada zavisi broj neispravnih detekcija ili laznih alarma.
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Prora¢un vrednosti entropije na mreznom uredaju hardverski je zahtevan postupak,
narocito u slucaju kompleksnih SDN topologija sa velikim brojem uredaja i velikim mreznim
protokom. Entropija se odreduje analizom paketa, prema redosledu njihovog pristizanja na
port uredaja. Da bi se smanjili hardverski zahtevi prora¢una entropije na uredaju, primenjuje
se metod uzorkovanja, pri ¢emu se paketi analiziraju u tac¢no definisanom vremenskom
intervalu (time windows) ili epohi, dok se jedan deo paketa ne analizira. Mada se na taj na¢in
smanjuje ta¢nost detekcije, kompromisom izmedu duZzine prozora i broja analiziranih paketa
moze se formirati sistem sa prihvatljivim nivoom ta¢nosti detekcije. Ako je uzorkovanje ¢esce
od optimalnog, nepotrebno se analizira veliki broj paketa, pa je proces detekcije spor i slozen.
Nasuprot tome, ako je uzorkovanje rede od optimalnog, dolazi do gubljenja bitnih podataka i
nemoguénosti detekcije anomalija. Nad prikupljenim instancama tokova moguce je formirati
vremenski tok entropije svakog mreznog atributa. Svaka vrednost odgovara izracunatoj
entropiji u jednom vremenskom prozoru. Na taj nacin mogucéa je detaljnija analiza
karakteristika mreznog saobracaja, uz mogucnost lakog uocavanja promena koje ukazuju na
pojavu mreznih anomalija. Veli¢ina prozora se odreduje tako da bude manja ili jednaka broju
krajnjih ¢vorova mreze. Ako je prozor suviSe veliki, onda kra¢i DDoS napadi mogu ostati
skriveni, pa izraunata entropija moZda nece prikazati jasnu razliku izmedu legitimnog 1
saobracaja napada. Medutim, ako je prozor premali, tada vrednosti entropije mogu biti suvise
osetljive na promene u mreZi. To znaci da bilo koja mala promena u mreZzi moze oznacavati
napad, iako se on u stvarnosti nije desio. Ovo ima za posledicu stvaranje velokog broja laznih
alarma. U odredenom broju radova analizira se uticaj veli¢ine prozora na ta¢nost detekcije

napada, a detaljnija analiza izvrSena je u [106, 107].

Na slici 6.1 prikazan je postupak prora¢una entropije za veli¢inu prozora od 50 paketa.
Slican postupak je upotrebljen u prvom delu predlozenog resenja za detekciju napada. Kada
se na portu svica, servera ili hosta detektuje viSe paketa nego $to je odredeno veli¢inom
prozora, onda to predstavlja indikaciju da se u mrezi deSavaju DDo0S napadi. Svaki prozor
sadrzi 50 paketa, i za svaki od njih se izracunava entropija prema njihovom dolaznom
redosledu, tako da se dobija njen vremenski tok. Prag entropije se odreduje na osnovu opsega
njenih varijacija, u uslovima legitimnog mreznog saobracaja. Ako je vrednost entropije veca
od praga, procesiranje paketa se nastavlja sa slede¢im dolaznim paketima, a ako je ispod
definisanog praga, paket se evidentira i proverava da li je doSlo do prekorafenja prozora. Ako

jeste, onda je to slucaj kada se detektuje potencijalna anomalija ili napad.
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Slika 6.1: Tok proracuna entropije za definisani prozor paketa

lako primena samo entropijskih postupaka detekcije DDoS napada moze biti vrlo
efikasna za odredene slucajeve i mrezne uslove, u radovima [108, 109] autori su pokazali da
su oni ipak nedovoljno preciznni. PredloZzeno reSenje u okviru ove disertacije polazi od
entropijski zasnovane metode, kao pocetne instance resenja za detekciju DDoS napada, koja
je zatim unapredena algoritmima nadgledanog masinskog ucenja, kako bi se obezbedila

efikasnija, brza, i preciznija metoda detekcije mreznih anomalija i napada.

6.2. Detekcija DDoS napada nadgledanim masinskim

ucenjem

Razvoj vestacke inteligencije Al (Artificial Intelligence) poslednjih godina doveo je
do njene primene u razli¢itim oblastima istrazivanja. Osnovni cilj oblasti masinskog u¢enja
ML (Machine Learning), kao podoblasti vestacke inteligencije, jeste izuCavanje i razvoj
sistema i algoritama koji upotrebom ulaznih podataka primarno izvrsavaju odredene zadatke
predikcije ili klasifikacije. Uopstenije objasnjenje bi bilo da se masinskim ucenjem

prikupljaju znanja iz masinski ¢itljivih informacija, tako da se moze ,,nauciti” odredeno
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znanje iz ulaznih podataka. MaSinsko ucenje se moze definisati i kao slozeni skup razlicitih
metoda kojima se preko unapred zadatih informacija utvrduje znanje, prepoznaju slicne
informacije, izvrsava Klasifikacija ili izratunavaju performanse sistema. Najopstija definicija
masinskog ucenja data od strane Toma Micela kaze da “ra¢unarski program moze da uci na
osnovu iskustva, u odnosu na performanse ili klasu zadatka, ukoliko se njegove performanse

tokom izvrSavanja zadatka poboljSavaju zahvaljujuci usvojenom znanju o iskustvu” [110].

Ako bismo prethodnu definiciju primenili na sisteme za detekciju mreznih napada, ona
bi mogla da glasi “Sistem za detekciju napada uci da klasifikuje dogadaje (zadatke Z), mera
performansi zadataka (P) je tacnost klasifikacije, a iskiustvo (I) je zadati obucavajué¢i skup
pravila”. MasSinsko ucenje u raCunarskim mreZzama jo§ uvek zahteva dodatna istrazivanja, ali i
reSavanje problema njegove implementacije u realna mrezna okruzenja. Matematicka
slozenost algoritama predstavlja ogranicavajué¢i faktor njihove primene, jer sporost
izvrSavanja 1 greSke u modelima ucenja mogu dovesti do prekida mreznih servisa i velikih
troskova. Potrebni su modeli veceg stepena generalizacije, koji se mogu prilagoditi uslovima
dinami¢nih 1 vrlo promenljivih mreznih uslova. Iako neka od resenja pokazuju da model
ucenja, primenjen u jednoj mrezi moze u odredenoj meri imati dobre performanse i u drugoj,
to je i dalje istrazivacki izazov, jer vecina algoritama masinskog ucenja koristi pretpostavku
da mrezne podatke definiSu iste karakteristike verovatnoce i raspodele, $to u savremenim
mrezama to uglavnom nije slucaj. Osim toga, pojedini modeli ucenja, a posebno oni koji se
oslanjaju na principe dubokog ucenja DL (Deep Learning) i dalje su nepoznanica, i
neophodna su dodatna istrazivanja kako bi se detaljno proucile njihove karakteristike.

Posto se ovo istrazivanje bavi problemima detekcije i klasifikacije DDoS napada,
masinsko ucenje je jedna od primarnh metoda upotrebljenih za analizu podataka. Osnovu
najveceg broja savremenih reSenja za detekciju napada baziranih na masinskom ucenju ¢ini

nekoliko uzastopnih koraka, koji se sastoje od slede¢ih aktivnosti:
— formulacije problema
— formiranja simulacione mrezne topologije
— prikupljanja mreZnih podataka i izdvajanja atributa
— predprocesiranja i normalizacije neobradenih podataka
— formiranja modela maSinskog ucenja i obucavanja

— procene i testiranja modela masinskog uéenja
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Mada su razvijena i predlozena razliita reSenja za detekciju DDoS napada koja se
baziraju na masinskom ucenju, iz dostupne literature se zakljuCuje da se nova reSenja
konstantno razvijaju i unapreduju [111, 112]. Primer modela za detekciju napada koji koristi
principe masinskog uéenja, a na kojem se delimi¢no zasnhiva istrazivanje u ovoj disertaciji
prikazan je na slici 6.2. Model je predstavljen u okviru rada [113], i sadrzi tri celine ili
modula. Nakon formiranja simulacione mrezne topologije, prvi modul vrsi prikupljanje
mreznih podataka 1 izdvaja njihove atribute. Prikupljanje podataka vrSi se senzorskim
uredajima (mrezni adapter, ruter, AP pristupni uredaj...). Nakon predprocesiranja podataka,
softverski se izdvajaju bitni mrezni atributi i vr$i se konverzija “sirovih” podataka u vektore
atributa koji se mogu procesirati algoritmima masinskog u¢enja. Drugi modul formira model
detekcije na osnovu primenjenih algoritama masinkog ucenja. Ako se koristi nadgledano
ucenje, tada algoritam tokom faze obucavanja (treninga) formira model na osnovu
obucavajuéeg skupa (training set), u kojem su svi primerci (instance) oznaceni, tj. dodeljena
im je oznaka klase kojoj pripadaju. Tre¢i modul vrsi detekciju napada u realnom vremenu, i
koristi prethodni modul, kao i izdvojene vektore atributa da bi izvrsio klasifikaciju mreznog

saobrac¢aja na legitimni i maliciozni.

s
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Slika 6.2: Model za detekciju napada zasnovan na masinskom u¢enju [113]
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Formulacija problema podrazumeva precizno definisanje tipa i obima napada, kao i
odredivanje kategorije modela masinskog ucenja (klasifikacija, regresija, klasterovanje...). Na
taj naCin odreduje se tip podataka koje treba prikupljati, kao 1 koji model ucenja treba
odabrati. Pogresna apstrakcija problema moze dovesti do izbora neogdovaraju¢eg modela
masinskog ucenja, Sto uglavnom rezultuje njegovim loSim performansama i greSkama u

postupcima klasifikacije napada.

Predprocesiranje podataka predstavlja vrlo znacajan korak postupka masinskog
ucenja. Karakteristika mreznih podataka prikupljenih u realnom vremenu jeste da su oni
“neobradeni”, i kao takvi nisu pogodni za algoritme masinskog uéenja. Da bi se utvrdila
ispravnost i efikasnost izvrsavanja algoritma ucenja, formiraju se dva skupa podataka -
obucavajuéi i skup za testiranje. Uloga obucavajuceg skupa je prvenstveno optimizacija
modela masinskog ucenja, dok se skup za testiranje koristi za procenu kona¢nog modela. U
fazi testiranja modela, formiranim skupom podataka vrs$i se procena njegove efikasnosti
izvrSavanja, kao i procena gresaka. Ako su performanse modela zadovoljavajuce, model moze
da se koristi za predikciju buduc¢ih podataka. Bitna ¢injenica je da se parametri za skaliranje
atributa i redukciju njihove dimenzionalnosti, dobijaju samo iz obucavajué¢eg skupa podataka,
a isti parametri se kasnije ponovo primenjuju za transformisanje skupa podataka za testiranje,
kao i bilo koje instance novih podataka. Vrlo vazan i zahtevan deo analize podataka
predstavlja izbor atributa kojima se opisuje konkretan mrezni domen. Do sada je predlozen

veci broj metoda za izbor mreznih atributa, a nove metode se i dalje razvijaju [114, 115].

Klasifikacija algoritama masinskog ucenja najées¢e podrazumeva tri metode:
nadgledano ucenje (supervised learning), nenadgledano ucenje (unsupervised learning) i
ucenje podsticanjem (reinforcement learning). U upotrebi su i algoritmi polunadgledanog

ucenja (semi-supervised learning), ka oi uéenje kombinovanim tehnikama.

Vecina savremenih resenja za detekciju napada u mreZzama pripada grupi nadgledanog
masinskog ucenja, pa je istrazivanje u okviru ove disertacije usmereno ka ovom modelu
ucenja. Koriste¢i prethodno naucene relacije medu podacima, algoritmima nadgledanog
masinskog ucenje vrsi se generalizacija podataka. Na osnovu matemati¢kih modela i velikih
skupova podataka, model moze da predvidi ponasanje sistema. Termin “nadgledan” se
odnosi na skup ulaznih obuc¢avajuéih ili trening podataka, pri ¢emu je Zeljeni izlaz ve¢ poznat,
a algoritam moze da “nauci” na koji nacin neobelezenom podatku moze dodeliti tacnu izlaznu

vrednost. Na slici 6.3 dat je Sematski prikaz procesa nadgledanog masinskog ucenja.
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Slika 6.3: Proces nadgledanog masinskog uéenja

U prikazanom modelu nadgledanog udenja, x€R" predstavlja vektor ulaznih
podataka (feature vector), dok je y¥€R odgovarajuca izlazna (ciljna) vrednost. Svaki uredeni
par (x® y@) predstavlja i-ti trening primerak. Konacan skup ovih trening primeraka podataka
oznaden je kao trening skup T={(x@,y®)}, i=1,..., M. U trening skupu T, definisano je M
trening vektora oznake x@W=[x1®, x,®,..., x,@W], a svakom vektoru je pridruzena unapred
poznata vrednost izlazne promenljive y@. U trening skupu T indeks svakog objekta “(i)”
predstavlja indeks mreznog podatka tj. njegovog deskriptora ili atributa. Glavni cilj
nadgledanog masinskog ucenja je na koji nacin uz pomo¢ trening skupa T “nauciti” funkciju
h(x) da na najbolji moguéi na¢in aproksimira vrednosti izlaznih promenljivih y®. Odredivanje
funkcije h(x) svodi se na problematiku njene matemati¢ke aproksimacije, pa se funkcija
h(x):R"—R jo$ naziva i predikcija ili hipoteza. Funkcija predikcije ili hipoteze se formira
unapred poznatim obucavaju¢im skupom podataka, a zatim primenom algoritma nadgledanog
masinskog ucenja, tako da se parametri funkcije A(x) odreduju procesom obucavanja modela
[116]. U realnim okruzenjima se najces¢e umesto termina “nauciti funkciju predikcije” koristi

izraz “treniranje modela”.

Izvrsena je podela nadgledanog masinskog ucenja na klasifikacione i regresione
modele, prema vrsti izlaznih vrednosti. Postupkom klasifikacije podaci se svrstavaju u neku
od predefinisanih, diskretnih klasa, tj. definiSu se oznake (labele) klasa novih instanci
(objekata) na osnovu ranijih opazanja. Za algoritme nadgledanog masinskog ucenja potreban

je sveobuhvatan obucavaju¢i skup podataka, koji treba da sadrzi sve instance podataka. Nad
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obucavaju¢im skupom podataka vrsi se mapiranje ulaznih podataka u izlazne. Takode,
obucavajuéi i test skup moraju biti formirani po principu “osnovnih istinitosnih podataka”,

kako bi se postupcima nadgledanog u¢enja kreirala optimalna funkcija mapiranja.

Problem detekcije napada predstavlja primer klasifikacije, pri ¢emu se nadgledanim
ucenjem model obucava da moze da razlikuje dve klase mreznog saobracaja — legitimni i
maliciozni (kada je izvrSen napad). Mrezni podaci nad kojima se izvrSava klasifikacija sadrze
nezavisne promenljive tj. mrezne atribute, kao i zavisne (objasnjavajuce) promenljive
(atribute klase). Atributi klase su u formi diskretnih vrednosti, i broj klasa odreden je skupom
tih vrednosti. Klasifikacioni model se testira nad ulaznim test podacima, a validacija
obucavajuc¢eg modela se vr$i nekom od metrika klasifikacije. Za detekciju napada, potrebno je
da se tokom obucavanja modela postigne visok nivo Klasifikacione ta¢nosti. Sastavni deo
postupka razvoja modela klasifikacije je njegova evaluacija, i njen cilj je da se pronade
najpogodniji model koji ¢e efikasno klasifikovati budu¢i mrezni saobracéaj tj. moci da izvrsi
predikciju mreznog saobracaja. ViSe o klasifikacionim modelima nadgledanog ucenja,

primenjenim u reSenjima za detekcije DDoS napada izlozeno je u [117] i [118].

Pojam prenaucenosti (overfitting) modela klasifikacije svodi se problematiku njegove
tacnosti. Prenaucenost dovodi do “previse nau¢enog modela”, koji se uglavhom ne moze
primeniti za predikciju buduc¢ih podataka. Prenau¢enim modelom definiSu se karakteristi¢ni
slucajevi i eventualne greske u podacima. Uzrok prenaucenosti je u osnovi suviSe slozen
model uenja u odnosu na veli¢inu primenjenog skupa podataka. Kod slozenih modela sa
velikom reprezentativnom snagom, uzimaju se u obzir svi atributi podataka, ukljucujuéi i
eventualne greske. Nasuprot njima, jednostavniji modeli manje reprezentative snage, imaju
mogucnost generalizacije buduc¢ih podataka. Takode, kod previse pojednostavljenih
klasifikacionih modela, nije uvek moguce pronaci karakteristicne $ablone podataka, §to ima
kao posledicu nedovoljnu naucenost (underfitting). Prethodno navedeni pojmovi su najéesci
problemi u sluéaju primene masinskog uéenja u detekciji napada, pa se u radovima [119] i

[120] moze pronadi vise podataka o uticaju slozenosti modela na ta¢nost klasifikacije.

Masinsko ucenje u detekciji napada karakteriSe da svaki atribut sadrzi deo znanja koje
se moze iskoristiti za detekciju, mada treba imati u vidu da pojedini atributi vise uticu na
tacnost klasifikacije, dok drugi imaju manji uticaj. Izbor atributa od znacaja ima veliki uticaj
na performanse klasifikatora. Osnovna uloge algoritma za odabir atributa su pronalazenje

podskupova ulaznih atributa koji mogu adekvatno predstavljati ulazne podatke, redukovanje
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neodgovaraju¢ih podataka, kao i postizanje dovoljno tacnih rezultata predvidanja [121].
Danas je u upotrebi vise metoda za izbor atributa, mada je evidentan konstantan razvoj novih.
Za svaki konkretan slu¢aj, jedan od zahtevnijih zadataka takode predstavlja nacin izbora
uslovno optimalnog algoritma. Prema istrazivanju u [122], izbor atributa postupkom njihove
redukcije znacajno utiCe na brojne parametre: poboljsanje mogucnosti predikcije, Smanjenje
vremena proracuna, smanjenje efekata dimenzionalnosti podataka, uti¢e na bolje razumevanje
podataka itd. Da bi se smanjili hardverski zahtevi slozenih algoritama, obucavanje
klasifikatora se vrsi skupom iz kojeg se uklanjaju atributi koji imaju mali doprinos detekciji.
Ako je sistem obucen skupom redukovane dimenzionalnosti, on ¢e mnogo brze klasifikovati
nepoznate instance, ali je koli¢ina znanja koja se koristi za klasifikaciju manja. Jednostavnom
redukcijom obucavajuceg skupa pravi se kompromis izmedu brzine klasifikacije i tacnosti
detekcije 1 taj postupak nije prihvatljiv u sistemima koji zahtevaju visoku tac¢nost detekcije i
postojanje malog broja laznih alarma. Metoda detekcije napada zasnovana na veStackim
neuronskim mrezama ANN (Artrifical Neural Networks) postize ve¢u brzinu klasifikacije, ali

koristi manji broj zna¢ajnih atributa iz obucavajuceg skupa, Sto se moze zakljuciti na osnovu

radova [123] i [124].

U okviru ovog istrazivanja za evaluaciju klasifikacije koris¢eno je pet algoritama
nadgledanog masinskog ucenja: algoritam potpornih vektora SVM (Support Vector
Machines), naivni Bajesov algoritam NB (Naive Bayes), algoritam k-najblizih suseda K-NN
(k-Nearest Neighbour), algoritam zasnovan na stablu odluc¢ivanja DT (Decision Tree) i
algoritam slucajne Sume RF (Random Forest). Ukratko su opisane osnovne karakteristike

ovih algoritama, jer bi njihova detaljna analiza prevazisla okvire ovog rada.

Algoritam potpornih vektora SVM: Predstavlja linearni klasifikator koji pronalazi
optimalnu hiperravan kojom se vrsi razdvajanje podataka razli¢itih klasa [125]. Polazi se od
pretpostavke da za linearno razdvojive podatke postoji beskona¢no mnogo hiperravni koje
mogu da izvrSe razdvajanje podataka iz obucavajuceg skupa. Hiperravan sa maksimalnom
marginom razdvajanja vrSi¢e optimalno rasporedivanje novih instanci podataka. Grani¢ni
potporni vektori su oni kojima se ograniCava $irina margine. Za definisanje klasifikacionog
modela u obzir se uzima linearna kombinacija potpornih vektora, dok se prostale tacke
podataka odbacuju. Posto je broj izabranih potpornih vektora SVM algoritmom uglavnom

Pogresno klasifikovane instance podataka, dovode do toga da SVM Kklasifikator tesko
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pronalazi optimalnu razdvajajucu hiperravan. Za reSavanje ovog problema koristi se princip
“mekih margina”, koje u odredenoj meri dozvoljavaju pogresno klasifikovane primerke iz
obucavaju¢eg skupa podataka. U sluc¢aju da nije moguce razdvajanje podataka, SVM
algoritam preslikava podatke u viSedimenzionalni prostor atributa (feature space), i u okviru
njega definiSe jedinstvenu hiperravan razdvajanja. Nakon toga, algoritam koristi specificnu
funkciju jezgra (kernel) za odredivanje novih ta¢aka u viSedimenzionalnom prostoru. Ovom
funkcijom se formira viSedimenzionalni prostor atributa sa klasifikovanim instancama
obucavajuceg skupa. U okviru istrazivanja [126] i [127] predstavljena su resenja klasifikacije

DDoS napada bazirana na SVM algoritmu, realizovana za SDN mrezno okruzenje.

Naive-Bayes algoritam NB: Ovaj algoritam, definisan kao “naivni”, polazi od
pretpostavke da su atributi uslovno nezavisni tj. da su vrednosti atributa za datu klasu
nezavisne u odnosu na ostale klase. Osnovu NB algoritma predstavlja modelovanje raspodele

ciljne promenljive ili klase y za zadate vrednosti x, uz kori$¢enje Bajesove teoreme (6.6):

r».x) _pr&Iy)p®»)
p(x) p(x)

p(ylx) = (6.6)

pri ¢emu p(y) predstavlja prethodnu (apriornu) verovatnocu klase (prior probability),
p(y|X) je posteriorna ili uslovna verovatnoca klase (posterior probability), p(y,X) je zajednicka
verovatnoc¢a klase i podatka (joint probaility), dok je p(x]y) funkcija izvesnosti (likelihood
function) [125]. Klasifikacijom podatak treba svrstati u klasu koja je za njega najverovatnija,
tj. ima najveéu posteriornu verovatnocu. Da bi se izvrsila klasifikacija, potrebno je X iy
tretirati kao slu¢ajne promenljive, znati vrednosti verovatnoca p(xly) i p(»), tj. maksimizirati
vrednost p(y,x) koriste¢éi Bajesovu teoremu posteriorne verovatnoce. Polazi se od
pretpostavke da su sve promenljive kategoricke 1 numericke 1 da ih je potrebno transformisati
primenom metode diskretizacije. Precizna procena uslovnih verovatnoca za svaku mogucéu
kombinaciju klasa i vrednosti atributa je bitan problem, jer zahteva veliki obucavajuci skup.
Verovatnoca p(X) se lako odreduje za jednodimenzionalne prostore, ali u visedimenzionalnim
je potrebno eksponencijalno mnogo podataka za njen proracun. Verovatnoca p(y) se lako
procenjuje iz obucavajuceg skupa, a za procenu uslovne verovatnoce p(x|y) koristi se NB
klasifikator. Neke od prednosti NB algoritma su jednostavanost, primena na male skupove
podataka, efikasanost i laka interpretacija. NB klasifikatori u nekim slu¢ajevima mogu da
nadmase kompleksnije, npr. algoritme bazirane na stablu odlucivanja, narocito za skupove

podataka sa manje atributa, $to je u okviru istrazivanja [128] detaljno analizirano.
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Algoritam stabla odludivanja DT: Ovaj algoritam spada u kategoriju iterativnih
prediktivnih modela. Razdvajanje skupova podataka uzima u obzir vrednosti atributa, tj.
njihov znacaj za sam Klasifikacioni problem. Svaki ¢vor stabla odlucivanja, osim listova,
sadrzi po jedan test koji moze da ima viSe ishoda. Svakom ishodu odluc¢ivanja odgovara po
jedna grana stable, koja dalje vodi do sledeceg ¢vora. Listovi su definisani vrednostima koja
su procenjena od strane stabla. U zavisnosti od procene ishoda, instanca se prosleduje granom
ka slede¢cem ¢voru, tako da se postupak rekurzivno nastavlja sve do lista ¢ija vrednost
predstavlja traZzeno predvidanje. U svakom od ¢vorova vrsi se provera vrednosti pojedina¢nih
atributa podataka [125]. Postoje mnoge varijacije osnovnog algoritma, a najznacajniji su ID3,
CART i C45 [129]. CART metoda Koristi raspolozive podatke o ulazno/izlaznim
promenljivim i kreira binarno stablo, pri ¢emu se grananje slogova u ¢vorovima vrsi prema
funkciji definisanoj za svaki ulazni atribut. CART algoritam Koristi sva grananja kako bi
pronasao onaj sa najvecom ta¢noS¢u modela. Za svaki mrezni atribut odreduje se najbolje
grananje u svakom ¢voru, a “pobednik™ se bira putem Gini indeksa GI (Gini Index), koji
procenjuje sa kolikom efikasno$¢u atribut deli uzorke klase u direktnim potomcima. Rezultat
podele skupa atributa dovodi do toga da su u sama stabla odlu¢ivanja ukljuéeni samo odredeni
podskupovi ulaznih skupova atributa. DT algoritam predstavlja dobro reSenje kada je
potrebno jednostavno graficko predstavljanje ili interpretacija posmatranog modela, bez
obzira na to da li se koristi regresiono ili klasifikaciono stablo odluéivanja.

Algoritam k-najblizih suseda K-NN: Zasnovan je na memoriji ili instancama i spada
u tzv. lenje metode ucenja (lazy learning) [125]. Kod metode ucenja instancama se umesto
izvodenja eksplicitnog modela uporeduju sve nove instance sa onim instancama koje se nakon
faze obucavanja Cuvaju u memorijskim strukturama. Najjednostavniji oblik memorijske
strukture predstavljen je u formi viSedimenzionalnog prostora atributa, sa formatom
inicijalnog vektora, pri ¢emu je svaka instanca obucavajuceg skupa predstavljena kao tacka u
prostoru. K-NN algoritmom se vrsi klasifikacija tatke posmatranja u odnosu na to kako su
susedi klasifikovani, tj. prema kriterijumu “najblizeg suseda”. Svaka nova instanca se poredi
sa instancama obucavajuc¢eg skupa putem specificne k-NN metrike, pri ¢emu joj se dodeljuje
klasa koja se najceSce javlja izmedu K instanci. K-NN metrikom definise se medusobna
udaljenost izmedu instanci na osnovu vrednosti njihovih atributa, a kao kriterijum se koristi
princip intuitivnosti sli¢nih instanci, Sto znaci da ako su instance sli¢nije, njthovo medusobno

rastojanje je manje i obrnuto.
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K-NN Klasifikatorom se vrsi izbor dva parametra: broj suseda K i rastojanje d. Izbor
ovih parametara nije jednostavan postupak. Ako se u razmatranje uzme mali broj suseda,
klasifikator ¢e koristiti samo par tacaka podataka, $to ¢e dovesti do nestabilnosti usled
varijacija tih par susednih tacaka. Nasuprot tome, za slucaj velikog broja suseda, odstupanja
susednih klasa od stvarne mogu biti znac¢ajna. Preporuka je da se za skupove podataka male
dimenzionalnosti, broj suseda K definiSe na neku od vrednosti izmedu 5 i 10. Dodatni
nedosatatak K-NN algoritma je nacin pravilnog izbora funkcije rastojanja. Nedostatak
eksplicitnog modela ima izvesne prednosti i nedostatke. Za slozene modele tokom dodavanja
novih podataka ne treba vrsiti azuriranje klasifikatora, tako da je uskladivanje priblizavanja na
lokalnom nivou znac¢ajno olaksano. Za vece skupove podataka, neophodno je koristiti metod
indeksiranja za nalaZenje najblizih suseda. U [130] i [131] autori predlazu reSenja detekcije

DDoS napada upotrebom KNN klasifikatora, primenjena na specificne SDN topologije.

Algoritam slu¢ajne Sume RF: Ovaj algoritam sadrzi kolekciju klasifikatora
zasnovanih na stablu odlucivanja fm(X), m=1,2, ...M, pri ¢emu su m broj stabala, M je
veli¢ina podskupova instanci i atributa, dok je X ulazni vektor. Algoritam se zasniva na
jednostavnoj formi agregacije stabla odlucivanja, kao i definisanim brojem na slucaj izabranih
atributa u svakom ¢voru grananja. Svaka kolekcija ili ansambl sadrzi m stabala koji su
procesirani putem razli¢itih obucavaju¢ih skupova. Broj m je diskutabilan parametar i
pokazuje svojstvo da se za veci broj stabala odlu¢ivanja dobijaju bolji rezultati i smanjuje
predprilagodavanje modela, ali uz cenu vremena procesiranja. Za svako stablo se formira
oznaka (glas) klasifikacije za ulazni vektor X. Rezultat algoritma klasifikacije je proizvod
glasanja svakog stable u modelu. Za formiranje kolekcije RF stabala najzastupljeniji je metod
pakovanja (bagging). Ovaj metod koristi obucavanje svakog stabla modela nezavisnim i
ravnomernim podskupovima uzoraka, koji su izdvojeni iz obucavajuc¢eg skupa. Obucavanje
stabala razli¢itim podskupovima vrsi se iz razloga smanjenja korelacije greSaka, Sto se
naknadno moze korigovti postupkom agregacije. Klasifikator bira najpopularnije izglasane
klase, dobijene od svih prediktivnih stabala sveobuhvatne sume. Stablo odluke podrazumeva
izbor kriterijuma izbora atributa i metoda za “potkresavanja stabla”. Algoritam slu¢ajne Sume
se moze koristiti i za sluCajeve procene vaznosti atributa. Izbor RF atributa se vrsi ili
proratunom ukupne znacajnosti atributa, ili odredivanjem GI indeksa. Vec¢i broj referentnih
radova je fokusiran na izbor ovog klasifikatora kao osnove za detekciju napada, a radovi [132,

133] predstavljaju primere njegove implementacije.
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Tabela 6.1 daje kratak pregled prednosti i nedostataka algoritama masinskog ucenja

koji su upotrebljeni za potrebe ovog istrazivanja.

Tabela 6.1: Karakteristike algoritama nadgledanog masinskog ucenja

Algoritam Prednosti Nedostaci
— Rad sa visedimenzionalnim — Sporost algoritma
SVM podacima — Hardverska zahtevnost

— Ucenje iz malih uzoraka podataka — Problem sa izborom kernela
— Rad sa nelinearnim atributima — Preklapanje klasa
— Jednostavnost algoritma — Loge performanse za

NB — Brza Klasifikacija nereprenzetativne podatke
— Skalabilnost i u¢enje iz malih — Rad sa nezavisnim podacima

skupova podataka — Rad sa kontinualnim podacima

— Jednostavnost algoritma

DT — Interakcije medu atributima — Osetljivost na podatke
— Trening skup sa kontinualnim i — Problem prevelike podesenosti

diskretnim podacima
— Jednostavna implementacija — “Prokletstvo dimenzionalnosti”
KNN — Lak za razumevanje — Kompleksan izbor K vrednosti

— Ne zahteva obucavajuéi skup — Memorijska i vremenska
— Fleksibilnost izbora udaljenosti zahtevnost
— Rad sa velikim skupovima

RF podataka — Sporost obu¢avajuceg skupa
— Re8ava problem prenaucenosti — Komplikovan koncept predikcije

— Manja osetljivost na podatke

Primarne kategorije (metrike) za evaluaciju performansi sistema za detekciju napada
baziranog na masinskom ucenju su: dijagram reakcije, ta¢nost (accuracy), preciznost

(precision), osetljivost (recall, sensitivity), odredenost (specificity) i F1-koeficijent.

Dijagram reakcije je karakteristican za oblast masinskog ucenja, i sluzi za procenu
ispravnosti ili tacnosti predlozenog modela. Za problem klasifikacije mreznog saobracaja, u
slucaju dve ili vise klasa, dijagramom se definiSu razliCiti slu¢ajeve alarma i odgovora sistema
za detekciju na njih. lzgled dijagrama reakcije za slu¢aj dve klase prikazan je na slici 6.4. X-
osa daje odgovor na pitanje “Da li se napad zaista desio?”, “DA” predstavlja slucaj da je
postojao napad, dok “NE” znaci da napada nije bilo. Y-osa je odgovor sistema na napad tj.
“Da li je napad detektovan?”, “DA” oznacava da je sistem reagovao na napad kao stvaran,

dok “NE” znaci da sistem nije reagovao. Dijagram razlikuje Cetiri razlicita slu¢aja:
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— stvarno pozitivni TP (True Positive) ili pravi alarm: vazi za slucaj kada je sistem
uspesno detektovao napad

— lazno pozitivni FP (False Positive) ili lazni alarm: vazi za slucaj da je sistem
detektovao nepostojeci napad kao stvarni

— lazno negativn FN (False Negative) ili propusteni alarm: oznacava slucaj kada sistem

nije uspesno detektovao postojeci napad

— stvarno negativni TN (True Negative) ili ispravno legitiman: oznacava da sistem nije

detektovao nepostojeéi napad, tj. da se radi o ispravnoj detekciji normalne aktivnosti

Osetljivost Odredenost
(TPR, FNR) (FPR, TNR)
_ |
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] 1 [ 1
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Da li je do napada zaista doslo?

Slika 6.4: Dijagram reakcije sistema za detekciju napada za dve klase

Efikasnost sistema detekcije odreduje Se na osnovu broja pojavljivanja lazno
pozitivnih 1 laZzno negativnih alarma. U skladu sa tim, definiSe se osetljivost TPR (True
Positive Rate) kao metrika koja oznacava koliki je procenat stvarnih napada dijagnostikovan
algoritmom masinskog ucenja. IzraCunava se prema izrazu (6.7) kao odnos broja stvarno

detektovanih napada, i zbira pravih i propustenih alarma:

TPR =1—FNR (6.7)

“TP+FN

Sistem visoke osetljivosti ima nisku ucestanost lazno negativnih alarma FNR (False
Negative Rate), Sto znaci da taj sistem mali broj napada pogresno prepoznaje kao legitimne

mrezne aktivnosti.
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Odredenost TNR (True Negative Rate) je metrika suprotna osetljivosti, pa se definise
kao ucestalost pojave ispravno detektovanih aktivnosti, tj. kao odnos ispravno detektovanih

legitimnih mreznih aktivnosti i zbira stvarno negativnih i laznih alarma, prema izrazu (6.8):

TNR =1—FPR (6.8)

“FP+TN

FPR (False Positive Rate) predstavlja broj lazno pozitivnih alarma. Sistem za
detekciju napada visoke odredenosti ima malu FPR vrednost, $to znaéi da takav sistem mali

broj dozvoljenih aktivnosti pogresno prepoznaje kao napade.

Tacnost je metrika koja se definiSe kao odnos svih rezultata (pozitivnih i negativnih)

koji su ispravni, i izracunava se prema izrazu (6.9):

atnost — TP + TN
ANOSE= TP Y TN + FP + FN (6.9)

Ako se od sistema za detekciju zahteva visoka ta¢nost, onda se medu metrikama pravi
kompromis u izboru, kako bi se detektovao mali broj laznih i propustenih alarma i dostigao

visok nivo osetljivosti 1 odredenosti.

Preciznost je metrika koja se takode koristi kao mera efikasnosti detekcije i odreduje
koliki procenat instanci jedne klase koje su klasifikovane kao pozitivne, pripada toj klasi.

[zraCunavanje preciznosti vrsi se na osnovu izraza (6.10):

, TP
Preciznost = TP L FP (6.10)

Metrika F1 definise harmonijsku sredinu izmedu kombinovanih metrika preciznosti i
osetljivosti. Polazi se od stava da harmonijska sredina dva broja x i y uvek tezi da bude bliza
manjem od njih, pa se moze zakljuéiti da veca vrednost F1 oznacava visoku preciznost i
osetljivost. F1 metrika je robusnija mera za procenu performansi klasifikatora od tac¢nosti, jer
pokazuje veci stepen otpornosti za slucajeve sa visokom tac¢noscu, i relativno velikom

greskom. F1 metrika se izracunava prema izrazu (6.11):

2 * Preciznost * 0dziv
F1=

Preciznost + 0dziv (6.11)

Korelaciona metoda, kao vazna metrika masinskog ucenja, vr$i procenu stepena
korelacije medu skupovima podataka. lzracunavanjem koeficijenata korelacije proverava se

relevantnost atributa ili skupa atributa, i na taj nacin se procenjuje koliko promene u jednom
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skupu podataka imaju uticaj na neki drugi skup podatka. Osnovni princip korelacije bazira se
na Cinjenici da podskup atributa treba da sadrzi iskljucivo one atribute koji su u visokoj
korelaciji sa izlaznim podacima, dok medusobno atributi ne moraju biti jako korelisani [134].
Pirsonov koeficijent korelacije R(i) najcesce se koristi kao merilo stepena korelacije podataka.
Izratunava se kao kovarijansa, predstavljena brojem standarnih devijacija posmatranih

atributa. Moze se odrediti izrazom (6.12):

~_ cov(x,y)
R = Jvar(x;) var(y) (6.12)

u kojem x; predstavlja sve vrednosti posmatranog atributa iz prostora X, dok je Y

slu¢ajna promenljiva izlaza y. U ovom izrazu je:

N
cov(xyy) = ) (i = F)i =) (613)
i=1
N
var(x) = ) (x; — X%)° (6.14)
2,
N
var) = ) o - y? (615)
i=1

N predstavlja broj trening primera u skupu, Xx, definise aritmeticku sredinu uzorka za
izabrani atribut, dok je y aritmeticka sredina uzorka izlaznih vrednosti. Za slucaj kontinualnih
vrednosti atributa postoji ograni¢enje da se moze odrediti iskljuc¢ivo linearna zavisnost izmedu
posmatanog atributa i ciljne vrednosti, iako su u okviru rada [135] opisani nacini kako se ovo
ograni¢enje moguce prevazi¢i. Za nelinearne skupove podataka, model nec¢e formirati dobre
rezultate. Koeficijent korelacije moze imati vrednosti iz opsega [-1, +1], pri ¢emu grani¢ne
vrednosti -1 i +1 ukazuju na potpunu linearnost, dok vrednost O upuc¢uje na potpuno odsustvo

linearnosti modela.
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7. PREDLOZENA METODA DETEKCIJE NAPADA

Za potrebe razvoja metode detekcije DDoS napada u SDN mreznom okruzenju
predstavljene u okviru ove disertacije, obezbedeno je specificno simulaciono okruzenje koje
je omogucilo neophodne uslove za implementaciju algoritma prorauna entropije mreznog
saobracaja, primenu algoritama masinskog ucenja, rad sa specifiénim skupovima podataka,
kao i efikasano formiranje rezultata i njihovu reprezentativnu graficku ili raCunarsku analizu.
Za realizaciju reSenja detekcije DDoS napada koriséeni su Mininet mrezni emulator, softver
za virtuelizaciju, kao i novije verzije softvera specifine za ovu oblast istrazivanja. Dodatno
su razvijene programske komponente koje su omogucile da se istrazivanje uspesno realizuje,
kao i da se dobiju konkretni rezultati kojima se definiSu najvazniji nauéno-istrazivacki

doprinosi predlozenog resenja.

7.1. Opis predloZene metode detekcije DDoS napada

Predlozenom metodom za detekciju napada bilo je potrebno pre svega omoguciti da
ona postize dobru tacnost za razli¢ite tipove DDoS napada, da bude efikasna, skalabilna i
fleksibilna. Takode, bilo je neophodno uzeti u obzir procesorske i memorijski zahteve, ali i
propusne opsege mreznih linkova, kako bi predlozena metoda mogla efikasno geneisati
podatke u realnom vremenu. Metodama koje omogucavaju analizu sadrzaja mreznih paketa,
moguce je npr. dobiti detaljne informacije o potpisima napada, koji se zatim mogu upotrebiti
za formiranje modela detekcije. Treba uzeti u obzir ¢injenicu da je, nakon potvrde da je doslo
do DDoS napada, proces identifikovanja napadaca uglavnom otezan, usled nedostatka
informacija kojima bi se odredena mrezna konekcija mogla povezati sa identitetom korisnika
koji je ucestvovao u napadu. U slucajevima kada se koristi enkriptovana komunikacija,
prakticno je nemoguce takav sadrzaj analizirati i ukoliko ne postoji sveobuhvatnost
detektovanih potpisa napada, moze se dogoditi potpuni izostanak njegove detekcije, jer

napadaci koriste dodatne mehanizme kako bi mrezni paketi bili $to sloZeniji.
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Najveci broj reSenja detekcije DDoS napada u SDN mrezama, pocevsi od onih koji
koriste standardne statisticke metode i algoritme masSinskog ucenja, pa do onih koji su
kombinacija razli¢itih metoda ili metoda dubinskog ucenja, koriste prednosti i napredne
mogucnosti centralizovanih kontrolera kako bi se poboljsala tacnost detekcije. Uloga
kontrolera je viSestruka i kao $to je objaSnjeno u poglavlju 3.1, podrazumeva obradu i
prikupljanje mreznih podataka, pracenje statistike mreznih tokova ili klasifikaciju napada
zasnovanu na masinskom ucenju, Sto je Cesto upotrebljeno reSenje u poslednje vreme. U
slucaju kompleksnih mreza sa velikim brojem uredaja i protocima, SDN kontroler je Cesto
“kriti¢na tacka” usled njegovog preopterecenja, koje obi¢no stvara dodatno kasnjenje tokom
procesa detekcije napada. Istovremeno, sa izvrSavanjem klasifikacionih algoritama,
razmenjuje se veliki broj poruka izmedu kontrolera i svieva, ¢ime se dodatno ograni¢ava
propusni opseg SBI interfejsa. Jedan od ciljeva predlozenog reSenja u ovom istrazivanju jeste
razvoj modularne arhitekture, kojom bi se smanjilo preoptere¢enje kontrolera i opseg
komunikacije prema svicevima, uz znacajno poboljSanje brzine detekcije napada i njene
tanosti. Metoda detekcije napada koristi osobinu programabilnosti OpenFlow sviceva i
njihove hardverske resurse, kako bi se deo analize mreznog saobracaja izvr§avao ne ivicnom
svicu (edge switch) umesto na SDN kontroleru. Ivi¢ni svi¢ SDN mreze predstavlja ureda;
iviénog sloja mreze, obi¢no blizak izvoru napada, i u ovom reSenju izabran je za detekciju
anomalija prorac¢unom entropije. U radovima [136, 137] autori su istrazivali razliCite
mogucénosti poboljSanja bezbednosti SDN mreZa kroz programabilne OpenFlow sviceve. Uz
programabilnost svi¢eva lociranih u ravni podataka SDN mreze, koriste se i pojedine dodatne
tehnike kao reSenje problema preoptereCenosti kontrolera. ReSenja se zasnivaju ili na
efikasnom filtriranju zahteva koji se $alju ka kontroleru sa iviénih sviceva, ili se Kkoristi
firewall sa specificnom hibridnom FPGA/CPU arhitekturom ravni podataka. Kao jedno od
reSenja navodi se CPP (Controller Protection Protocol) protokol koji koristi mehanizam
filtriranja laznih zahteva koji se analiziraju i odbacuju na programabilnom iviénom svicu,

¢ime se sprecava preopterecenje kontrolera i SBI interfejsa [138].

PredloZzena metoda detekcije DDoS napada realizovana je kao viSemodularna

struktura, i Sematski je prikazana na slici 7.1. Osnovu reSenja ¢ine dva modula:
1) modul za detekciju anomalija i proracun entropije realizovan na ivicnom svicu

2) modul za klasifikaciju DDoS napada, realizovan na kontroleru i zasnovan na

principima masinskog u¢enja sa nadgledanjem
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Slika 7.1: Sematski prikaz predlozenog resenja za detekciju DDoS napada

(Modul za detekciju anomalija i proraun entropije): Svi OpenFlow svi¢evi SDN
mreze su pod nadzorom jednog centralizovanog POX kontrolera i ¢ine jedinstven mrezni
domen. Za model detekcije napada izabrana je specificna Fat-Tree SDN topologija, formirana
Mininet emulacionim softverom. Jedan od OpenFlow svi¢eva topologije izabran je kao iviéni
(edge-switch), i na njemu se izvrSava posebno razvijen algoritam za detekciju anomalija i
proracun entropije. Nacin funkcionisanja ovog algoritma objasnjen je u poglavlju 7.4. Kako bi
se napadi mogli detektovati, prvo se formira legitimni mrezni saobracaj, a zatim se generisu
TCP-SYN i ICMP napadi preplavljivanjem. Algoritmom se vrsi nadgledanje tokova podataka,
analizira se broj prenetih paketa i izracunava entropija odredisnih IP adresa dolaznih paketa.
Iviéni svi¢ detektuje svaku promenu entropije i broja prenetih paketa u mrezi, a podatak o
detektovanoj mreznoj anomaliji direktno prosleduje POX kontroleru. Kriterijumi za detekciju
anomalija su razlika entropije legitimnog i saobracaja napada, kao i broj kontrolnih poruka
koje se procesiraju u svicu. POX kontroler, kao centralni upravljacki mrezni &vor, U
legitimnim uslovima upravlja svakim svi¢em u domenu, §to podrazumeva prosledivanje
podataka, proraune putanja i azuriranja tabela prosledivanja svih sviceva. Nakon
detektovanja anomalije, kontroler vr$i prekid tokova napada azuriranjem tabele prosledivanja
sviCa sa kojeg je napad dosao. Nakon prijema informacije o nastanku anomalije od strane

ivinog svica, kontroler odmah zapocinje proces klasifikacije, kako bi se utvrdilo da li je
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nastala anomalija DDoS napad ili ne. U okviru ovog modula, analizirani su brzina detekcije i
opterecenost kontrolera za oba tipa DDoS napada, kao i poredenje dobijenih rezultata sa
centralizovanim reSenjem, tj. slucajem kada se detekcija entropije izvrSava na POX

kontroleru, a ne na iviénom svidu.

(Modul za klasifikaciju napada): Drugi modul koristi principe nadgledanog masinskog
ucenja kako bi se na osnovu prikupljenih podataka iz SDN mreze kreirao obucavajuci skup,
koji algoritmi koriste da bi klasifikovali mrezne napade sa odredenom ta¢nos$¢éu. Prema
scenarijima napada, Salje se veliki broj paketa sa laznim IP adresama kako bi se formirao
veliki broj Packet_In poruka koje svicevi procesiraju i Salju kontroleru. Packet_In poruke,
definisane OpenFlow protokolom i objasnjene u poglavlju 3.2, predstavljaju osnovne podatke
koji su u ovoj metodi detekcije upotrebljeni za klasifikaciju. Skoro sva postojeca resenja
detekcije napada, dostupna u referentnoj literaturi, uglavnom koriste podatke zaglavlja TCP
paketa, tj. polja sa atributima (karakteristikama) koji opisuju mreznu komunikaciju. Od ovih
atributa formiraju se obucavajuéi skupovi kojima se model detekcije “uc¢i” da prepozna
napade. Obucavajuc¢i skupovi su Cesto hardverski zahtevni, prikupljanje mreznih podataka je
slozen postupak sa kompleksnim procedurama njihovog predprocesiranja i normalizacije, a sa
ciljem da ih algoritmi masinskog u¢enja mogu pravilno interpretirati.

Modul za klasifikaciju napada formiran je sa ciljem da se upotrebi $to jednostavniji
model zasovan na nadgledanom masinskom ucenju, kako bi se poboljsale sveukupne
performanse reSenja. Izbor skupa podataka za klasifikaciju detaljnije je objasnjen u poglavlju
7.5.2. POX Kontroler vrsi statistiCku analizu mreznog saobracaja, kao i konverziju podataka u
format razumljiv algoritmima ucenja. U fazi obucavanja, prikupljanje broja Packet_In poruka
vr$i se posebno za regularan i za saobracaj napada, uz njihovo memorisanje i analizu za svaki
mrezni ¢vor, u okviru definisanog vremenskog intervala. Na taj nacin se formira jedinstven
obucavajué¢i skup podataka koji omogucava brzu klasifikaciju napada, uz niske hardverske
zahteve 1 veliku tacnost. Kontroler vrsi anaalizu i prikupljanje poruka koje se razmenjuju
izmedu kontrolera i svi¢eva, i od njih se formiraju liste Packet_In poruka odredenog formata.
Iz ovih listi izdvajaju se uzorci koji se koriste kao podaci obucavajuceg skupa. Svaki uzorak u
obucavaju¢em skupu predstavlja ponasanje mreznih uredaja i definiSe mrezni status. Uzorci
sadrze podatke o broju prenetih Packet In poruka, pa svaka ve¢a promena njhovog broja

indicira potenijalno deSavanje mreznog napada.
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7.2. 1zbor simulacionog okruzenja

Jedan od znacajnih izazova u istrazivanju SDN mreza predstavljaju nacini testiranja
njihovih servisa ili aplikacija u realnim okruzenjima. S obzirom na sve specifi¢nosti SDN
mreza, bez mogucénosti njihovog adekvatnog testiranja i analize, njihova primena postaje
otezana i diskutabilna. lako danas postoji veci broj mreznh simulatora koji znacajno
olakSavaju procedure testiranja SDN mreza, praksa pokazuje odreden Stepen netacnosti i
gresaka u analizi podataka. Naj¢e$c¢i uzrok su pojednostavljeni i ograni¢eni mrezni modeli,
kao 1 neodgovarajuéa podeSavanja mreznih parametara. Testiranje SDN mreZa u realnim
uslovima je uglavnom zahtevan postupak, jer to podrazumeva niz izmena u strukturama
kompleksnih strukturnih mreza provajdera. Provajderi ili centri podataka obi¢no ne zele bilo
kakve modifikacije svojih mreznih infrastruktura, i zahtevaju da se one prethodno detaljno
testiraju na viSestrukim prototipovima ili test-mrezama. Hardversko testiranje SDN mreza

zahteva dodatnu nabavku specifi¢ne opreme i troSkove, $to nije ekonomski opravdano [139].

Zbog svih ogranicenja 1 sloZenosti testiranja SDN mreZa na realnim mreZnim
strukturama, problem se uglavnom resava tehnikom emulacije, koja predstavlja softversku
imitaciju, tj. formiranje kopije realne mreze unutar virtuelizacione softverske platforme.
Mininet je softver baziran na Linuxu, koji sa visokim stepenom ta¢nosti moze da emulira
SDN mreZe sa velikom broju OpenFlow svi¢eva, kontrolera ili hostova. Omogucava kreiranje
novih mreznih funkcionalnosti koje se mogu testirati na slozenim SDN topologijama sa
realnim saobracajem, a formirani programski kod i testne skripte se mogu primeniti na realnu
mreznu strukturu. U $iroj nau¢noj zajednici koja se bavi istrazivanjima u oblasti racunarskih
mreZa, Mininet se navodi kao nezamenljiv mreZni emulator za testiranje SDN mreZa, pa je on
za potrebe ovog istrazivanja upotrebljen u inicijalnoj fazi za simulaciju mrezne topologije. Za
testiranje SDN mreza i njihovih servisa, Mininet Kkoristi kombinaciju virtuelizacije, API
funkcija i CLI komandnog interfejsa na jednoj fizickoj masini. Zasnovan na OpenFlow
protokolu, koristi Python API interfejse kojima je moguce definisati scenarije koji mogu
oponaSati realna mrezna okruzenja. Referentna literatura prepoznaje vec¢i broj radova u
kojima se SDN mreza koristi u okviru Mininet emulatora. Autor ove disertacije je u okviru
istrazivanja [140] izvrSio poredenje Kkarakteristika ONOS i RYU kontrolera, koji su deo
Mininet viruelizacione SDN mreze zasnovane na topologiji stabla. Na ovoj formi topologije

zasniva se simulaciona SDN mreza U OvOm istrazivanju.
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Slika 7.2: Arhitektura Mininet mreZznog emulatora

Arhitektura Mininet emulatora prikazana je na slici 7.2. SDN mreza se moze
predstaviti kao jedinstvena portabilna virtuelna masina, pokrenuta ili modifikovana od strane
vise korisnika. Virtuelizacijom procesa izvrSava se emulacija SDN mreze, tako da se na
jednom sistemu moze pokrenuti na stotine hostova i svi¢eva koriste¢i jedan kernel i korisni¢ki
kod. Mininet za svaki izolovani virtuelni host (vhost) ili svi¢ (vswitch) formira njegov imenski
prostor 1 pojedinacne procese sa zasebnim mreznim interfejsima, tabelama rutiranja i ARP
(Address Resolution Protocol) tabelama, i povezuje ih preko virtuelnih (veth) Ethernet
interfejsa. U emuliranoj mrezi mogu se izvrSavati realne mrezne aplikacije, podrzane od
strane Linux operativnog sistema koji pokre¢e Mininet. Kontrola Mininet hostova sprovodi se
putem zaSticene SSH (Secure Shell) komunikacije. Mrezni programi na hostovima S$alju
pakete podataka preko emuliranih (veth) interfejsa, Cija se kasnjenja i propusni opsezi mogu
dodatno podesavati ili konfigurisati. Preko komandnog CLI interfejsa moguce je kontrolisati
ili upravljati celom SDN mrezom, komunicirati sa hostovima i svifevima, ili testirati
funkcionalnosti linkova ili mreznih servisa. PoSto Mininet hostovi pokrecu standardni Linux
mrezni softver, mogu¢ je razvoj i primena virtuelizovanih scenarija serverskih mreznih
servisa. To podrazumeva koriS¢enje softverskih kontejnera i njihovu upotrebu u cloud
okruzenjima. Mininet omogucava jednostavnu implementaciju Docker ili Solaris kontejnera,
¢ime se dodaju nove i znacajne funkcionalnosti za emulirane mrezne topologije ili cloud
servise. Ovo je aktuelna tema, i u okviru radova [141, 142] istrazivane su moguénosti
implementacije  kontejnerskog softvera u kompleksnim visekontrolerskim Mininet

virtuelizacionim topologijama.
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Razvoj metode detekcije DDoS napada u ovom istrazivanju zahtevao je specifi¢no
simulaciono okruzenje, rad sa posebnim skupovima mreznih podataka, kao i upotrebu
razli¢itih algoritama masSinskog ucenja za klasifikaciju napada. Specifikacija hardvera i

softvera simulacije prikazana je u tabeli 7.1.

Tabela 7.1: Specifikacija hardvera i softvera mrezne simulacije

PC Virtual Machine (VM)
AMD Ryzen 5 3600,
Procesor 56 cp (6-core) 6-core CPU
Hardver  panm 32 GB, DDR4 8 GB DDR4
SSD disk  Samsung 970, 1 TB 20 GB
(O Windows 11, v21H2 OS Xubuntu 20.04.1

VirtualBox 6.1.16, r140961
Mininet 2.3.0d6

POX 0.5.0

Spyder IDE 5.4.0

Python 3.8.5

Wireshark 3.4.14

Scapy 2.4.5

Softver

Simulacija je realizovana na desktop raacunaru pod Windows 11 (ver. 21H2)
operativnim sistemom. Bilo je neophodno obezbediti virtuelizaciono okruzenje kako bi se u
okviru njega izvrSavala Mininet emulacija SDN topologije. Posto virtuelizacija po sv0joj
prirodi zahteva vece hardverske resurse, hardverske specifikacije racunara su bile sledece:
procesor AMD Ryzen 5 radnog takta od 3,6GHz, memorija DDR4 kapaciteta 32GB i SSD
disk kapaciteta 1TB. Takode, bilo je potrebno u okviru BIOS ¢ipa omoguéiti opciju SVMM
(Secure Virtual Machine Mode) za podrsku AMD-V virtuelizacionog moda procesora. Ulogu
hipervizora obezbedio je VirtualBox 6.1.16 softver, u okviru kojeg je formirana virtuelna
masina pod Xubuntu 20.04 distribucijom (kernel 5.4), a na kojoj se izvrSava Mininet 2.3
mrezni emulator, sa podrSkom za OpenFlow protokol (verzija 1.3). Virtuelna maSina je
konfigurisana tako da koristi 6-jezgarni procesor, 8GB RAM memorije i 20GB skladisnog
prostora diska. Osnovni razlozi izbora Xubuntu distribucije za virtuelizaciju bili su njegova
brzina izvrSavanja, koriS¢enje minimalnih sistemskih resursa i XFCE interfejs koji je
jednostavan, stabilan i konfigurabilan. Pregledni rad [143] navodi razloge zbog kojih je

Xubuntu distribucija vrlo ¢est izbor za SDN mreznu virtuelizaciju.
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7.3. Izbor topologije SDN mrezZe

Izbor i formiranje SDN mrezne topologije je bio prvi korak u razvoju predlozene
metode detekcije napada. Kao primarna forma mrezne strukture u ovom istrazivanju izabrana
je Fat-Tree (FT) topologija, koja je podvrsta topologije stabla (tree-network topology).
Nekoliko je razloga zbog kojih je izabran ovaj tip SDN topologije. Osnovni razlog je §to se
Fat-Tree topologija moze programski Kreirati, implementirati i testirati u okviru Mininet
okruzenja, bez obzira na njen nivo sloZenosti. Takode, autor ove disertacije koristio je
rezultate predstavljene u sopstvenom radu [143], gde su analizirane karaktristike skalabilnosti
RYU i POX kontrolera kojima su definisani centralni upravljacki uredaji Fat-Tree topologije.
Fat-Tree topologija kao slojevita hijerarhijska struktura svi¢eva, rutera i raCunara, predstavlja
vrlo Cesto resenje u cloud sistemima, mrezama provajdera ili centrima podataka, u kojima je
mrezno upravljanje zasnovano na SDN konceptu. Dodatni razlog izbora ove topologije je taj
da se u praksi izvrsava veliki broj DDoS napada upravo na korporacijske mreze i centre
podataka, u kojima je SDN arhitektura dominantna. Takode, ovaj tip topologije karakteriSe
prakti¢nost i efikasnosti njene realizacije, kao i moguénost da se napad detektuje u blizini
njegovog izvora, gde je moguce primeniti neke dodatne mere zastite. Za realna mrezna
okruzenja vazi da je detekcija napada pouzdanija s$to je bliza njihovom izvoru, a tome
doprinosi manji IP adresni prostor mreznih ¢vorova, manji memorijski i procesorski resursi za
pratenje mreznog saobracaja, jednostavnija primena mera reakcije na napade itd. lzvori
napada uglavnom poticu iz javnih domena ili interneta, neposredno iza mesta njihove
detekcije. Univerzitetske ili kampus mreze MAN (Metropoliten Area Network) su posebno
ranjive na DDoS napade, jer imaju veliki broj korisnika i lokalnih mreZa na relativno malom
prostoru. Zbog svog modela otvorenosti, MAN mreze su laka meta za potencijalne napadace,

koji imaju visestruke mogucnosti da u njima instaliraju DDoS botnet agente.

Na slici 7.3 prikazana je Fat-Tree topologija koja je u realizaciji resenja izabrana kao
simulaciona SDN mreza. Programski je formirana viseslojna SDN topologija, ¢iji se pojedini
detalji razlikuju od topologije stabla kod klasi¢nih mreza. Topologija predstavlja viseslojnu
hijerarhijska mreznu strukturu koja se sastoji od sloja jezgra, kojeg cini centralni POX
kontroler, sloja agregacije koju ¢ine svicevi SW1-Sw4 i ivicnog sloja koji se sastoji od sviceva
Sw5-Swl2. Svicevi su bazirani na OpenFlow protokolu i medusobno su povezani visestrukim

linkovima, dok je svaki ivi¢ni svi¢ povezan sa Cetiri hosta koji mogu imati ulogu servera.
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Slika 7.3: Fat-Tree simulaciona SDN mreZna topologija

Izabrana Fat-Tree topologija ima specifi¢cnu formu u kojoj je n portova sviceva (n=8)
u ivi¢noj ravni povezano sa n/2 hostova. Preostalih n/2 portova je povezano sa n/2 svi¢eva u
ravni agregacije. Osnovnu ¢eliju topologije (pod) ¢ine n/2 agregaciona svica, n/2 ivi¢na svica
i hostovi povezani sa njima. U standardnoj topologiji stabla, u ravni jezgra postoji (n/2)?
sviCeva sa N portova, pri ¢emu je svaki od njih povezan sa svakom od n celija, ali je za
potrebe ove simulacije upotrebljena jednostavnija forma, koja u ravni jezgra ima jedan POX
kontroler, koji je povezan sa svih 12 svi¢eva. DDoS napadi se izvrSavaju sa hostova hl i h2,
dok je kao cilj napada fizicki najudaljeniji h32 host. Dodatne prednosti izbora ove topologije
su: isti protok podataka u svim delovima SDN mreze, svaka ravan ima isti protok, svaki port
svi¢a podrzava istu brzinu kao i krajnji host, kao i redundantnost i funkcija skalabilnosti jer
topologija moze da koristi (n)%/4 hostova. Ogranigenja upotrebe ove topologije postoje, mada
se prvenstveno ogledaju u kompleksnosti medusobno povezivanih mreznih uredaja, Sto

namece potrebu za prekomernim kabliranjem usled velikog broja sviceva i hostova.

Simulaciona topologija formirana je razvojem Python programskog koda, Sto je
omogucilo da se na relativno jednostavan nacin ona implementira u Mininet emulator.
Mininet poseduje predefinisane mrezne profile topologija koji se jednostavno mogu Kkoristiti
ili modifikovati, ali je u ovom slu¢aju SDN topologija definisana parametrima u okviru --
custom repozitorijuma Mininet emulatora. Python programski kdd simulacione Fat-Tree

topologije prikazan je naslici 7.4.
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1 # Custom FatTree topologija XK=3
from mininet.topo import Topo
class FatTree( Topo ):
Z def  init_ ( self, half ports = 2, **opts ):

% Default clanovi class
Topo. init (self, **opts)

2 aggrs = []
hnum 0
4 snum 0

# Rggregacioni svicevi

= for i in range (half ports):

snum += 1

F aggrs.append (self.addSwitch('s%s"' % snum))
1 # Top svicevi

2 H= for i in range(half ports*2):

shum += 1

4 sw = self.addswitch('s%s' % snum)
# Povezivanje Top sa Agregacionim
= for j in range(half ports):

- self.addLink(sw, aggrs[j])

# Formiranje hostova i linkova

31 H for j in range (half ports):

32 hnum += 1

33 host = self.addHost('h%s' % hnum)
34 L self.addLink(sw, host)

topos = { '"fth-topology-dc': FatTree }

Slika 7.4: Python kéd za generisanje Fat-Tree mreZne topologije

Zbog slozenosti topologije 1 veéeg broja sviceva, hostova i linkova, koris¢en je API
visokog nivoa, sa apstrakcijom mreznih formi (Sablona). U programskom kodu Topo
predstavlja osnovnu Mininet klasu za kreiranje parametarizovanih formata topologije (linija
3). U liniji 5 definisana je osnovna klasa. Postoji viSe nac¢ina kako se ova klasa moze koristiti,
ali je ovde definisana klasa kao podrazumevani host, a zatim su klase i konstruktori povezani
sa Mininet emulatorom. U programskom kodu __init__ je rezervisana metoda i predstavlja
konstruktor klase (linija 10). Promenljiva self predstavlja instancu klase i povezuje atribute
topologije sa datim argumentima. Metode self.addSwitch(), self.addLink() i self.addHost()
vrse unosSenje sviceva i hostova u topologiju i njihovo medusobno povezivanje (linije 17-34).
Linkovi topologije su u formi virtuelnih konekcija, mada je kod apliakcija i mreznog steka

(ukljucujuci TCP stek) potpuno identi¢an onom koji funkcioniSe u realnom okruzenju.

Inicijalizacija POX kontrolera je pocetni korak za programsko formiranje SDN

topologije, i vrsi se unoSenjem Mininet CLI komande:

$ sudo pox/pox.py forwarding.1l2 learning openflow.discovery --eat-early-
packets openflow.spanning tree --no-flood --hold-down
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Nakon inicijalizacije kontrolera, izvrSeno je importovanje kdda topologije u Mininet
okruzenje (modul custom). Na slici 7.5 prikazan je izgled Mininet interfejsa nakon generisane
topologije, koji daje informacije o svim povezanim svi¢evima, hostovima i linkovima, kao i o
centralnom POX kontroleru. Importovanje kdda topologije u Mininet emulator vrsi se

unos$enjem CLI komande:

$ sudo mn --custom ~/mininet/custom/ftb-topology-dc.py --topo fattree,4 --
mac --arp --switch ovsk --controller remote

-] [Terminal - sdn@sdn-mn:~] -] Terminal - sdn@sdn-mn: ~ A > @ 4= 145ep 1810

Terminal - sdn@sdn-mn: ~

Help

Slika 7.5: Fat-Tree topologija u Mininet mreznom emulatoru

Svicevi u Fat-Tree topologiji prosleduju saobra¢aj na osnovu OpenFlow 1.3 protokola,
i svakom od njih dodeljen je jedinstven port. Mininet automatski dodeljuje jedinstvene MAC
adrese hostovima, dok im se IP adrese dodeljuju iz opsega privatnih adresa (10.0.0.0/24).
Kombinacija IP/MAC adresa za host hl je (10.0.0.1/00:00:00:00:00:01), za host h2
(10.0.0.2/00:00:00:00:00:02) itd. Svicevi su sa POX kontrolerom povezani putem virtuelne
loopback IP adrese 127.0.0.1, pri ¢emu kontroler za komunikaciju koristi port 6633.
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Zbog velikog broja linkova u simulacionoj topologiji, dolazi do moguénosti stvaranja
intenzivnih emisionih oluja (bradcast storms), koje dovode do znacajnog smanjenja mreznih
performansi. Mogu¢ je nastanak viSestrukih mreznih petlji i beskona¢nog kruZenja paketa
kroz mrezu, usled dobijanja istog frejma na razli¢itim portovima svi¢a i neprestanog
azuriranja njegove MAC tabele. Protokol razapinjuceg stabla STP (Spanning-Tree Protocol)
vr$i nadgledanje mreze kako bi pronasao sve veze i sprecava pojavu ovih petlji blokiranjem
redundantnih linkova [144]. STP algoritam formira logi¢ku strukturu stabla od korena (root)
do svih ¢vorova u SDN mreZi, i kao takav ugraden je kao Python skript u POX kontroler. STP
funkcionalnost je omoguc¢ena OpenFlow protokolom, podrazumevano je deo kontrolerskog
softvera i navodi se $openflow.spanning_tree --no-flood komandom tokom inicijalizacije
POX kontrolera.

7.4. Modul za detekciju entropije mreznog saobracaja

Teorijske osnove entropije predstavljene u poglavlju 6.1 su bile polazna tacka razvoja
modula za detekciju mreznih anomalija. Pri tome je trebalo uzeti u obzir Cinjenicu da se
entropija, kao vazna metrika za analizu mreznog saobracaja, zasniva na verovatno¢i da ¢e
svaki sledeci paket biti upucen prema istom cilju, tj. istoj IP adresi i da je svaki mrezni ¢vor
moguce odredista paketa. Posto zaglavlje mreznog paketa sadrzi jednu IP adresu posiljaoca i
primaoca, razli¢iti ishodi tokom DDoS napada su medusobno zavisni, tj. promena broja
paketa u jednom mreznom ¢voru dovodi do smanjenja broja paketa u preostalim ¢vorovima.
Apsolutna vriednost broja paketa nema veliki znac¢aj za promenu vrednosti entropije, ali je
relativni odnos izmedu konstantnog broja primalaca paketa jako vazan. Ova Cinjenica
znacajno otezava bilo kakvu detekciju napada, jer metrika uzima u obzir samo broj paketa.
Promenom vrednosti entropije moguce je jednostavno detektoavti intenzivno povecanje broja
paketa upucenih ka malom broju primalaca. Za razvoj algoritma za detekciju anomalija i
analizu entropije u ovom radu, upotrebljeni su detalji istrazivanja prikazani u [145].

U modulu za detekciju anomalija, entropija upotrebljena kao ocena neizvesnosti
slu¢ajne promenljive, ¢ija se promena odrazava na karakteristike mreZznog saobracaja. Pored
odredivanja promene entropije odrediSnih IP adresa, algoritam koristi proracun mreznih

tokova kako bi doneo odluku o detektovanom napadu. Ako se pretpostavi da skup X=(X1, X,
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..., Xm) predstavlja prostor odredi$nih IP adresa ivi¢nog svica, tada je X broj paketa sa jednom
odredisnom IP adresom za period detekcije A¢. Verovatnoc¢a da ¢e paket imati istu odredenu
odredis$nu IP adresu tokom perioda detekcije moze se odrediti prema izrazu (7.1):

Xi

pi = (7.1)
' ?llxi

Pod pretpostavkom da je legitiman mrezni saobracaj uvek prisutan, i da je broj
aktivnih mreznih ¢vorova m uvek veéi od jedan, normalizovana entropija odredisne IP adrese
se moze izraunati prema izrazu (7.2):

=2 ipilog(p)
log(m)

H(X) = (7.2)

Algoritam koristi dve vrednosti entropije, za dva stanja mreze. Prva vrednost Hn(X)
predstavlja entropiju za legitiman mrezni saobraéaj, dok je Ha(X) vrednost entropije
izraCunata tokom trajanja DDoS napada. U situaciji legitimnog stanja mreze, promene
vrednosti entropije su relativno male. Tokom DDoS napada, mrezni saobracaj sa istom
odredisnom IP adresom ¢e se naglo povecati, §to ¢e rezultovati manjom vrednoséu entropije,

pa se kao kriterijum za detekciju anomalija koristi razlika entropija, data izrazom (7.3):
H,(X) — Hy(X) >0 (7.3)

Vrednost & odredena je prema statistici za entropiju u uslovima legitimnog statusa
mreZze, tj. kada ne postoji DDoS napad. Tokom TCP-SYN 1 ICMP flood napada, generiSe se
veliki broj paketa sa laznim IP adresama, pa ¢e promena entropije odredene odrediSne IP
adrese na ivicnom svicu biti znacajno povecana. Drugi uslov za detekciju anomalija koji
algoritam koristi jeste broj mreznih tokova svi€a L. Za broj tokova legitimnog saobracaja Ln,

uslov za detekciju anomalije u mrezi Se racuna izrazom (7.4):
L>1L, (7.4)

Vrednost za L, je odredena na osnovu maksimalnog broja tokova na sviéu tokom
legitimnog statusa mrezne topologije i 0vaj parameter uzima u obzor broj prenetih Packet_In
poruka koje ivi¢ni svi¢ razmenjuje sa kontrolerom. Podaci o broju ovih poruka upotrebljeni su

kao obuc¢avajuc¢i skup modela masinskog ucenja u okviru modula za klasifikaciju napada.

Algoritam za detekciju mreznih anomalija prikazan je na slici 7.6. lzvrSava se na
ivicnom svicu Sw8 simulacione toplogije. Algoritam vrsi detekciju napada poredenjem

vrednosti entropije odredi$nih adresa i broja tokova za legitimni saobracaj i za slu¢aj mreznog
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napada. Cilj algoritma je da se iskoriste hardverski resursi svica koji ¢e procesirati mrezne
podatake i izvrsiti proracun entropije na Sto efikasniji nacin, kako bi se postigla Sto brza

detekcija anomalija i SDN kontroler oslobodio dodatnog procesiranja mreznih podataka.

Poctetne vrednosti
Hp(X), 8. L

v

Niz detekcije
Q={0,0,0], C1=0

1

v

o Odre@ivanje 1
Hav.x )} 1 La

>1Upis "0" na kraj Q

Slanje izvestaja
kontroleru o napadu

Slika 7.6: Algoritam detekcije entropije na ivicnom svicu

Nakon definisanja vrednosti entropije 1 broja tokova svia za legitiman saobracaj,
algoritam nadgleda saobrac¢aj definisanog mreznog domena u realnom vremenu, i
pravovremeno obaveStava kontroler o detektovanim anomalijama. Kontoler za svaki svi¢ u
mrezi definiSe tabelu tokova na osnovu globalnog pregleda postojece mrezne topologije.
Takode, kontroler Salje svi¢evima instrukcije o azuriranju njihovih tabela tokova, kao i
proratun optimalne putanje podataka do odredisSnih uredaja. Fluktuacije u kaSnjenju
pojedina¢nih mreznih paketa izmedu izvornog i odrediSnog ¢vora (jitter), kao i latencija
mreznog saobrac¢aja mogu biti u opsegu nekoliko destina do nekoliko stotina milisekundi, §to
je analizirano u vise istrazivanja [146]. Da bi se izbegla pomenuta kasnjenja, entropija se
izraCunava za male podintervale, tipi¢no od 0.1 sec. Za interval od 1 sec, vremenski prozor

sadrzi M podintervala (tipicno 10), tako da je A¢r=1Is. Veli¢ina prozora je znacajan parametar
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entropije, jer bi kratki dogadaji mogli ostati neprimeceni ako bi se izvrsili tokom jednog
podintervala. To je nacin kako da se smanje kaSnjenja, jer se idirektno vrsi usrednjavanje
rezultata. Ovaj princip se koristi u sli¢cnom istrazivanju [147], u kojem se za svaki podinterval

formira raspodela odredis$nih IP adresa kako bi se izraunala entropija.

Algoritam koristi generisan niz Q duzine 3, za odredivanje statusa detekcije. U slu¢aju
kada se detektuje razlika entropije veca od vrednosti 1 broj tokova ve¢i od grani¢nog Ln, vrsi
se upis “1”na kraj niza. U slucaju da ovi zahtevi nisu ispunjeni, na kraj niza Q se upisuje “0”.
Postojanje dva upisa “1” u okviru niza Q, indikator je nastanka anomalije u mrezi. U tom
trenutku, ivi¢ni svi¢ odmah $alje izvestaj kontroleru, a niz Q se resetuje. Kao poslednji korak,
ako je sumnjivi mrezni saobraéaj potvrden kao napad, svaki takav tok podataka se prekida i

vrsi se azururanje tabele tokova svica sa kojeg je takav saobracaj dosao.

7.5. Modul maSinskog ucenja za klasifikaciju napada

7.5.1. Generisanje mreznog saobracaja

Nakon formiranja simulacione topologije, slede¢i korak je bio generisanje mreznog
saobracaja za scenario regularnog, kao i za slu¢aj DDoS napada. DDoS napadi su inicirani sa
hostova h; i hy, a preko izlaznog porta iviénog svica SW8 prosledeni su ka odredisnom hostu
ha2 koji predstavlja cilj napada. Simulacija je izvrSena za TCP-SYN i ICMP flood napade. Za
generisanje legitimnog saobracaja, kao 1 za saobracaj napade koriS¢en je Scapy softver [148,
149]. Scapy omogucava interaktivno kreiranje i manipulaciju mreznim paketima. U mreZnim
istrazivanjima uglavnom se koristi za slanje paketa i osluSkivanje mreznog saobracaja, ali i za
sloZzenije zadatke poput skeniranja mreznih portova ili identifikaciju operativnog sistema na
udeljenim racunarima. Takode, mozZe se koristiti za simulaciju DDoS saobracaja na
infrastrukturnoj i ravni aplikacija. Scapy predstavlja programski modul za Python jezik, $to
zna¢i da njegov programski kod sadrzi gotove funkcije koje se mogu koristiti preko Python
interpretera. Ove funkcije se koriste zajedno sa standardnim Python funkcijama, tako da se

mrezni saobrac¢aja moze relativno jednostavno sooftverski generisati.
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Na slici 7.7 prikazan je deo Python kdda kojim je generisan napad koji je preko
hostova hl i h2 injektovan u simulacionu topologiju. Ovaj tip napada je koris¢en u prvom
delu metode detekcije, pri izvrSavanju algoritma detekcije anomalija. Posto jedna grupa TCP-
SYN napada koristi lazne IP adrese, prvo se formira slucajno izabrana IP adresa iz opsega
mogucih adresa, iskljuciv§i opsege privatnih adresa. Klasifikacioni modeli u ovom
istrazivanju koriste analizu taCnosti za razliCite intenzitete napada. Intenzitet napada se
definiSe kao odnos broja paketa napada Nawack | Ukupnog broja prenetih paketa Niota U

odredenom vremenskom intervalu i izraGunava se na osnovu izraza (7.5):

_ Nattack

AttaCkintensity = N—l x 100 (75)
tota

Za napad intenziteta od 25%, interval legitimnog saobracaja je 0,1 sec, dok je interval
napada 0,025 sec. To u simulaciji predstavlja slucaj kada se u okviru vremenskog intervala od
ukupnog broja, $alje 25% paketa napada ka odrediSnom hostu. U klasifikacionim algoritmima
biice analizirani scenariji kada su intenziteti napada 5%, 25% i 50%.

3 def main() :
31 for i in range (1,5):

mymain ()
time.slesp (10)
34 fslanje generisanih IP adresa

25 [Hdef mymain() :

# dobijanje IP adress na koju se 2alju paketi napada ...
dstIP = sys.argv[l:]
print dstIP
sre_port = 80

1 dst_port = 1

e

slanje paketa preko porta sthi
interface = popen('if fig awk \"/etho [print S1I\"").read()

H for i in xrange(0,500):

# formiranje paketa
packets = Ether () /TP (dst=dstIF, src=sourceIPgen() ) /uDE (dport=dst_port,sport=src_port)
print (repr (packets))

1 # interval slanja paketa (s=sc)...25%
2 L sendp ( packets,iface=interface.rstrip(),intsr=0.025)
4 fmain

57 if _ pame  ==" main _

5 main ()

Slika 7.7: Deo programskog koda za generisanje DDoS napada
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7.5.2. Skupovi podataka simulacione topologije

Pored postojanja legitimnog mreznog saobracaja u simulacionoj topologiji, bilo je
potrebno formirati reprezentativne skupove podataka (datasets) koji ¢e predstavljati odredene
tipove DDoS napada. Na osnovu dostupne literature, takvi skupovi podataka su osnova vecine
reSenja za detekciju napada. Potreba za ovim skupovima podataka proizilazi iz prirode
masinskog ucenja, koje koristi definisane skupove podataka kojima se model obucava da
prepozna tip mrezne aktivnosti. Za analizu performansi modela nadgledanog masinskog
ucenja u drugom modulu predlozene metode detekcije napada, bilo je neophodno obezbediti
adekvatne skupove podataka koji bi predstavljali primere DDoS napada preplavljivanjem ili
njihove varijacije. Predlozeni metod detekcije je realizovan i analizirane su njegove

performanse uz pomo¢ dva skupa podataka:
— skupova podataka simulacione topologije
— javno dostupnih skupova podataka

Vrenosti atributa polja u zaglavlju TCP/IP paketa (izvorna/odredisna IP, MAC ili broj
porta, entropija izvornih/odredi$nih IP adresa, TCP flegovi...) se izdvajaju iz mreZnog
saobracaja putem razliCitog softvera (tcpdump, Wireshark, Tshark itd.). Ovi podaci se
izdvajaju kao skupovi podataka posebno za legitiman, i za saobracaj napada. Zatim se od ovih
podataka formira .csv (comma-separated values) fajl koji se dalje koristi kao obucavajuci
skup u modelu masinskog ucenja. Algoritmi masinskog ucenja koji koriste podatke
prikupljene iz simulacione mreZe, karakteriSe veca brzina izvrSavanja i jednostavnost analize,
ali oni poseduju i izvesna ograni¢enja. Ovi skupovi obi¢no sadrze malu koli¢inu podataka, §to
znacajno utice na tacnost predikcije modela masinskog ucenja. Takode, oni sadrze attribute
malog broja tipova napada, $to je u suprotnosti sa stvarnim stanjem u mrezama, koje
karakteriSe njihova velika raznolikost. Mali broj tipova napada moze pomoci napada¢ima da
saznaju kakvo je normalno ponasanje mehanizma detekcije napada, tako da mogu kreirati
napad koji ¢e replicirati ovo ponasanje. Mali broj izdvojenih atributa iz zaglavljla TCP paketa
Cesto je nedovoljan za opis ponaSanja razlicitih tipova napada. Ogranic¢enje predstavlja i to §to
se navedeni atributi izdvajaju iskljucivo iz zaglavlja paketa, bez detaljnije analize korisnih
podataka (payload). Polja zaglavlja paketa moguce je jednostavno modifikovati tako da lice
na polja legitimnog mreznog saobracaja. Napada¢ moze ugraditi maliciozni kod unutar

korisnog dela paketa kako bi pokrenuo R2L (Root to Local) napad, kojim je moguce iskoristiti
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ranjivosti operativnih sistema ili softvera radi sticanja sistemskih administratorskih (root)
ovlas¢enja. Primeri R2L napada su npr. prelivanje bafera (buffer overflow), rootkit i
SQLAttack napadi.

Skup podataka simulacione Fat-Tree topologije formiran je kroz nekoliko faza. Prvi
korak je zahtevao formiranje virtuelne simulacione toplogije, a zatim su u okviru nje
generisana dva tipa mreznog saobracaja, legitimni i saobra¢aj napada. Prvi tip mreznog
saobracaja je regularni TCP saobra¢aj maksimalnog mreznog protoka u trajanja od 50 sec.
Drugi tip saobracaja je kratkotrajni napad preplavljivanjem, intenziteta 1000 paketa/sec, koji
se Salju na svakih 5 sec. Tokom legitimnog statusa mreze, host hl Salje ka hostu h32 samo
legitimni TCP saobrac¢aj maksimalnog mreznog protoka. Tokom napada, sa hosta h2 salju se
periodi¢ni paketi napada ka hostu h32. Lazne IP adrese dovode do izvrSavanja DDoS
mehanizma napada i formiranja velikog broja Packet_In poruka koje svi¢evi prosleduju POX

kontroleru u kratkom vremenskom periodu.

Analizom podataka dobijenih iz simulacione mreze, poslo se od pretpostvake da je
moguce formirati jednostavan skup podataka sa malim brojem mreznih atributa, i na taj nadin
pojednostaviti proces njihovog prikupljanja, analize i pretprocesiranja, sto je i zahtev modela
masinskog ucenja. Posto se nadgledano masinsko ucenje izvrSava kroz procese obucavanja i
testiranja, izbor skupa podataka dobijenih iz simulacione mreZe je vazan korak, jer znacajno
uti¢e na performanse modela klasifikacije. Jednostavnost reSenja je postignuta koriséenjem
isklju¢ivo Paket_In poruka, koje predstavljaju osnovu komunikacije izmedu sviceva i
kontrolera, a posebno u slucajevima izvr$avanja napada. Fluktuacija ili znac¢ajna promena
broja ovih poruka primljenih sa sviceva U odredenom vremenskom intervalu opisuje
ponasanje mreznih tokova i indikator je nastanka mreznih anomalija. Da bi se ovakav skup
podataka kreirao, potrebno je izvrSiti monitoring, analizu i prikupljanje Packet_In poruka za
oba tipa mreznog saobracaja. Za ovaj deo reSenja, upotrebljen je programski kdéd modela
masinskog ucenja prezentovan u [150], pri ¢emu je on prilagoden Fat-Tree simulacionom
okruzenju i mreznim uslovima, kako bi se Packet In poruke prikupile sa svih mreznih

sviCeva, a klasifikacija saobracaja izvr$ila na POX kontroleru.

POX kontroler analizom saobracaja prikuplja podatke, tako $to formira liste pristiglih
Packet_In poruka sa sviceva, u okviru definisanog vremenskog intervala (slota). Podaci se
prikupljaju za oba mrezna statusa. Liste Packet_In poruka kreiraju se tokom 30 vremenskih

slotova, trajanja 10 sec. pa se celokupni skup podataka formira tokom perioda od 300 sec.
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Svaka lista koju formira kontroler sadrzi upisane brojeve primljenih Packet_In poruka, i
nakon 30 unosa vrsi se resetovanje liste i unos novih podataka. Nakon formiranja listi
podataka, kontroler prelazi na proces formiranja uzoraka u okviru test-ciklusa. Kontroler na
osnovu prethodnih koraka i putem formiranih listi generiSe uzorke skupa podataka, a svaki
uzorak sadrzi varijaciju broja Packet_In poruka. Svaki uzorak u obucavaju¢em skupu
reprezentuje ponasanje mreznih uredaja tokom vremena. Osnovni podatak uzorka je broj
Packet_In poruka koje su primljene preko MAC adresa mreznih uredaja tokom vremenskog
slota. Svaki uzorak, pored broja Packet In poruka nosi podatak o identifikatoru klase kojoj
pripada, pa se na taj nacin oznafavaju legitimni uzorci ili uzorci za status napada. Svaki
uzorak sadrzi 31 promenljivu, 30 brojeva paketa (listi) i identifikator klase. Za analizu uticaja
broja uzoraka u obucavajuéem skupu na tacnost detekcije modela maSinskog ucenja,
formirani su skupovi podataka koji sadrze respektivno 100, 200, 400, 800, 1600, 3200, 6400,
12800 i 25600 uzoraka. U sekciji 8.2.2 izvrSena je uporedna analiza ta¢nosti svih pet

klasifikatora nadgledanog masinskog uc¢enja, za obucavajuci skup od 25600 uzoraka.

Posto svaki uzorak sadrzi broj primljenih Packet_In poruka, on je osnovni i jedini
atribut koji definiSe podatke za model masinskog ucenja. Nakon formiranja klasifikovanih
grupa uzoraka, faza predprocesiranja podrazumeva uklanjanje njihovih dupliranih ili praznih
polja. Nakon toga vrsi se podela uzoraka na obucavajuéi i test skup u odnosu (80:20)%, sto je
standarda podela u veéini reSenja zasnovanih na masinskom ucenju. Nakon §to se izvrsi
obucavanje Klasifikatora sa odabranim uzorcima, preostali uzorci se koriste za evaluaciju

rezultata.

7.5.3. Javno dostupni skupovi podataka

Vecina novijih reSenja za detekciju napada zasniva se na koris¢enju poznatih i javno
dostupnih skupova podataka. Ovi skupovi podataka (poznati i kao sinteticki), nastali su u
okviru istrazivanja sistema za detekciju napada, i sadrze tokove mreznog saobracaja sa veéim
brojem oznacenih atributa koji predstavljaju razli¢ite scenarije napada, a koji su prikupljeni u
odredenom vremenskom periodu od nekoliko dana ili nedelja. Javni skupovi podataka mogu
da sadrze podatke generisane DoS/DDoS napadima, napadima grubom silom, skeniranjem,

botnet napadima, infiltracijom itd. Ipak, najveéi broj ovih skupova ne predstavlja realno
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mrezno stanje, je im nedostaje raznolikost u tipovima napada ¢ije podatke sadrze. Posto ovi
skupovi Cesto ¢ine mrezne podatke provajdera, prikupljene u odredenom vremenskom
periodu, postavlja se pitanje privatnosti i pravnih normi njihovog objavljivanja i upotrebe.
Ipak, izbor javnih skupova podataka treba pazljivo razmotriti, jer najvec¢i broj njih ne daje
prihvatljivu ta¢nost kada se koriste u modelima masinskog uc¢enja. U najvec¢em broju resenja
za detekciju napada, koriste se sledec¢i javni skupovi podataka: KDDCUP’99, CICIDS2017,
Kyoto, LBNL, UMASS, UNSW-NB15, ADFA, DEFCON [151-154] itd. Godinama unazad
istrazivanja U oblasti mrezne bezbednosti bazirala su se na upotrebi KDD99 skupa podataka.
Tokom vremena on je zamenjen novijim i sveobuhvatnijim skupovima podataka, koji su resili
probleme zastarelosti mreznih atributa i klasa napada koji su njima obuhvadeni, zatim
probleme nebalansiranosti prisustva instanci pojedinih napada itd. CICIDS-2017 i InSDN su
javni skupovi podataka koji su u ovom radu upotrebljeni za evaluaciju performansi modula
masinskog ucenja.

CICIDS-2017 predstavlja javno dostupan skup podataka, koji sadrzi instance
legitimnog saobracaja i saobracaja vecine savremenih tipova napada. Ovaj skup podataka
moze se slobodno preuzeti sa kanadskog CIC instituta za sajber bezbednost [155]. Bazira se
na na dvosmernim mreznim tokovima sa po 80 razli¢itih atributa koji u znacajnom obimu
definiSu realan mrezni saobracaj. CICIDS-2017 sadrzi oznacene podatake koji reprezentuju
scenarije savremenih napada, ukljuuju¢i napade grubom silom, DoS/DDoS, botnet, napade
skeniranjem, Web napade i napade infiltracijom. Ovaj skup emulira niz razli¢itih mreznih
procesa koji koriste HTTP, HTTPS, FTP i SSH komunikacione protokole. Mrezni saobracaj
je prikupljan tokom pet radnih dana, pri ¢emu mrezni tokovi prikupljeni ponedeljkom
oznaCavaju legitimni saobracaj. PoSto ovaj rad razmatra mehanizme DDoS napada,
upotrebljen je mrezni saobrac¢aj prikupljen tokom petka, a koji se nalazi u okviru Friday-
WorkingHours.pcap foldera, i koji simulira instance DDoS napada. Podaci su u .csv formatu,
kako bi bili prepoznatljivi za algoritme masinskog ucéenja.

INSDN je javno dostupan skup podataka, koji je delimi¢no resio problem nedostatka
adekvatnih skupova podataka koji su dobijeni direktno iz SDN mreza. Predstavljen je u radu
[156]. Specificnost ovog skupa podataka je §to sadrzi instance napada koji se izvrSavaju u
kontrolnoj ravni, kao 1 u ravni podataka SDN mreZe. Klase napada generisane su u Mininet
virtuelnom SDN okruZenju, koje je formirano od ¢etiri VMware hipervizora i jednog ONOS

kontrolera. INSDN skup podataka je za ovo istrazivanje izabran jer sadrzi scenarije DDoS
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napada preplavljivanjem, kao $to su TCP-SYN, UDP ili ICMP napadi. Tcpdump softverom
izvrSeno je prikupljanje podataka o mreznim tokovima za svaku kategoriju saobracaja, preko
porta SDN kontrolera. Za ekstrakciju atributa tokova u ovom skupu podataka, upotrebljen je
CICFlowMeter softver. InNSDN skup podataka sadrzi vise od 80 statistickih atributa tokova,
svrstanih u 56 kategorija. Ukupan broj instanci podataka je 343.939, od cega 68.424
predstavlja legitimni saobracaj, dok broj instanci napada iznosi 275.515. Skup podataka sadrzi

73.529 instanci DDoS napada, koje su inicijalno upotrebljene u delu ovog rada koji se odnosi na

klasifikaciju napada algoritmima masinskog ucenja.

7.5.4. Softver za razvoj predloZenog resenja

Za razvoj metode detekcije naapada u ovoj disertaciji koris¢en je razli¢it softver, ali je
celokupan programski kod pisan u Python jeziku i Spyder razvojnom okruzenju. Python
svakako spada u grupu najpopularnijih programskih jezika koji se koristi u oblastima
masinskog ucenja, analize podataka, velikih podataka, a sve vecu primenu ima i u oblasti
programabilnih racunarskih mreZza. U oblasti SDN mreza, Python predstavlja osnovni
programski jezik, jer je u njemu pisan kdd za OpenFlow protokol, kao i kdd za vecinu
kontrolerskih operativnih sistema i aplikacija. Python je u ovom istrazivanju kori§éen kroz
nekoliko modula u okviru Spyder IDE okruzenja. Pandas je softverski paket prvenstveno
namenjen za rad sa podacima. Intenzivno se koristi za nau¢no-istrazivacki rad, jer se lako
integriSe u razli¢ite simulacione modele. Primenjuje se u radu sa tabelarnim podacima,
podacima sa vremenskim serijama, matricama i razli¢itim formama podataka koji se dobijaju
statistickim merenjima. U ovom istrazivanju primenjen je za tabelatni prikaz formiranih
uzoraka Packet In poruka simulacione mreze. Spyder IDE (Integrated Development
Environment) je open-source softverska platforma, inicijalno razvijena od strane MIT
Instituta. Ovaj softver je izabran za istrazivanje zbog jednostavnosti primene i podrske za
ve¢inu vaznijih algoritama nadgledanog ucenja. Omogucava rad sa razliCitim formatima
podataka, kao i za odredivanje njihove strukture i karakteristika. Spyder IDE ima razlicite
mogucnosti za obrade podataka: pretprocesiranje, Klasifikaciju, klasterovanje, primenu
asocijativnih pravila itd. U okviru ovog rada, upotrebljen je za rad sa atributima u

eksperimentalnom delu istrazivanja, kao i za graficki prikaz dobijenih rezultata.
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8. REZULTATI | ANALIZA PREDLOZENE METODE

U ovom poglavlju su prikazani i analizirani rezultati dobijeni simulacijom SDN
mrezne topologije. IzvrSeno je nekoliko eksperimenata, za razlicite tipove DDoS napada, a
zatim je sprovedena evaluacija predlozenog reSenja za detekciju napada i Klasifikaciju
mreznog saobracaja. U prvom delu poglavlja razmatrani su rezultati modula detekcije
anomalija na ivi¢nom svi¢u, kroz analizu parametara brzine detekcije, vrednosti entropije i
iskori$¢enja hardverskih resursa kontrolera. Zatim su analizirani rezultati u kontekstu
klasifikacije i predikcije napada, pa je poredenje rezultata izvrSeno za nekoliko skupova

podataka i algoritama nadgledanog masinskog uéenja.

8.1. Rezultati i analiza modula za detekciju entropije |

anomalija

Osnovni cilj metode detekcije u ovom istrazivanju je kako posti¢i §to ve¢i procenat
uspesnosti detekcije DDoS napada. Bilo je potrebno detaljno prouciti faktore koji u vecoj ili
manjoj meri uti¢u na nivo uspeSnosti. Kako bi se postigla Sto veca tacnost predloZzenog
algoritma detekcije, trebalo je jasno definisati parametre koji odredeni mrezni saobracaj
oznacavaju kao anomalije tj. napade. Za DDoS napade koji se zasnivaju na preplavljivanju,
efikasnost detekcije zavisi prvenstveno od performansi odredisnih uredaja, tako da definisanje
praga entropije koji ¢e biti granica izmedu legitimnog i saobracaja napada Cesto predstavlja
zahtevan zadatak. Mada bilo koji neZeljeni saobracaj treba tretirati kao napad, pojedini napadi
¢e na strani odrediSnog uredaja biti obradeni i odbaceni, ¢ak 1 u slucaju da ne budu prepoznati
od strane mreznih procesnih elemenata. Za odredisne uredaje manjih hardverskih moguénosti,
¢ak 1 malo povecanje intenziteta legitimnog saobrac¢aja moze dovesti do prekida rada njihovih
servisa. Ovo je posebno bitno za funkcionisanje OpenFlow svi¢eva. Grupe podataka koje se

koriste za testiranje napada, koriste ozna¢ene maliciozne mrezne pakete, kako bi se naknadno
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mogla izvrsiti efikasna evaluacija dobijenih rezultata. Za volumetrijske DDoS napade vazi da
je teze sprovesti analizu grani¢nih slucajeva detekcije, jer se ovi napadi mogu u potpunosti
sastojati od legitimnog saobracaja. Za potrebe testiranja reSenja u ovom radu, generisani su
specifi¢cni napadi koji se znacajno izdvajaju iznad pozadinskog mreZznog saobracaja. U
resenjima dostupnim u literaturi, kao primeri napada koriste se veéi i dugotrajniji napadi, §to
dovodi do toga da detekcija nije dovoljno osetljiva. Predlozena metoda detekcije je
realizovana na taj nacin, da se tokom jednog simulacionog eksperimenta moze detektovati
vecéi broj dogadaja, na osnovu kojih se mogu odrediti brojne vrednosti ili procenti ta¢nih
odnosno pogresnih detekcija. ReSenje je moguce prilagoditi za kratke usmerene napade, jer se
promenom brzine detekcije ovi napadi mogu uspesno detektovati, dok bi u legitimnim

mreznim uslovima bili bi neotkriveni.

Modul za detekciju entropije i anomalija je procesorski i memorijski zahtevan
postupak, narocito u kompleksnim topologijama sa velikim mreZnim protokom. Detekcija se
zasniva na analizi paketa, i svi¢ ih procesira redom onako kako pristizu preko ulaznog porta.
Da bi se smanjili hardverski zahtevi za procesiranje paketa, primenjena je tehnika
uzorkovanja, gde se paketi analiziraju u ta¢no odredenim vremenskim intervalima ili
prozorima. lako se na taj nacin donekle smanjuje ta¢nost detekcije, formiran je modul sa
zadovoljavajué¢im nivoom pouzdanosti detekcije. Modul detekcije koristi vrednost prozora od
At=1 sec., tako da prikupljene instance tokova saobracaja formiraju vremenski tok vrednosti
entropija svakog atributa, pri cemu svaka vrednost odgovara izraCunatoj entropiji u jednom
vremenski definisanom prozoru. Pojam brzine detekcije povezan je sa funkcionisanjem
kontrolera, OpenFlow svi¢eva, kao i OpenFlow protokola, o ¢emu je razmatrano u poglavlju
3. Na osnovu specifikacije OpenFlow protokola, kontroler omogucava programabilnost
OpenFlow sviceva instaliranjem predefinisanih aktivnosti koje se izvrSavaju na njima.
Medutim, kada aktivnost svic¢a nije dovoljna da procesira sve dolazne pakete, on ih prosleduje
kontroleru kao Packet_In poruke. Ovaj tip poruka dozvoljava svievima da sprovode
odredene akcije nad paketima koje nisu predvidene OpenFlow specifikacijama. Vrlo Cest
problem predstavlja koncentracija Packet_In poruka koje se $alju od svica ka kontroleru. Svi¢
nakon prijema paketa trazi njihovo poklapanje sa pravilom prosledivanja u svojoj internoj
tabeli. Ako takvo poklapanje ne postoji, podrazumevanim pravilom se paket Salje kontroleru
putem offp_controller porta. Na kraju se svi dolazni paketi enkapsuliraju kao OpenFlow

poruke i $alju kontroleru u formi predefinisanih Packet_In poruka.
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Najveci broj radova koji se bave proucavanjem uticaja DDoS napada na SDN mreze,
fokusiran je na kontrolnu ravan i kontroler. Ovaj deo istrazivanja bio je usmeren ka ravni
podataka, i uticaju napada na SDN sviCeve i krajnje uredaje i predstavljao je pokusaj da se
celokupan proces detekcije anomalija izvrSi na svicevima, kako bi se dalja procedura
predikcije napada maSinskim ucenjem usmerila direktno na kontroler. U istrazivanju su
namenski generisani napadi na odredene ciljeve, a cela simulacija je realizovana Mininet
emulatorom, jer on olakSava rad sa viSestrukim mreznim parametrima virtuelnih svi¢eva i rad
sa tabelama prosledivanja paketa svi¢eva. Takode, Mininet obezbeduje kompatibilnost sa
OpenFlow protokolom, funkcionalnosti L3 mrezne ravni i lako¢u migracije simulacionog

kdda u realno mrezno okruzenje.

Postupak analize modula za detekciju anomalija sproveden je kroz nekoliko faza, u

okviru kojih su analizirani slede¢i mrezni parametri:
— broj mreznih tokova i Packet_In poruka ivi¢nog svica
— odredivanje razlike entropije odredisnih IP adresa

— brzine detekcije anomalija

Tabela 8.1: Specifikacije modula za detekciju anomalija

Parametar Tip/Vrednost

Tip napada (flooding) TCP-SYN, ICMP
Intenzitet napada 1000 paketa/s
Trajanje napada 5 sec. (od 20-25 sec.)
Entropija regularnog saobracaja 0.8

Koeficijent razlike entropije 8 0.2

Vremenski prozor 1 sec.

Specifikacije simulacije i modula detekciije napada prikazane su u tabelama 7.1 i 8.1.
Eksperimentalna Fat-Tree topologija sadrzi POX kontroler, 12 OpenFlow sviceva i 32 hosta.
Napad se izvrSava sa hosta h2, preko iviénog svica Sw8, koji u topologiji ima ulogu svi¢a na
kojem se izvrSava algoritam detekcije anomalija. DDoS napadi su realizovani generiisanjem
TCP-SYN i ICMP saobracaja, i analizirana je detekcija anomalija za ova dva specifi¢na tipa
napada preplavljivanjem. Napadi su formirani kao kratki periodi¢ni napadi u trajanju od 5
sekundi, od 20 do 25 sekunde od pocetka regularnog mreznog saobracaja. Trajanje simulacije

je 50 sec. Cilj napada je host h32. Putem hosta h1l generisan je legitimni mrezni saobracaj.
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Entropija je u prvom koraku odredena za ovaj tip Saobracaja i varijacije njenih vrednosti
tokom simulacije su prikazane na slici 8.1. Na osnovu ovih promena, odredena je vrednost 0.8
za entropiju legitimnog saobracaja, dok je za prag entropije usvojena vrednost 0.2. Ova
vrednost je odredena na osnovu uslova entropije algoritma za detekciju anomalija, Kkoji

inicijalno izra¢unava razliku entropija odredisnih IP adresa za legitiman i saobracaj napada.
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Slika 8.1: Varijacije entropije modula za detekciju anomalija

(Analiza TCP-SYN napada preplavljivanjem) Mehanizam TCP-SYN napada je
objasnjen u poglavlju 2.4.1. Karakterise ga da napadac Salje veliki broj zahteva za formiranje
TCP veze, koji u svom zaglavlju nose vrednost SYN polja i laznu izvornu IP adresu, izabranu
slu¢ajno. Ovo je tip napada laznom IP adresom (spoofed) i moze se izvrSiti kao distribuirani
direktni napad. Ako su napadi distribuirani, onda se oni obi¢no $alju sa vise razli¢itih hostova
(h1 ili h2 u SDN simulacionoj topologiji). Posto h1/h2 Salju veliki broj paketa sa laznim
adresama, ivi¢ni svi¢ SW8 nije u mogucnosti da ih procesira, tj. da pronade njihovo poklapanje
u svojoj tabeli tokova. Posledica toga je slanje velikog broja Packet In paketa ka kontroleru,
Sto iscrpljuje njegove resurse. Za slucaj ovog napada, razlika entropije odredisnih IP adresa
nije prevelika, kao Sto se vidi na slici 8.2 (a). Varijacija entropije postoji od 21 sekunde, kada
je pokrenut napad. Medutim, broj tokova u iviécnom svicu SW8 jako je povecan. Algoritam
detektuje anomaliju tek nakon ispunjenja oba uslova (prag entropije i broj tokova), tako da
ve¢ u 22 sekundi kontroler prima poruku o detekciji. Nakon poruke sa svi€a, kontroler

pristupa azuriraju tabela tokova svi¢eva i automatski odbija pakete napada.
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Slika 8.2: Rezultati detekcije TCP-SYN napada na ivicnom svicu:

razlika entropije (gore), broj tokova (sredina) i vreme detekcije (dole)
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Slika 8.3: Rezultati detekcije ICMP napada na ivicnom svicu:

razlika entropije (gore), broj tokova (sredina) i vreme detekcije (dole)

(Analiza ICMP napada preplavljivanjem) Mehanizam ICMP napada je obja$njen u

poglavlju 2.4.1. Tokom ICMP napada, veliki broj paketa sa specificom odredisnom IP
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adresom se generiSe u vrlo kratkom vremenskom periodu. Na osnovu slike 8.3 (a) u uslovima
legitimnog saobracaja, razlika entropije je iSpod vrednosti 0.2. Nakon pokretanja napada u 20
sekundi, razlika entropije odredi$nih IP adresa se brzo povecava. Istovremeno, kao §to je
prikazano na slici 8.3 (b), broj tokova tabele prosledivanja svi¢a se ne menja znacajnije u
odnosu na uslove regualarnog saobracaja, ali varijacije su evidentne i uti¢u na prag detekcije
algoritma. Na osnovu algoritma koji se izvrSava na iviénom svicu Sw8, vreme detekcije je
prikazano na slici 8.3 (c). Od 22 sekunde svi¢ Salje kontroleru poruku o detektovanoj
anomaliji. Medutim, vreme detektovanja anomalija se u ovom slu¢aju produzava, pa ¢e svi¢
detektovati napade do 35 sekunde, kada vrednost entropije drasticno opada. Za ICMP fnapad,

vreme detekcije anomalija je u odnosu na prethodni slucaj produzeno ¢ak za 9 sekundi.

Jedan od doprinosa modula za detekciju anomalija u ovom istrazivanju predstavlja
efikasniji pristup resenju problema degradacija performansi kontrolera (controller overhead),
uzrokovanih prevelikim brojem procesiranja paketa koji se izvrSavaju tokom komunikacije sa
OpenFlow svi¢evima. Analiza je izvrSena poredenjem zauzetosti POX procesora za
predlozeni model detekcije na svicu, i centralizovanog reSenja kod kojeg se i detekcija i
predikcija napada deSavaju istovremeno na kontroleru. Sa stanovista hardverskih resursa,
centralizovano reSenje je zahtevnije jer kontroler sistemom prozivanja (pooling), pored
upravljanja 1 komunikacije sa svicevima, vr$i istovremeno detekciju anomalija proracunom
entropije i mreznih tokova, a nakon njihove detekcije izvrSava klasifikaciju napada
algoritmima maSinskog ucenja. U ovom slucaju, 1vi¢ni svi¢ nema nikakvu dodatnu ulogu
osim prosledivanja paketa. Problem raspodele procesorskih resursa kod SDN mreznih
hipervizora istrazivan je npr. u radu [157], pri ¢emu je predlozen prediktivni linearni model

skaliranja portova, kojim se postize minimalna degradacija performansi kontrolera.

Prikaz svih aktivnih Mininet procesa u okviru simulacione virtuelne topologije i

njihovih identifikatora (PID) dobijen je komandom:

|$ps aux | less
root 1465 0.0 0.0 21340 2048 pts/2 Ss+ 14:04 0:00 bash --norc -is mininet:cO
root 1469 0.0 0.0 21340 2040 pts/3 Ss+ 14:04 0:00 bash --norc -is mininet:hl
root 1473 0.0 0.0 21340 2044 pts/5 Ss+ 14:04 0:00 bash --norc -is mininet:h2
root 1478 0.0 0.0 21336 2036 pts/6 Ss+ 14:04 0:00 bash --norc -is mininet:sl

U odzivu na komandu, prvi red se odnosi na kontroler u topologiji (mininet:c0).
Druga kolona predstavlja identifikatore procesa. Statistika o zauzetosti procesora kontrolera

pre i tokom DDoS napada dobijena je komandom redirekcije na svicu:
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Stop -p 1465 > contr cpu.txt |

Slika 8.4 prikazuje zauzetost procesora POX kontrolera za oba tipa izvrSenih TCP-
SYN i ICMP napada preplavljivanjem . U ovom slu¢aju, napadi su pokrenuti sa hosta hl ka
hostu h32, u vremenskom intervalu od 15 sekundi, intenzitetom od 1000 paketa/sec, i to prvo
za centralizovani model, a zatim za predlozeni model detekcije. Upotrebljeni su
podrazumevani parametri terminal komandi, tako da su podaci o procesorskoj aktivnosti
prikupljani svake sekunde.
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Slika 8.4: Zauzetost procesora POX kontrolera za
TCP-SYN flood napad (gore) i ICMP flood napad (dole)

102



Rezultati i analiza predloZzene metode

Za TCP-SYN napad, pored procesiranja velikog broja zahteva i preplavljivanja tabele
prosledivanja, svi¢ komunicira sa kontrolerom kako bi od njega dobio instrukcije o nacinu
dalje obrade paketa. Tokom ovog napada, zauzetost procesora moze da se poveéa i do 100%,
Sto je predstavljeno slikom 8.4 (a), U predlozenom reSenju, zahvaljujuci algoritmu detekcije,
kontroler reaguje samo u slucaju prijema signala o nastaloj anomaliji od strane ivi¢nog svica.
Na taj nacin se postize da je zauzetost procesora kontrolera tokom napada znacajno niza u
odnosu na reSenje sa centralizovanom formom. Moze se zakljuCiti da je trajanje vrSne
vrednosti zauzetosti procesora za predlozeno reSenje detekcije krac¢e 5 sekundi u odnosu na

vrednost dobijenu centralizovanom metodom detekcije.

U drugom slucaju, tokom ICMP napada, u mreZi se javlja samo veliki broj laznih
ICMP paketa koji dovode do preopterecenja pristupnog linka svic¢a. Posto iviéni svi¢ ve¢ ima
formiranu tabelu prosledivanja, nema potrebe za dodatnom komunikacijom sa kontrolerom,
pa je kao rezultat toga ujednacenost zauzetosti procesora, bez vecih varijacija. Kao $to se vidi
na slici 8.4 (b), procesorska zauzetost za obe metode raste, ali je njena proseéna vrednost za
nas predlozeni metod detekcije znacajno niza od one koja se dobija primenom centralizovane

metode detekcije.

8.2. Rezultati i analiza modula za klasifikaciju napada

U ovom delu disertacije prikazani su i analizirani rezultati modula za klasifikaciju
DDoS napada, zasnovanog na masinskom ucenju. Prvo je analiziran model klasifikacije
realizovan putem dva javna skupa podataka, a zatim j izvrSeno poredenje dobijenih rezultata
sa rezultatima Kklasifikacije za simulacionu Fat-Tree topologiju. Potom su analizirani rezultati

koji su dobijeni modifikacijom parametara algoritama nadgledanog masinskog ucenja.

8.2.1. Rezultati i analiza za javne skupove podataka

Za detekciju napada neophodno je poznavanje viSestrukih karakteristika mreznog
saobracaja, koje se mogu dobiti prikupljanjem podataka iz mreZnih tokova. Prikupljanje

podataka iz realne mrezne topologije najcesce je problemati¢an postupak, jer zahteva pristup
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uredajima putem parametara autorizacije, uz enkriptovane komunikacione linkove. ReSenja za
detekciju napada koja koriste podatke iz realnih mreza su malobrojna, pa se najveci broj njih
fokusira ka javno dostupnim skupovima podataka. Uprkos istrazivanjima koja se sprovode u
oblasti detekcije napada, jos uvek postoji mnogo izazova kada je re¢ o razvoju ovih sistema u
okviru SDN mreznih standarda. Cinjenica je da postoji jako mali broj dostupnih skupova
podataka koji su generisani direktno iz SDN mreze, i koji bi mogli da se iskoriste kao
obucavajuéi skupovi, ili za evaluaciju modela klasifikacije napada. lako jako mali broj resenja
koristi podatke iz realne SDN mreze i formira prihvatljiv skup podataka, veéina tih skupova
definiSe samo pojedine tipove napada, ne uzimajuéi u obzir vektore napada koji mogu

postojati u razli¢itim ravnima SDN mreza.

U ovom delu rada razmatrani se rezultati klasifikacije i ta¢nosti detekcije napada
primenom masinskog ucenja na javne dostupne skupove podataka. Kao $to je napomenuto u
poglavlju 7.5.1, za ocenu tacnosti detekcije predlozenog reSenja, izabrana su dva skupa
podataka, INSDN i CICIDS-2017. U tabeli 8.2 prikazana je raspodela mreznih tokova za
legitiman i saobracaj napada, a iz oba skupa izdvojene su samo instance tokova koje

reprezentuju DDoS napade.

Tabela 8.2: Mrezni tokovi InSDN i CICIDS-2017 skupova podataka

Skup podataka Lt:gl:[(;r\r/}nl Tokovi napada Ukupno
InSDN (DDoS) 68424 73529 141953
CICIDS-2017 97718 128027 225745

(Friday-WorkingHours-DDoS)

Princip nadgledanog masSinskog ucenja koristi obucavajuci skup podataka, kako bi se
iz proslih iskustava kroz obuku, predvidelo buduée ponasanje sistema. U slucaju detekcije
napada, algoritmom masinskog ucenja sistem se obucava da prepozna i razlikuje saobracaj
DDoS napada od legitimnog. Izabrane javne skupove podataka karakteriSe nekoliko osobina.
Za oba skupa podataka razmatran je samo legitimni i saobracaj DDoS napada, dok drugi
tipovi instanci tokova nisu uzeti u razmatranje. Stoga je izvrseno filtriranje povezanih instanci
iz skupova podataka, kao i predprocesiranje, kako bi se formirao obucavajuéi skup podataka.
U analizi modela masinskog ucenja koris¢ena je Cinjenica da intenzitet napada u okviru
obucavajuceg skupa ima odredeni uticaj na tacnost predikcije. Intenzitet napada definiSe se

kao koli¢nik broja tokova napada i ukupnog broja svih tokova. U analizi modela kori$¢ene su
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tri grupe obucavajucih skupova podataka, sa intenzitetima napada od 5%, 25% i 50%.
Cinjenica je da nisu svi nezavisni atributi tokova jednako vazni pri detekciji anomalija za
odredenu klasu napada. Odredeni atributi jedne klase napada mogu biti relevantni, dok sa
aspekta druge klase to ne moraju biti. Posto oba skupa podataka imaju veliki broj atributa,
primenjuje se princip njihove redukcije kako bi se analizirale performanse kada se u
obucavaju¢em skupu koriste samo kljuéni atributi. Uzima se u obzir vrednost korelacije R
medu atributima, pri ¢emu su klju¢ni oni koji imaju vecu pozitivnu ili negativnu vrednost.
Izbor vrednosti korelacije je uglavnom komporomis izmedu broja atributa i tacnosti
klasifikacije, jer velika apsolutna vrednost R znac¢i manji broj atributa i nizu tac¢nost. Izbor
manjeg broja atributa je pozeljan, jer se na taj nacin Stede sistemski resursi potrebni za obradu

podataka, i pojednostavljuje se njihova priprema.

Za InSDN skup podataka znac¢ajno je da su pojedini atributi tokova potpuno nevazni
za slucaj detekcije DDoS napada. Pretprocesiranje atributa za ovaj skup podataka izvr$eno je
na osnovu istrazivanja opisanog u [158], pri ¢emu je izvrSena selekcija irelevantnih atributa,
kako bi se u okviru modela koristili samo osnovni atributi na osnovu kojih bi se izvrSila
evaluacija njegovih performansi. Npr. atribut fwd_psh_flags ima uvek vrednost 0, bez obzira
da li se radi o legitimnom saobracaju ili napadu. U skladu sa tim, usvojena su sledece
ograni¢enja atributa: a) atributi koji imaju apsolutnu vrednost korelacije manju od 0.1 su
irelevantni, pa se razmatra ukupno 38 atributa tokova b) atributi koji imaju vrednost korelacije
vecu od 0.5, pa se koristi ukupno 7 atributa: flow_id, protocol, timestamp, init_bwd_win_byts,
flow_pkts, bwd_pkts i pkt_len_- min. Izborom relevantnih atributa, formirane su dve grupe,
veceg 1 manjeg obima. Tacnost klasifikacije za tri razli¢ita intenziteta napada, kao i dve grupe

atributa prikazana je u tabeli 8.3, a rezultati su u formi dijagrama prikazani na slici 8.5.

Na osnovu tabele 8.3 izvodi se zakljuéak da se najveca tacnost postize KNN
algoritmom za manji broj atributa tokova (99,98%), kao i za intenzitet napada od 25%.
Promena intenziteta napada u obucavaju¢em skupu nema veliki uticaj na tacnost klasifikacije
za vecinu algoritama. Najveca razlika dobijena je za DT algoritam 1 manji broj atributa, $to se
donekle moZe objasniti ve¢om prenaucenoScu modela na koje je ovaj algoritam narocito
osetljiv. Ako se pogledaju podaci u istoj grupi skupa podataka, zakljuCuje se da razmatranje
veceg broja atributa u fazi obucavanja dovodi do dva kompromisna ishoda — vece tac¢nosti ili
prenaucenosti modela. Za najveci broj algoritama nadgledanog masinskog ucenja vazi da vise

atributa u obucavajuc¢em skupu daje malo bolje rezultate ta¢nosti predikcije. U slucaju InSDN
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skupa podataka, tacnost metode detekcije opada sa poveéanjem broja atributa koji se uzimaju

u razmatranje tokom postupka klasifikacije.

Tabela 8.3: Vrednosti za ta¢nost klasifikacije InNSDN skupa podataka.
Podebljani su odgovaraju¢i maksimumi

ML Napad 5% Napad 25% Napad 50% Razlika
klasifikator Broj atributa Broj atributa Broj atributa Broj atributa
38 7 38 7 38 7 38 7
SVM 49,42%  4950%  48,25%  53,04%  48,58%  58,75% 0,84% 9,25%
NB 81,19% 99,56% 83,45%  99,52% 82,44%  99,35% 1,25% 0,21%
DT 84,65% 89,85% 74,75% 99,14%  65,63% 69,79% 19,29% 22,06%
KNN 98,85% 99,86%  99,83% 99,98% 99,76% 99,97% 0,91% 0,11%
RF 98,46%  99,07% 99,95%  99,06% 99,45%  97,93% 0,99% 1,14%
100 38 atributa 3 ] — — | 100 38 atributa =3 ] ) )
90} — 90}
80} ] 80} ]
570 570
60} 60}
50} m 50} r_
40 SVM NB DT KNN RF 40 SVM NB DT KNN RF
(a) Napad 5% (b) Napad 25%
100 38 atributa =3 ] =
90}
80 (]
570
&
60
50+
40 SVM NB DT KNN RF

(c) Napad 50%

Slika 8.5: Metrika ta¢nosti detekcije DDoS napada za InSDN skup podataka
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CICIDS-2017 skup podataka je generisan na osnovu mreznih tokova u okviru
tradicionalne racunarske mreze, za razliku od InSDN skupa, kod kojeg su podaci formirani
virtuelnom SDN emuliranom mrezom. Utvrdeno je da algoritmi maSinskog uéenja imaju
razli¢ito ponaSanje i ta¢nost predikcije za ova dva tipa mreza. CICIDS-2017 sadrzi podatke
koji simuliraju vrlo kompleksne tipove napada. Podaci su organizovani u 5 grupa (generisani
su tokom 5 radnih dana), a za ovaj deo rada analiziran je skup podataka DDoS napada, i moze
se preuzeti kao Friday-WorkingHours.pcap fajl. Opravdanost izbora ovog skupa podataka je u
tome Sto on verno simulira saobracaj realne mrezne topologije. Za evaluaciju ta¢nosti modela
ne koristimo ceo skup podataka, ve¢ samo instance koje se odnose na DDoS napade. Kao i
prethodni, i ovaj skup podataka sadrzi veci broj atributa tokova, pri ¢emu odredeni atributi
nemaju vaznost za slucaj klasifikacije mreznog saobrac¢aja. CICIDS-2017 sadrzi 78
standardnih atributa i jednu oznaku klase. Dva atributa (kolone) u .csv fajlu nose naziv Fwd
Header Length, pa nakon uklanjanja jednog, analizu prvo vr§imo sa 77 atributa tokova.
Poboljsanje tacnosti modela postignuto je upotrebom reprezentativnijih i diskiminativnijih
atributa. Na osnovu podataka iz istrazivanja izvrSenog u radu [159], za predprocesiranje i
redukciju dimenzionalnosti je upotrebljena PCA (Principle Component Analysis) analiza,
kojom je broj atributa za evaluaciju modela smanjen na 10. Dobijene vrednosti za tanost
klasifikacije za tri intenziteta napada, za standardne i redukovane atribute prikazana je u tabeli

8.4. Dobijene vrednosti tacnosti klasifikacije graficki su prikazane na slici 8.6.

Tabela 8.4: Vrednosti za ta¢nost klasifikacije CICIDS-2017 skupa podataka.
Podebljani su odgovaraju¢i maksimumi

ML Napad 5% Napad 25% Napad 50% Razlika
klasifikator Broj atributa Broj atributa Broj atributa Broj atributa
77 10 77 10 77 10 77 10
SVM 4522%  4253%  49,85%  44,04%  48,98%  53,35% 3.76% 10,82%
NB 83,12% 67,16% 88,85%  79,12% 92,24% 79,66%  9,12% 12,5%
DT 93,15% 90,85% 99,73% 96,54% 99,73%  97,09% 6,58% 6,24%
KNN 88,45% 93,47% 96,13% 97,29% 96,46%  98,47% 8,01% 5,00%
RF 98,35% 91,27% 99,94% 98,03% 99,87%  97,61% 1,52% 6,34%

Na osnhovu dobijenih rezultata evidentno je da KNN i RF algoritmi imaju

zadovoljavajuéu taCnost za oba skupa podataka, dok je SVM algoritam uglavnom
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neprihvatljiv. Najveca vrednost tacnosti dobijena je za RF algoritam, koja za 77 atributa i
intenzootet napada od 25% iznosi visokih 99,94%.

100 T T T T 100 —
77 atributa =3 ] 77 atributa =33 —
10 atributa 3 10 atributa =30 ] ]
90} ] | W 90 —
80} 80} -
%70 g70
= =
s s
= =
60} 60}
501 . 50F ’,
40 SVM NB DT KNN RF 40 SVM NB DT KNN RF
(a) Napad 5% (b) Napad 25%
100 . —
77 atributa 3 [ —
10 atributa =3 [
90 ]
80} o
3
z 70}
g
=
60}
N ’_‘_‘
40 SVM NB DT KNN RF

(c) Napad 50%

Slika 8.6: Metrika ta¢nosti detekcije DDoS napada za CICIDS-2017 skup podataka

Poredenjem rezultata za ta¢nost predikcije oba javna skupa podataka, moguce je
izvesti sledece zakljucke:

Koris¢enje vise atributa u obucavajuéem skupu obicno daje vecu tacnost, mada

odredeni algoritmi pokazuju karakteristike prenaucenosti

Redukcija i upotreba iskljuéivo jako korelisanih atributa tokova je opcija koja se moze
detaljnije razmatrati, jer je potrebno pronaci kompromisno reSenje izmedu tacnosti i
veli¢ine obucavajuceg skupa. Smanjenje obucavajuceg skupa i broja znac¢ajnih atributa

se postize jednostavnijim predprocesiranjem podataka i manjim hardverskim
zahtevima za procesiranje
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U slucajevima kada je postignuta tacnost preko 90%, njena vrednost se neznatno
razlikuje od vrednosti u obucavaju¢im skupovima 25%, odnosno 50%  intenziteta

napada

— Obucavajuéi skup sa ve¢im intenzitetom napada i veéim brojem atributa generalno

postize nesto bolje rezultate tacnosti predikcije

— Dobijene vrednosti za tacnost reprezentuju ukupne performanse algoritama
nadgledanog masinskog ucenja, ali one mogu biti neprecizne u uslovima specifi¢nih
mreznih uslova i okruzenja. Zbog toga je potrebno istovremeno koristiti viSe metrika

masinskog ucenja, kako bi se postigla preciznija evaluacija performansi sistema

— Pre implementacije modela nadgledanog masinskog ucenja, potrebno ih je detaljno
prouciti, posebno za primenu u uslovima specifi¢cnih SDN mreznih topologija, jer je
funkcionisanje pojedinih algoritama u tradicionalnim mrezama potpuno drugacije u

uslovima SDN mreZnih scenarija

8.2.2. Rezultati i analiza za simulacionu topologiju

U ovom delu istrazivanja razmatrani se rezultati klasifikacije napada za Mininet
emuliranu Fat-Tree topologiju, predstavljenu u poglavlju 7.3. Obucavajuci skup dobijen je na
osnovu analize Packet In poruka, prikupljenih u trajanju od 300 sec. podeljenih u 30
vremenskih slotova trjanja 10 sec. Za potrebe formiranja obucavajuceg skupa, za razliku od
javih skupova podataka, koristi se samo statistika o broju Packet_In poruka koje kontroler
evidentira od strane mreznih ¢vorova. Za scenario napada uzimaju se u obzir i legitimni i
saobracaj mreznog napada. Osnovu evaluacije tac¢nosti klasifikacije predstavlja broj uzoraka
obucavajuceg skupa, pa se koriste skupovi podataka sa brojem uzoraka od 100 do 25600.
Jedan od ciljeva analize je analizirati tacnost algoritama masinskog ucenja koji koriste ove
razli¢ite obucavajuce skupove podataka. U svakom obucavaju¢em skupu, regularni i uzorci
napada su u odnosu 50:50 kako bi se izbegao problem nedovoljnog podudaranja (bias), koji se
se javlja kao greska za slucaj kada se koristi jednostavan modela za resavanja kompleksnog
realnog problema. Za grupu od 25600 uzoraka, odnos regularnih i uzoraka napada

proveravamo 1 za nizi udeo (5% 1 25%) uzoraka napada, jer u realnim mrezama odnos
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malicioznog i legitimnog saobracaja ima malu vrednost. Podela podataka na obucavajudi i test
skup je u odnosu 80%:20%, odnosno 20480 uzoraka za obuku i 5120 uzoraka za validaciju od
ukupno 25600 uzoraka.

Tabela 8.5: Vrednosti metrika masinskog ucenja za simulacionu SDN topologiju.
Obucavajuci skup ima 25600 uzoraka

ML . . .
Klasifikator Taénost Preciznost F1-metrika
SVM 43,57% 45,18% 0.49
NB 71,34% 66,03% 0,72
DT 98,03% 97,72% 0,96
KNN 98,88% 98,44% 0,98
RF 99,56% 99,40% 0,99
100 T T T T 100
20 90
80 ASO 3
g70r g 70t
60 60
50 50
40 SVM NB DT KNN RF SVM NB DT KNN RF
1
0.9F
0.8
EO 7
0.6
0.5+

SVM NB DT KNN RF

Slika 8.7: Metrike masinskog ucenja za simulacionu SDN topologiju
(tacnost, preciznost i F1 metrika)

110



Rezultati 1 analiza predlozene metode

Na slici 8.7 prikazane su metrike nadgledanog masinskog ucenja za simulacionu SDN
topologiju. Prikazana je tacnost, preciznost i Fl-metrika za obucavajuéi skup od 25600
uzoraka. Metrika ta¢nosti pokazuje udeo ta¢no klasifikovanih uzoraka od skupa svih uzoraka
koji se klasifikuju. Ta¢nost kao metrika nije dovoljno informativna za procenu klasifikatora,
jer ne ukazuje na tacnost klasifikacije svakog tipa napada, tako da se uz ta¢nost razmatra i
metrika preciznosti. Preciznost odreduje udeo tac¢no klasifikovanih pozitivnih alarma u
odnosu na sve alarme detekcije koji su Kklasifikovani kao pozitivni. Posto metrike ta¢nosti |
preciznosti ne uzimaju u obzir i taéne negativne alarme, one nisu uvek dovoljne za poredenje
klasifikatora i izbor optimalnog za problem detekcije napada. 1z tog razloga prikazana je F1-
metrika, koja uzima u razmatranje i taéne pozitivne i tacne negativne alarme, i na taj nacin
predstavlja oteZinjenu vrednost preciznosti i odziva i omogucava pouzdanije poredenje. Na
osnovu analize Klasifikacije napada u prethodnom slucaju, zakljuéak je da se varijacije
tanosti smanjuju sa povecanjem obucavajuceg skupa, sto znaci da predikcija postaje tacnija
sa dovoljno velikim obucavaju¢im skupom. Pojedini algoritmi, kao npr. KNN i RF, imaju
trend dostizanja blizu 100% tacnosti, u sluc¢aju kada se koristi veliki obucavajuéi skup, dok se
drugi, kao npr. SVM model ne menjaju znacajnije. Nisu sve klasifikacione tehnike
prilagodene predlozenom obucavaju¢em skupu u ovom modelu detekcije napada, pa je
neophodna detaljnija analiza. Moze se zakljuciti da su DT, KNN i RF tri algoritma koja su
najbolje prilagodena predlozenom obucavaju¢em skupu. RF postize tacnost od 99,56%, Sto je

najveca vrednost medu svih pet tehnika nadgledanog ucenja koje razmatramo.

Prethodna analiza simulacione topologije pokazuje da se pojedinim algoritmima
masinskog ucenja (kao npr. KNN ili RF) moze posti¢i velika tacnost samo sa jednim mreZnim
atributom u obucavajuéem skupu, Sto zna¢i da se za Kklasifikaciju mogu primeniti
jednostavnije funkcije za razlikovanje malicioznog i legitimnog saobracaja. Izbor manjeg

broja atributa u obucavajuc¢em skupu ima odredene prednosti:

— formiranje obucavaju¢ih skupova postaje jednostavnije jer se ne moraju detaljno
ispitivati mreZni tokovi
— faza obucavanja postaje jednostavnija, jer nema potrebe za definisanjem kriti¢nih

atributa

— faza obucavanja zahteva manje hardverske resurse usled jednostavnijeg obucavajuceg

skupa
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Promena parametara u algoritmima nadgledanog ucenja je vrlo Cesto primenjivana
metoda za poboljSanje performansi sistema za detekciju napada. Razli¢iti modeli primenjeni
na istu mreznu topologiju daju potpuno razli¢ite rezultate ta¢nosti. Uzroci leZze uglavhom u
karakteristikama obucavajuceg skupa, kao i u algoritmima koji se koriste za klasifikaciju.
Kako bi se ispitao uticaj algoritama na ishod klasifikacije, primenjene su izmene parametara
odredenih algoritama. U tabeli 8.6 prikazani su rezultati tacnosti za KNN, DT i RF algoritme,
za osnvni model algoritma i za model sa izmenjenim parametrima. Takode, za svaki
klasifikator upotrebljeni su obuc¢avaju¢i skupovi sa tri najvece vrednosti uzoraka. Medu tri
analizirana algoritma, osnovni DT algoritam ima najvecu tacnost od 98,89%. U navedenim

algoritmima promenjeni su slede¢i parametri:

— Za KNN algoritam promenjen je parametar moda udaljenosti, pa je upotrebljen
standardizovani “Euclidan to city block” model, ¢ime je dobijeno malo poboljsanje
(0,60% za skup sa 6400 uzoraka)

— Za DT, izvrSena je izmena “MinParentSize” parametra, ¢ije su vrednosti menjane u
opssegu od 2 do 10. Najbolji rezultati su dobijeni za vrednost 5 ovog parametra

(0,96% za obucavajuci skup sa 6400 uzoraka)

— Za SVM algoritam koristili smo RBF (Radial Basis Function) kernel, namenjen
reSavanju problema male dimenzionalnosti i za nestruktuirane podatke. Evidentno je

znacaajno pobolljSanje tacnosti, koje za obucavajuc¢i skup sa 25600 uzoraka iznosi

35,53%

Tabela 8.6: Ta¢nost klasifikacije za izmenjene parametre klasifikatora

y I_\/I_L Trenin_g Osnovni Poboljsani Poboljzanje
asifikator uzorci model model

6400 98,87% 99,47% 0,60%
KNN 12800 98,24% 98,78% 0,54%
25600 98,88% 99,03% 0,15%
6400 97,86% 98,81% 0,96%
DT 12800 98,89% 99,57% 0,92%
25600 98,03% 99,76% 1,73%
6400 48,85% 61,79% 20,94%
SVM 12800 47,44% 66,43% 28,50%
25600 43,57% 67,59% 35,53%
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Rezultati dobijeni klasifikacionim algoritmima masinskog ucenja pokazuju da je
predlozena metoda detekcije napada primenljiva na SDN mrezne topologije i da postize
zadovoljavajuce rezultate tacnosti klasifikacije. Pokazano je da je DDoS napade moguce
detektovati jednim atributom u obucavaju¢em skupu, umesto upotrebe viSestrukih atributa.
Podaci obucavaju¢eg skupa su prikupljeni iz Mininet emulacione SDN mreze, a
virtuelizacijom mreze omogucena je detaljna analiza podataka, kao i implementacija
naprednih algoritama predikcije. U analizi klasifikacije upotrebljeni su obucavajuc¢i skupovi
sa razli¢itim brojem uzoraka, i uporedene su performanse pet algoritama masinskog ucenja.
Rezultati pokazuju da performanse primenjenih tehnika nadgledanog masinskog ucenja
znacajno variraju pri istim scenarijima testiranja, dok se modifikacijom parametara
klasifikacionih algoritama ovi rezultati mogu poboljsati u oderedenoj meri. Dobijeni rezultati
pokazuju da od svih modela, najbolje rezultate tacnosti detekcije postize RF algoritam, jer

postize vrednost od 99,56%.

Za nadgledano masinsko ucenje potreban je veliki broj obeleZzenih podataka za
obucavajuéi skup, kako bi mogle da se detektuju razli¢ite vrste DDoS napada. Kao $to je
napomenuto u poglavlju 5. tj. u pregledu postojecih istrazivanja u ovoj oblasti, performanse
modela masSinskog ucenja koji koriste iste skupove podataka znacajno se razlikuju. Preporuka
je da se pre razvoja modela procene moguénosti predikcije razli¢itih tehnika masinskog
ucenja, kako bi se pronasao najodgovaraju¢i model za konkretan mreZni scenario. Glavni
nedostatak predlozenog modela klasifikacije je njegova primena isklju¢ivo za DDoS napade
preplavljivanjem. Specificnost neoznacenih podataka i mali broj atributa dovode do toga da se
ovom metodom ne mogu detektovati nevolumetrijski napadi, $to naroCito vazi za DDo0S

napade male brzine izvr$avanja.
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9. ZAKLJUCAK

U ovoj disertaciji je izvrSena analiza problematike bezbednosti specificnih SDN
mreznih okruzenja. Oshovu istrazivackog rada predstavljala je realizacija nove metode
detekcije posebne klase napada realizovanih odbijanjem mreznih servisa (DDoS). Dosadasnja
istrazivanja U ovoj oblasti uglavnom su se fokusirala na tradicionalne mreze i njihove servise.
Zahvaljujuéi programabilnosti i automatizovanom upravljanju u okviru SDN mreza, oblast
razvoja postupaka detekcije i sprecavanja DDoS napada je dodatno aktuelizovana, tako da se
pojavljaju nova reSenja koja koriste sasvim drugacije metode detekcije napada. U dostupnoj
literaturi nije dostupan veliki broj radova u kojima su reSenja za detekciju DDoS napada
primenjena isklju¢ivo na SDN mreze. Evidentno je da su potrebna intenzivnija istrazivanja u
ovoj oblasti, s obzirom na dinami¢nost mehanizama DDoS napada i veliku raznolikost u
nacinima njihovog izvr$avanja.

Predlozena metoda daje drugaciji uvid u problematiku detekcije DDoS napada i
upucuje na njenu originalnost kroz vise aspekata. U okviru nekoliko poglavlja disertacije,
metodoloski su prezentovani teorijski principi predloZzene metode detekcije DDoS napada.
Kroz razli¢ite faze razvoja reSenja, primenjeni su razli¢iti pristupi, potpomognuti softverskom

simulacijom, specificnom za SDN topologiju.

U pocetnom poglavlju rada opisane su 1 klasifikovane anomalije i napadi u SDN
mrezama, pri ¢emu je dat iscrpniji opis mehanizama DDoS napada koji se izvrSavaju
prvenstveno na kontrolerima. ObjaSnjen je uticaj ovih napada na osnovne SDN procesne
elemente, uz detaljniji prikaz procesa komunikacije izmedu OpenFlow sviceva 1 kontrolera.

Osnovne karakteristike entropije, kao i njene prednosti i mane u kontekstu primene za
detekcije mreznih anomalija i napada, prikazane su u poglavlju koje se bavi teorijskim
osnovama predlozenog reSenja detekcije.

Opis simulacionog okruzenja i namenski kreirane SDN topologije, predstavljeni su u
zasebnom poglavlju disertacije. Jedno poglavlje istrazivanja opisuje karakteristike skupova

podataka upotrebljenih u delu nadgledanog masinskog ucenja. Najvazniji deo ovog
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Zakljucak

istrazivanja odnosi se na opis i realizaciju nove metode za detekciju DDoS napada i

anomalija, sto je detaljno prikazano u poglavlju 7.

U prvom delu resenja razvijen je i implementiran algoritam za detekciju mreznih
anomalija, koji prora¢unom entropije i mreznih tokova na ivi¢nom svicu izvr§ava znatno brzu
detekciju napada. PredloZeno reSenje je jedno od retkih koje koristi hardverske resurse
iviénog svica SDN mreze, kako bi se procesorski zahtevan prorac¢un entropije izvrsio U okviru
hardvera svica, a kontroler oslobodio dodatnog procesiranja mreznih podataka. Dobijeni
rezultati za dva tipa napada preplavljivanjem pokazuju brzu detekciju napada i mali broj

detektovanih laznih alarma.

Rezultati dobijeni klasifikacionim algoritmima masinskog ucenja pokazuju da je
predloZzena metoda detekcije napada primenljiva na SDN mrezne topologije i da postize dobre
rezultate tacnosti Klasifikacije. Dobijeni rezultati pokazuju da se najveca ta¢nost detekcije od
99,56% postize RF algoritmom, $to ukazuje na visok procenat detektovanih DDoS napada.
Osnovna prednost ovog dela predloZzene metode je dokaz da je DDoS napade moguce
detektovati malim brojem atributa obucavaju¢g skupa, umesto upotrebe visestrukih atributa

koji zahtevaju kompleksnije procesure i vece hardverske resurse za izvrSavanje.

U ovom istrazivanju je potvrdeno da se predlozena metoda detekcije DDoS napada
moze uspesno primeniti u SDN topologijama sa vrlo velikim brojem procesnih mreZnih
uredaja i kompleksnim strukturama. Tipican primer ovakvih okruzenja su cloud infrastrukture
provajdera ili velikih centara podataka, kod kojih je SDN mreZni koncept sve dominantniji |

kod kojih je u poslednje vreme evidentan rast njihove mrezne infrastrukture.
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10.

PRAVCI DALJEG RAZVOJA

Postoji nekoliko pravaca daljeg istrazivanja i razvoja:

Preciznija podesavanja predlozene metode detekcije DDoS napada, kako bi se dodatno
smanjio broj laznih alarma pri velikim protocima regularnog mreznog saobracaja, §to
je karakteristi¢no za SDN mreze. Predlozeni metod detekcije mogao bi biti primenljiv

za slu¢aj dodatnog kombinovanja razli¢itih mreznih atributa

Istrazivanje mogucnosti primene mehanizama dubinskog uéenja na predlozeni model

detekcije DDoS napada

Hardverska realizacija predlozenog detektora DD0S napada, koji bi se potencijalno
mogao ugraditi u postoje¢u komercijalnu mreznu opremu sa veéim ili manjim

stepenom kompatibilnosti

S obzirom da je u radu prikazano da se Kklasifikacija napada moze primeniti na vrlo
kompleksne SDN mrezne topologije, zanimljiv pravac istrazivanja moglo bi biti
kombinovanje predlozene metode minimalnih atributa modela masinskog ucenja sa
vrednostima nekih drugih parametara mreznog saobracaja ili nekih drugih polja iz

zaglavlja TCP/IP paketa

Analiza mogucénosti implementacije predlozenog modela u SDN topologije sa
distribuiranom strukturom kontrolera. U okruzenjima sa vise kontrolera, istrazivanja bi
mogla biti fokusirana na segment medukontrolerske komunikacije i mehanizma
rasporedivanja istanci DDoS napada na pojedinacne kontrolerske module, ¢ime bi se
omogucilo formiranje detaljnog statusa entropije, a Sto bi dalje zahtevalo
implementaciju mehanizama redundanse i balansiranja mreznog saobracaja izmedu

kontrolera
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